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최근 인터넷과 디지털 기술의 발전에 힘입어 사물인터넷, 빅데이터, 인공지

능, 클라우드 등 초연결 플랫폼에 기초한 디지털 경제가 빠른 진전을 보이고 있

으며, 이러한 변화는 제조업과 서비스업 전반에 급격한 변화를 유발하고 있습

니다. 특히 2010년대에 들어 화두가 되고 있는 4차 산업혁명은 산업 간ㆍ기술 

간 융복합을 확산시켜 스마트 시티, 지능형 교통체계, 스마트 공장, 스마트 헬

스케어 등 새로운 산업의 출현과 발전을 가속화하고 있으며, 앞으로도 우리가 

지금껏 경험하지 못했던 새로운 생산과 소비의 체계를 만들어나갈 것으로 예상

됩니다. 

이처럼 빠르게 성장하고 있는 디지털 경제에서 경쟁 우위를 점하기 위해 이

미 미국과 EU를 포함한 주요국은 데이터 이동을 포함한 디지털 경제정책에 적

극적으로 대응하고 있습니다. 미국은 디지털 기술 분야에서 자국의 경쟁력을 

유지ㆍ강화하기 위해 다자ㆍ지역 통상협상에서 데이터 이동의 자유화를 요구

하고, 2017년부터 󰡔무역장벽 보고서󰡕에 별도의 디지털 무역장벽 분야를 두고 

교역상대국의 제한조치를 조사해 이를 통상협상에 활용하는 등 디지털 통상 자

유화에 박차를 가하고 있습니다. 반면 중국과 러시아 등은 정치적인 이유나 자

국 산업의 보호를 위해 미국과 상반된 정책을 도입하고 있습니다. 한편 EU는 

2018년에 시행된 GDPR을 통해 개인정보의 보호를 전제로 데이터의 이동을 

자유화한다는 중도적인 입장을 취하고 있으며, 일본도 EU와 유사한 정책을 수

립하고 있습니다. 이렇듯 주요국들이 디지털 경제정책에 적극적으로 대응하는 

가운데, 한국도 ｢정보통신망법｣과 ｢개인정보 보호법｣ 등 관련 법의 개정을 추

진하고 있으나 개방과 보호의 입장이 대립하면서 난항을 겪고 있습니다. 

서 언
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급변하는 디지털 경제 환경 속에서 우리나라에 적합한 올바른 정책을 수립

하기 위해서는 데이터 이동의 국제 논의 동향에 대한 심층적인 검토와 데이터 

이동 자유화가 가져다주는 경제적인 효과에 대한 실증적 분석 등이 선행되어야 

하지만, 그동안 자료 및 분석 방법론의 한계 등으로 인해 이에 대한 연구가 미

흡하였습니다. 이에 본 연구는 국경 간 데이터 이동에 관한 국제적 논의 동향을 

검토하고, 주요국과 한국의 데이터 규제를 비교 분석하였으며, 나아가 데이터 

규제가 국경 간 데이터 이동에 미치는 영향과 데이터 규제 관련 정책이 한국을 

포함한 글로벌 후생에 미치는 효과를 실증적으로 분석한 결과를 토대로 한국이 

당면한 주요 현안과 그에 대한 대응 방안을 도출하였습니다. 특히 본 연구는 데

이터 규제와 관련된 제도 변화가 유발하는 경제적 효과에 초점을 맞추고 있는

바, 통상규범 측면에서 동일 이슈를 다루고 있는 본 연구원의 연구 결과물(이한

영, 차성민 2018)과 연계하여 활용할 수 있습니다. 

본 연구는 본원의 이규엽 부연구위원의 책임하에 본원의 조문희 부연구위

원, 강준구 선임연구원, 강민지 전문연구원이 연구진으로 참여하여 진행하였

습니다. 방대한 연구 범위와 제한된 자료 및 분석 방법론에도 불구하고 국제적

인 데이터 규제와 관련하여 한국의 정책적 대응 방안을 도출하는 데 기여할 수 

있도록 많은 노력을 기울여 주신 연구진에게 감사를 표합니다.

아울러 본 연구의 심의과정에서 고견으로 도움을 주신 중앙대학교 이한영 

교수, 해리국제협력연구소 박영덕 박사, 산업통상자원부 박형민 과장, 본원

의 배찬권 박사와 김상겸 원내 자문위원에게도 감사의 말씀을 드립니다. 또한 

OECD 무역분과 브라운백 세미나 및 IEFS-EAER 학회에서 유익한 의견을 주신 
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Javier Lopez-Gonzalez 박사, Samuel Kortum 교수, Taiji Furusawa 

교수 등에게도 감사의 마음을 전합니다.  

아무쪼록 이 보고서가 디지털 경제의 진전 속에서 우리나라에 적합한 법ㆍ제

도와 디지털 통상정책을 수립하는 데 유용한 참고자료로 활용될 수 있기를 바

랍니다.

2018년 12월

원장 이재영
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최근 국제사회에서 국경 간 데이터 이동(cross-border data flows)에 관한 

논의가 활발하다. APEC, OECD, UNCTAD, World Bank를 포함한 국제기

구는 국경 간 데이터 이동과 관련한 주제로 협력 방안을 모색하고, TTIP, 

RCEP, TiSA를 포함한 협정에서는 데이터의 국경 간 자유로운 이동과 데이터 

지역화 조치 금지를 협상 안건으로 다루며, CPTPP, USMCA를 포함한 자유무

역협정에서는 국경 간 데이터의 자유로운 이동 촉진과 데이터 지역화 조치 금

지가 의무규정으로 등장한다. 데이터 통상 환경이 변화하는 가운데 미국, 유럽, 

중국을 포함한 주요국은 자국 내 데이터 규제와 법제를 정비하고 있다.

이 보고서는 국경 간 데이터 이동에 관한 국제적 논의 동향 파악, 주요국과 

한국 간 규제의 법제적 비교 분석, 데이터 규제의 지표화와 국경 간 데이터 이

동에 관한 추정, 최근 발효된 EU GDPR과 데이터 지역화 조치의 후생효과 분

석 등을 담았다. 아울러 한국이 당면한 데이터 관련 통상 현안을 식별하고, 이 

연구의 분석 결과를 바탕으로 하여 현안별 대응 방안과 고려할 점을 함께 제시

했다.

제2장에서는 국경 간 데이터 이동에 관한 국제적 규범 논의 동향을 파악하기 

위해 세계무역기구(WTO: World Trade Organization)가 출범된 후 1998

년부터 이루어진 WTO 회원국의 전자상거래 관련 논의를 살펴봤다. 또한 국경 

간 데이터 이동 이슈가 지역무역협정에서 제기되어 협정의 의무조항으로 포함

된 TPP 전자상거래 장을 상세히 검토했다. 아울러 국경 간 데이터 이동 자유화

를 위한 국제적인 규범 제정에 가장 큰 관심을 보이는 미국의 행보를 이해하

기 위해 미국이 체결한 FTA 중 전자상거래 장을 담고 있는 모든 FTA(미국ㆍ

국문요약



국문요약 • 7

모로코 FTA, 미국ㆍ칠레 FTA, 미국ㆍ호주 FTA, 미국ㆍ도미니카ㆍ중ㆍ미 

FTA, 한ㆍ미 FTA 등 9건의 FTA)를 점검했다. 그 외에도 이 연구에서 다루는 

EU와 일본의 입장을 이해하기 위해 일본ㆍ호주 경제동반자협정(EPA: 

Economic Partnership Agreement)(2014년 발효), 일본ㆍ몽골 EPA(2016

년 발효), EUㆍ일본 EPA(2018년 7월 서명), EUㆍ캐나다 FTA(CETA)(2017

년 발효), EUㆍ베트남 FTA(2018년 타결)의 전자상거래 장에 해당하는 내용을 

모두 검토하고 골자를 정리했다.

제3장에서는 미국, 유럽, 중국, 한국의 데이터 관련 규제에서 나타나는 주요 

특징을 살펴봤다. 아울러 국경 간 데이터 이전에 대한 제한의 유형을 직접 제

한, 데이터 저장 설비의 지역화, 정보주체 동의에 따른 데이터 국외이전의 세 

가지로 나누고 주요국과 한국의 데이터 관련 규제와 규범을 비교 분석했다. 기

업이 교역상대국이 요구하는 데이터의 국외이전 요건이나 데이터 저장 설비의 

지역화를 강제하는 조치를 위반할 경우 받게 되는 제재 규정에 대해서도 살펴

봤다. 미국에서는 데이터 국외이전과 관련한 직접적인 제한 조치가 거의 나타

나지 않는다. 또한 데이터 저장 설비의 지역화에 대해 반대 관점에 선다. 유럽

연합은 정보주체에게 데이터 통제권을 강하게 부여한다. 다시 말하면 정보주체

의 권리 보호를 위해 기업의 데이터 보호 의무 또한 강하게 요구한다. 유럽연합

은 정보주체의 권리 보호를 중심으로 동등한 보호수준을 가진 국가로 데이터를 

이전할 수 있는 다양한 대안을 제시하면서도, 위반한 기업에는 강한 법적 제재

를 부과할 수 있다. 중국은 정보주체의 권리도 강화하는 추세이며, 또한 정보 

통제를 목적으로 중요정보에 대해 중국 영토 내에서만 정보가 저장되고 처리ㆍ
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가공되도록 강하게 요구한다. 여기에 더해 중국은 중국으로부터 유출되는 데이

터뿐만 아니라 중국으로 유입되는 데이터에 대해서도 규제 강도를 높였고, 이

를 제재하는 수단도 다양하게 마련했다. 한국은 데이터 국외이전에 관한 직접

적인 조치, 데이터 저장 설비의 지역화 조치, 소비자 동의를 구하지 않은 데이

터의 국외이전 불가 조치 등 여러 데이터 규제를 사용하는 것으로 나타났다. 한

국의 국경 간 데이터 이전과 관련한 규제수준은 미국, 유럽연합보다는 상대적

으로 강하고 중국보다는 약하다.

제4장에서는 데이터 규제가 국경 간 데이터 이동에 어떠한 영향을 미치는지

를 알아보기 위해 중력모형을 이용하여 실증 분석을 했다. 그동안 국경 간 데이

터 이동에 관한 연구의 중요성에도 불구하고 데이터 이동 및 데이터 규제 관련 

데이터의 미비로 인해 실증 연구가 전무하였다. 이 장의 연구에서는 유럽정치

경제연구소에서 제공하는 데이터를 활용하여 데이터 규제 지수를 구축하고, 음

성 이동데이터(VoIP)를 국경 간 이동의 대리 변수로 사용하여 데이터 규제와 

국경 간 데이터 이동에 관한 상관관계를 추정했다. 이 연구에서는 데이터 규제

가 국경 간 데이터 이동에 부정적인 영향을 미치는 것으로 나타나 아직은 데이

터 규제가 상대국에 표준으로 작용하기보다는 교역비용을 높여 데이터 이동을 

위축시키는 것으로 분석된다. 상품 교역과 마찬가지로, 국경 간 데이터 이동 역

시 양국의 국내총생산(+)과 거리(-)에 큰 영향을 받고 있음을 확인했다. 또한 

양국간 경제적 친밀도 혹은 개방(openness)이 데이터 이동에 긍정적인 영향

을 미침을 확인했다. 

제5장에서는 주요국에서 나타나는 데이터 규제 변화와 한국 데이터 규제혁신의 
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후생효과를 정량적으로 분석했다. 정량 분석을 위해 이 장에서는 다국가ㆍ다산

업으로 구성된 세계 경제에서 생산성이 서로 다른 기업이 교역상대국의 데이터 

규제를 고려하여 최적 가격 전략을 통해 이윤극대화를 추구하는 이론무역모델

을 고안했다. 데이터 규제가 반영된 세계경제균형 식을 도출하고, 더 나아가 데

이터 규제 변화에 따른 세계경제균형의 변화를 살폈다. 고안한 이론무역모델과 

세계투입산출 데이터를 연결하고 국가별ㆍ산업별 디지털 집중도를 고려하여 

EU GDPR과 데이터 지역화 조치가 후생에 미치는 파급경로를 분석했다. 데이

터 규제 변화는 기업의 최적 가격 전략, 단위생산비용, 수출 가격, 시장 진입ㆍ

퇴출, 산업수준의 지출, 총수익, 국가수준의 총생산, 가격, 소비수준 등 모든 경

로를 통해 영향을 미친다. EU GDPR과 데이터 지역화 조치가 한국 후생에 미

치는 영향이 작지 않다는 이러한 분석 결과는 현시점에서 한국의 적극적인 대

응 방안 마련이 중요함을 시사한다. 또한 데이터 규제의 질적 제고를 추가로 고

려하여 한국의 데이터 규제혁신의 후생효과를 분석했다. 분석 결과에 따르면 

한국의 데이터 규제혁신이 한국 후생에 미치는 파급효과가 작지 않으므로 한국

이 데이터 규제의 질적 향상을 위해 노력해야 함을 시사한다.   

제6장에서는 제2~5장의 분석 결과를 바탕으로 하여 한국이 당면한 데이터 

통상 관련 현안을 ‘EU GDPR 발효’, ‘데이터 지역화 조치 확산’, ‘한국의 데이

터 지역화 조치와 통상마찰’, ‘통상 측면이 배제된 한국의 데이터 규제혁신’으

로 나누고 현안별 대응 방안을 도출했다. ‘EU GDPR 발효’에 관해 기업은 능동

적ㆍ적극적으로 대응할 필요가 있다. 정부는 유럽 외 국가의 데이터 규제를 모니

터링하고 교육 지원을 확대해야 하며, 적정성 평가에 대한 지속적인 대응도 
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필요하다. ‘데이터 지역화 조치 확산’에 대해 기업은 국가별 수출투자 전략을 

최적화하고 데이터 저장 설비를 공동으로 구축하거나 현지 소프트웨어 기업과 

협력하는 방안을 모색할 필요가 있다. 정부는 대화협상 채널을 활용하여 데이

터 지역화 조치에 대응할 필요가 있으며, 아울러 데이터 지역화 조치에 관한 정

보를 기업에 제공해야 한다. ‘한국의 데이터 지역화 조치와 통상마찰’에 대해 

정부는 해외 기업의 지도 반출 요청에 대한 대응 논리를 보완할 필요가 있으며, 

한국 데이터 정책과 정합성 여부도 검토해야 한다. 근본적으로 한국은 데이터 

지역화 조치에 관한 개선 논의가 필요하다. ‘통상 측면이 배제된 한국의 데이터 

규제혁신’에 대해 정부는 데이터 정책에 관한 방향 제시와 원칙을 정립하는 것

을 우선과제로 삼아야 한다. 또한 국경 간 데이터 이동에 관한 국제적 논의에 

부응하는 디지털 신무역규범과 관련된 입장을 정립하고 제도를 개선해야 한다. 

그리고 데이터 규제의 투명성을 증진하고 무역친화성을 제고해야 한다.  

데이터 규제혁신은 국제사회에서 다루는 국경 간 데이터 이동에 관한 논의

의 흐름에 역행할 수 없고, 최근 합의한 디지털 통상규범의 내용에 반하는 방향

으로 나아갈 수 없을 것이다. 정부와 관련 기관은 데이터 규제를 정비하는 노력

을 기울이면서도 동시에 데이터 관련 통상 현안에 대한 대응에도 차질을 빚지 

않아야 할 것이다. 이 연구의 결론은 정부가 제시한 데이터 규제혁신 계획에 

‘통상 관점’을 추가해야 한다는 것이다. 정부는 데이터 규제혁신에서 원칙과 방

향을 구체화해야 한다. 통상마찰의 빌미가 되는 데이터 지역화 조치에 대한 논

의를 시작하고, 개선의 여지를 검토해야 하며, 이를 데이터 규제혁신의 틀 안에

서 함께 다루어야 한다. 데이터 규제 정비의 방향으로 선진국을 바라봐야 하고 
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구체적으로 EU GDPR을 참고해 볼 만하다. 구체적인 데이터 규제 정비 계획은 

EU GDPR을 따르는 것만으로는 충분하지 않으며, 데이터 지역화 조치나 데이

터 국외이전 금지 조치에 대한 검토를 충분히 반영할 필요가 있다. 데이터 규제

가 투명성을 담보하고 무역친화적으로 개선되도록 하여 데이터 규제를 질적으

로 제고해야 한다. 

이 보고서가 우리 정부가 국제사회의 디지털 통상규범 논의에 참여할 때, 데

이터 관련 통상마찰에 대해 선제적으로 대응할 때, 더 나아가 양자ㆍ다자적 협

상에 임할 때 참고할 만한 기초자료로서 활용되길 기대한다.
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1. 연구의 필요성과 목적

가. 연구의 필요성

국경 간 데이터 이동(cross-border data flows)에 관한 논의의 본질은 국

경 간 데이터 이동이 창출하는 경제효과1)를 극대화하려는 힘(force)과 국경 간 

데이터 이동으로 생겨나는 소비자 보호 침해2)를 최소화하려는 힘 사이의 상충

(trade-off) 관계이다. 데이터가 국경 간을 자유롭게 이동할 수 있는 점은 디지

털 무역(digital trade)과 데이터 경제(data economy)를 떠받치는 데 필요한 

전제조건(pre-condition)3)이다. 하지만 개인정보가 포함된 데이터가 국경 간

1) 인터넷 공간에서 국경 간 데이터 이동의 증가는 국가 간 개방성을 개선하고(Riker 2014), 국가 간 상품

교역(Freund and Weinhold 2004; Clarke and Wallsten 2007; Osnago and Tan 2016)과 서비

스교역을 증진한다(Freund and Weinhold 2002; Choi 2010; Kneller and Timmis 2016). 국경 

간 데이터 이동은 상품 및 서비스 교역에 간접적으로 영향을 미칠 뿐만 아니라 디지털 상거래 확산에 직

접적인 영향을 준다. 디지털 상거래의 확산은 상품 교역을 촉진하고(이규엽 외 2017), 소비자 후생을 높

인다(Brynjolfsson, Smith, and Hu 2003; Brynjolfsson and Oh 2012; Goolsbee and Klenow 

2006; Einav, Klenow, and Klopack 2017). 데이터에 기반을 둔 클라우드 컴퓨팅(cloud comput-

ing), 인공지능(artificial intelligence), 빅데이터(big data) 등 디지털 혁신기술은 제조업의 연구개

발, 테스트, 조립, 생산, 모니터링 모든 단계에서 활용된다. 인터넷과 국경 간 데이터 이동을 바탕으로 

하여 농업, 화학, 전기ㆍ기계, 컴퓨터ㆍ전자, 운송 산업 등 제조업뿐만 아니라 의료ㆍ보건, 금융, 교육, 

법률 등 서비스업까지 아우르는 모든 산업에서 혁신과 융합이 진행 중이다.

2) 2017년 페이스북이 사용자의 동의 없이 8,000만 명에 달하는 사용자 정보를 케임브리지 어낼리티카

(Cambridge Analytica)에 건넨 바 있다. 2018년 9월 28일에는 페이스북 사용자 2,900만 명의 개인

정보가 해킹당했고, 한국 이용자의 기본정보와 프로필 정보에 접근할 수 있는 약 3만 개의 계정도 함께 

유출되었다. 한 글로벌 보안업체가 발간한 2017년 보고서에서는 20개국에 거주하는 18억 명 인터넷 

사용자 중 9억 8,000만 명이 컴퓨터, 태블릿, 스마트폰의 바이러스나 보안 위협, 아이디와 패스워드 도

용, 신용카드 사기, 타인에 의한 이메일과 소셜미디어 계정의 불법 접속, 사기 메일 등과 같은 사이버 범

죄를 경험한 것으로 집계했다. 소비자가 사이버 범죄로부터 입은 피해 금액은 1,720억 달러로 추산되

며, 피해를 본 소비자가 사건을 수습하기 위해 한 사람당 평균 23.6시간을 할애한 점을 고려하면 실질적

인 피해 규모는 더 클 것으로 추정된다[Norton(2017), “2017 Norton Cyber Security Insight 

Report Global Results“(온라인 자료, 검색일: 2018. 8. 3)]. 이 밖에도 사이버 공격의 연장선에서 불

거지는 안보(national security) 이슈, 민감한 정치적 이슈, 사회ㆍ도덕적 이슈 등도 국경 간 데이터 

이동을 저해하는 힘(force)으로 고려할 수 있다(Meltzer 2013).

3) 2017년 5월 6일 경제전문잡지인 The Economist는 21세기 산업에서 데이터가 차지하는 중요성을 석

유에 빗대어 설명한 바 있다. 데이터와 디지털 기술이 외부성, 규모의 경제, 범위의 경제 속성을 지니고 

지식의 창출과 확산에 이바지하기 때문이다(Goldfarb and Trefler 2018).
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을 이동할 때 제기되는 개인정보보호와 보안 이슈는 국경 간 데이터 이동을 제

한하는 규제를 신설ㆍ강화하기 위한 당위성을 제공한다.

지난 10여 년간 국경 간 데이터 이동 규모가 성장했고, 국경 간 데이터 이동

을 제한하기 위한 수단인 데이터 지역화(data localization) 조치도 증가했다. 

[그림 1-1]은 2005~16년 동안 국경 간 데이터 이동의 규모와 데이터 지역화 

조치 건수를 나타낸다. 2005년 국경 간 데이터 이동의 규모는 초당 4.7테라바

이트(terabits per second)이고 데이터 지역화 조치는 27건이었으나, 2016

년 국경 간 데이터 이동의 규모는 2005년보다 85배 이상 증가했고, 데이터 지

역화 조치도 3배 이상 늘어났다.  

그림 1-1. 국경 간 데이터 이동의 규모와 데이터 지역화 조치 건수
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주: 가로축은 데이터 밴드위드(bandwidth; terabits per second), 세로축은 데이터 지역화 조치(data localization 
measures) 건수를 나타냄. 그래프상 숫자는 연도를 나타내며 2005년부터 2016년까지 데이터를 포함함.

자료: ECIPE, Digital Trade Estimate Database(검색일: 2018. 8. 3)에서 제공하는 65개국의 데이터 지역화 조치에 
관한 정보와 McKinsey Global Institute(2016), p. 31 참고하여 저자 작성.
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국경 간 데이터 이동에 관한 국제통상규범이 공백으로 남아 있는 가운데,4) 

중국, 러시아, 브라질, 인도네시아, 인도, 베트남 등은 자국으로부터 생성되는 

데이터와 소비자 정보를 보호하기 위한 수단으로 데이터 지역화 조치를 선택했

다. 특히 중국은 2017년 6월 1일 ｢사이버보안법｣을 시행한 데 이어, 2018년 5

월에 ｢네트워크보안법｣을 통과시키며 데이터 및 소비자 보호에 관한 규제를 한

층 더 강화했다. 중국의 데이터 지역화 조치는 2019년 1월 1일부터 발효될 예

정이다.5)

국제사회에서 미국, 유럽, 일본 등 선진국은 국경 간 데이터 이동의 자유로운 

이동을 제한하는 조치인 데이터 지역화 수단에 대해 크게 우려를 표한다. 이들 

국가는 데이터 지역화 조치를 무역장벽(trade barrier)으로 간주하며 통상마찰의 

원인으로 지목한다(Kuner 2011; Bauer et al. 2014; UNCTAD 2016; USITC 

2017a, 2018; Meltzer and Lovelock 2018). 최근 주요국은 APEC, OECD, 

UNCTAD/World Bank를 포함한 국제기구에서 데이터 지역화 조치를 포함한 데이

터 규제를 협력 주제로 삼고, 범대서양 무역투자동반자협정(TTIP: Transatlantic 

Trade and Investment Partnership), 역내 포괄적 경제동반자협정(RCEP: 

Regional Comprehensive Economic Partnership), 다자간 서비스협정

(TiSA: Trade in Services Agreement)을 포함한 양자ㆍ다자 협정에서 데이터 

규제를 협상 안건으로 다룬다. 미국이 주도한 환태평양경제동반자(TPP: 

Trans-Pacific Partnership) 협정이나 일본 주도로 체결한 포괄적ㆍ점진적 환태평

양경제동반자(CPTPP: Comprehensive and Progressive Agreement for 

Trans-Pacific Partnership) 협정은 회원국 사이에 국경 간 데이터의 자유로운 

이동 촉진과 데이터 지역화 조치 금지를 명시한 의무규정을 포함한다. 2018년 

4) 세계무역기구는 ‘관세와 무역에 관한 일반협정(GATT)’과 ‘서비스 무역에 관한 일반협정(GATS)’을 통

해 상품과 서비스무역을 관장한다. 국경 간 데이터 이동에 관한 규제를 포함하는 디지털 무역의 국제통

상규범은 아직 국제적으로 합의된 형태가 없다. 

5) 데이터 지역화 조치를 담고 있는 베트남의 ｢사이버보안법｣ 역시 2019년 1월 1일 발효를 앞두고 2018

년 11월 2일 초안이 공개됐다. ｢베트남 사이버보안법 발효 초읽기…고민 깊은 글로벌 IT 기업들｣
(2018. 11. 8), 온라인 기사(검색일: 2018. 11. 16) 참고.



제1장 서론 • 23

9월 30일 미국, 캐나다, 멕시코가 합의한 USMCA(United States-Mexico-Canada 

Agreement)의 전자상거래 장(chapter)에서도 데이터 지역화 조치 금지 조항이 

확인된다. 유럽의 행보는 데이터 지역화 조치를 취하는 중국, 러시아 또는 이를 

금지하는 미국, 일본과도 차이가 있다. 유럽연합(EU: European Union)은 2018

년 5월 25일 ｢일반 개인정보보호법(GDPR: General Data Protection 

Regulation)｣을 발효했다.6) EU GDPR은 비록 국내법이지만 유럽연합에 상품이

나 서비스를 판매하는 모든 교역 국가가 EU GDPR에서 요구하는 수준으로 유럽 

시민의 정보를 보호하지 못하여 피해가 발생할 때 법적 조치를 적용할 수 있는 

역외적용(extra-territoriality) 수단을 마련했다.7) 

최근 국제사회에서 국경 간 데이터 이동에 관한 규제 논의가 활발하고, 주요

국의 데이터 규제 변화도 나타난다. 데이터 규제는 크게 보면 데이터 정책과도 

직결된다. 국경 간 데이터 이동에 관한 연구의 필요성을 설명하기에 앞서 데이

터 정책 평가 지수를 살펴보자. [그림 1-2]는 2018년 유럽정치경제연구소와 

소프트웨어연합(The Software Alliance)에서 발표한 데이터 정책 평가 지수

를 활용하여 미국, 유럽, 일본, 중국, 러시아, 한국이 차지하는 상대적 위치를 

도식화한 것이다. 어느 지수를 사용하여 살펴보더라도 공통으로 나타나는 결과

는 일본, 미국, 유럽은 데이터 정책에서 높은 순위에 놓여 있고, 러시아와 중국

은 낮은 순위에 머무르며, 한국은 이 두 그룹 중간에 끼어 있다는 것이다. 한국

의 경직된 데이터 보호 법제, 취약한 데이터 보안,8) 일부 법률에서 규정하는 데

이터 지역화 조치는 두 지표에서 한국이 선진 그룹보다 상대적으로 낮은 순위

로 분류된 주요한 이유로 지적된다.9)

6) GDPR은 2018년 7월 20일부터 아이슬란드, 리히텐슈타인, 노르웨이에서도 발효됐다.

7) 일본은 EU GDPR과 유사한 ｢정보보호법｣을 제정했으며, 데이터 관련 규제ㆍ제도ㆍ법이 부재한 아프

리카의 일부 국가도 EU GDPR을 참고하고 있다(USITC 2017a).

8) 데이터 보안수준과 관련하여 한국의 처지를 보여 주는 지수는 조사 기관에 따라 다소 다르다. 국제전기

통신연합(International Telecommunication Union 2017)에 따르면, 한국은 세계 사이버보안 지

수(Global Cybersecurity Index)에서 100개가 넘는 조사대상국 중에서 13위를 차지했다. 이와 달리 

스위스 국제경영개발대학원(IMD 2018)의 글로벌 경쟁력 지수(World Digital Competitiveness 

Ranking)에서는 한국의 보안수준이 65개 분석대상국에서 25위를 차지했다.
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그림 1-2. 주요국 데이터 정책 평가 지수와 한국의 위치 
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주: 가로축은 1에 가까울수록 디지털 무역제한 정도가 큰 것을 의미함. 세로축은 100에 가까울수록 디지털 무역환경이 
기업에 우호적임을 뜻함. 유럽연합의 세로축에 해당하는 값은 독일, 영국, 프랑스, 이탈리아, 스페인, 폴란드를 단순평균한 
값을 적용한 결과임. 

자료: ECIPE(2018); The Software Alliance(2018)을 참고하여 저자 작성.

이 연구의 필요성은 네 가지로 요약된다. 첫째, 국경 간 데이터 이동에 관한 

국제 논의 동향 파악이다. 국내 연구를 살펴보면 2건의 보고서가 눈에 띈다. 강

하연 외(2015)는 TPP, TiSA, 한ㆍ미 FTA에서 나타나는 정보통신기술의 무역

패러다임과 미국, EU, OECD, APEC 등 개인정보보호 규범의 논의 동향을 조

사했다. 김정곤 외(2015)는 전자상거래를 중심으로 국경 간 정보이동, 과세, 

지식재산권 등과 연계하여 주요 쟁점을 식별했다. 2건의 보고서가 작성된 시점

이 2014년임을 고려할 때, 그 이후 주요국의 데이터 규제 변화가 나타나고 국

경 간 데이터 이동에 관한 논의가 진전된바, 국경 간 데이터 이동에 관한 ‘최근’ 

논의 동향을 파악하고 논의의 주안점을 새롭게 조망해볼 필요성이 크다.

둘째, 주요국과 한국의 국경 간 데이터 이동에 관한 규제와 법제의 비교 분석

9) 소프트웨어연합(The Software Alliance)에서 발표한 클라우드 컴퓨팅 점수표(Cloud Computing 

Scorecard)는 24개국의 클라우드 컴퓨팅에 관한 법률 및 규제환경에 대해 평가한다. 데이터 보호, 보

안, 사이버범죄, 지식재산권, 국제표준, 자유무역촉진, 정보기술 준비도 항목으로 나누어 평가를 진행

하는데 한국은 데이터 보호와 보안 부분에서 총 24개국 중 각각 11위와 15위를 차지했다. 유럽정치경

제연구소에서 제공하는 디지털 무역제한지수(Digital Trade Restrictiveness Index)는 데이터 지역

화 조치 여부가 중요한 판단요소로 활용된다. 
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이다. 국경 간 데이터 이동을 규율하는 주요국의 데이터 규제가 변화하고 있으

므로 주요국에서 시행하는 데이터 관련 규제의 골자를 파악하고 한국의 그것과 

어떻게 다른지 살펴보는 비교 분석이 뒤따라야 한다. [그림 1-2]에서 살펴본 주

요국과 한국의 데이터 정책 평가 지수는 상대적인 위치를 가늠하는 데 도움을 

주지만, 어떠한 요소가 데이터 규제와 법제 측면에서 차이를 가져오는지 파악

할 수 있는 상세 설명이 빠져 있다. 특히 미국 무역대표부는 2013년부터 2018

년까지 󰡔무역장벽 보고서(NTE 보고서: National Trade Estimate Report 

on Foreign Trade Barriers)󰡕에서 한국 일부 법률에 포함되어 있는 데이터 

지역화 조치를 무역장벽으로 꾸준히 지적하고 있는바, 이에 관한 내용을 다른 

주요국과 어떻게 차이가 나는지 비교 분석해야 한다.

셋째, 주요국의 데이터 규제 변화에 따른 글로벌 후생효과 분석이다. 세계 경

제가 무역과 산업연관 관계에 따라 얽혀 있으므로 주요국이 시행하는 데이터 

관련 규제의 변화는 한국 경제에 파급효과를 미친다. EU GDPR과 중국, 러시

아, 브라질 등에서 시행한 데이터 지역화 조치와 같은 데이터 규제가 우리 경제

에 영향을 미칠 것으로 예상되나, 그러한 분석을 담은 국내 보고서는 전무하다. 

또한 우리 정부가 앞으로 데이터 규제를 정비할 때 데이터 지역화 조치 강화를 

선택할 경우, 이 선택이 우리 경제에 미치는 파급효과가 어떨지 고려해볼 필요

가 있다. 한국보다 앞서 유럽정치경제연구소(Bauer et al. 2014)는 한국이 전 

산업에서 데이터 지역화 조치를 확대할 경우 국내총생산이 1.1% 감소하고, 투

자는 3.6% 하락하며, 한국 노동자의 월평균 급여는 20% 급감할 것이라고 분석

했다. 하지만 유럽정치경제연구소의 이러한 분석 결과가 어느 정도 신뢰할 만

한 수준인지 검토된 바 없다.

넷째, 한국이 당면한 디지털 통상 관련 현안에 대한 우리의 대응 방안 모색과 

데이터 규제혁신 방향에 대한 검토이다. 한국 정부는 2018년 8월 30일 데이터 

활용을 촉진하기 위해 빅데이터 센터를 건립하는 안을 포함한 각종 지원정책을 

구체적으로 제시하는 동시에, 데이터 규제혁신에 관한 의지를 내보인 바 있다. 
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개인정보에 관한 비식별조치를 통해 공공정보와 결합하여 데이터 활용을 촉진

하겠다는 것이 주요 골자이다. 정부의 데이터 규제혁신 방안에 필수적으로 추

가해야 할 관점은 국제사회에서 나타나는 데이터 통상환경의 변화이다. 주요국

의 데이터 규제가 변하고, 한국과 주요국 간 데이터 규제의 격차가 존재하며, 

한국의 데이터 지역화는 통상마찰의 원인이 될 뿐 아니라 EU GDPR이 한국 경

제에도 영향을 미칠 것으로 예상되는바, 정부는 이를 종합적으로 고려하여 정

책 대응 방안을 마련하고 데이터 규제혁신의 방향을 다시 검토할 필요가 있다.

나. 연구 목적

이 보고서의 주요 목적은 주요국의 데이터 규제 변화에 따른 한국의 대응 방

안을 구체적으로 도출하고 한국 정부의 데이터 규제혁신 방향을 제시하는 것이

다. 한국의 데이터 정책에는 ‘통상 관점’에서 바라본 국경 간 데이터 이동에 관

한 고려가 빠져 있다. 디지털 경제에서 한국의 데이터 정책에 관한 평가는 우호

적이지 않다. 한국이 미래 산업을 개척하고 데이터 경제를 선도하기 위해서는 

국경 간 데이터 이동에 관한 규제를 정비하지 않을 수 없다. 한국 정부의 데이

터 규제혁신 방향을 제시하기 위한 선행 작업으로서 이 보고서는 국제기구와 

양자ㆍ다자 협정에서 다루는 국경 간 데이터 이동에 관한 ‘최근’ 논의 동향을 

자세히 검토한다. 아울러 한국과 주요국의 데이터 규제와 법제가 어느 측면에

서 같고 다른지, 다르다면 어느 정도(degree) 다른지 수평적ㆍ다각적으로 비

교 분석하는 작업을 수행한다. 이 작업은 EU GDPR과 중국의 데이터 지역화 

조치에 따라 한국이 마련할 필요가 있는 구체적인 대응 방안을 도출하기에 앞

서 한국이 처한 현재 위치를 객관적으로 파악하기 위해서이다. 동향 분석과 비

교 분석의 목적 달성은 한국의 데이터 규제혁신 방향을 담는 큰 틀을 잡고 국제 

논의와 데이터 규제 변화 방향과 일치하는 쪽으로 개선 방안을 제시하는 데 도

움이 될 것으로 판단한다. 아울러 주요국의 데이터 규제 변화가 글로벌 및 한국 
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경제에 미치는 파급효과를 정량적으로 분석하는 작업은 한국의 적극적인 대응

이 필요함을 뒷받침하기 위한 목적이 있다. 이 보고서의 부수적인 목적은 국경 

간 데이터 이동에 관한 기초분석 자료 제공이다. 연구과정에서 도출된 주요 분

석 결과는 우리 정부가 국제사회의 디지털 통상규범 논의에 참여할 때, 데이터 

관련 통상마찰에 대해 선제적으로 대응할 때, 더 나아가 양자ㆍ다자적 협상에 

임할 때 참고할 만한 기초자료로서 가치가 있다. 

2. 연구의 내용과 차별성

가. 연구 내용

이 보고서는 총 6개의 장으로 그중 4개 장을 본문으로 구성했다(그림 1-3 참

고). 제2장은 국경 간 데이터 이동에 관한 국제적 논의 동향을 다룬다. 제3장은 

주요국 데이터 규제와 법제를 한국과 비교 분석한다. 제4장은 데이터 정책을 

평가한 지표를 개선하여 새로운 지수를 제공하고, 구축한 지수를 활용하여 국

가 간 데이터 이동 규모와 데이터 규제의 상관관계를 추정한다. 제5장은 주요

국의 데이터 규제 변화에 따른 글로벌 및 한국의 후생효과를 분석한다. 제6장

은 제2~5장에서 도출한 분석 결과를 바탕으로 하여 주요국 데이터 규제 변화

에 따른 한국의 대응 방안을 도출하고, 아울러 우리 정부의 데이터 규제혁신 방

향에 관한 시사점을 제시한다.  
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그림 1-3. 연구 보고서의 구성과 내용

1장 서론

2장
동향 조사

- 국제 논의 동향

- 국제기관

- 주요 협정

4장
실증 분석

- 규제 지표화

- 계량 모델 구축

- 추정

5장
정책 실험

- 이론 모델 구축

- EU GDPR

- 데이터 지역화

- 후생효과 중심

3장
제도 비교

- 주요국 중심

- 한국과

   비교 분석

- 데이터

   규제ㆍ법제

6장 한국의 당면 현안과 대응 방안

자료: 저자 작성.

나. 연구의 차별성

이 보고서에서 수행한 연구는 네 가지 면에서 선행연구와 차이가 있다. 첫째, 

한국의 관점에서 한국을 중심으로 주요국과 한국의 데이터 규제수준을 파악하

기 위한 비교 분석 작업을 수행했다. 기존의 연구에서 예컨대 UNCTAD(2016)

는 국경 간 데이터 이동에 관한 규제의 강도, 규제순응비용 정도, 제재의 실효

성 등으로 나누고, 영국연방(Commonwealth), EU GDPR 및 여타 지침

(Directive), APEC, OECD에서 나타난 데이터 규제수준을 비교한다. 

UNCTAD(2016)의 비교 표는 그룹 간 상대적인 규제수준을 파악하는 데 요긴

한 구체적인 정보를 제공하지만, 이 표에서는 한국을 어느 위치에 설정할 수 있

을지에 대한 정보는 빠져 있다. 또 한국뿐만 아니라 중국과 미국의 규제수준에 
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대한 정보도 파악할 수 없다. 이 점을 보완하여 제3장은 2018년에 발효된 EU 

｢GDPR｣ 전문, 2017년과 2018년에 통과된 중국 ｢사이버보안법｣과 ｢네트워

크보안법｣ 전문, 2018년 미국에서 통과한 ｢소비자보호권리장전｣ 전문을 모두 

확보하여 검토했다. 한국의 ｢개인정보 보호법｣과 ｢정보통신망법｣ 외 아홉 가

지 다른 법률 및 조치를 포함하여 국경 간 데이터 이동에 관한 규제를 주제별로 

정리하고 비교 가능한 항목을 추출하여 표로 정리했다.

둘째, 데이터 규제수준에 관한 정보를 정량화하고, 구축된 지표를 활용하여 

데이터 규제가 국경 간 데이터 이동에 미치는 영향을 실증 분석했다. 데이터 규

제수준을 가늠해 보기 위해서는 국제무역위원회의 보고서나 유럽정치경제연

구소의 데이터 자료에 의존할 수밖에 없는 상황이다. 국제무역위원회에서 제공

하는 보고서는 수많은 나라의 데이터 지역화 조치나 국경 간 데이터 이동 관련 

조치에 관한 내용을 수록하지만 정량화되어 있지 않아 비교 가능성이 낮다. 유

럽정치경제연구소에서 제공하는 데이터 규제 관련 데이터 파일은 정량화되어 

있다는 장점이 있으나 일부 내용의 중복과 오류가 존재한다. 또한 데이터 규제

와 직접적인 관련성이 적은 항목을 다수 포함하므로 데이터 규제와 국경 간 데

이터 이동에 관한 상관관계를 파악하기 위해 필요한 정보를 얻기 위해서는 가

공이 필요하다. 데이터 규제를 정량화하고 지표로 만든 후, 이를 활용하여 중력

방정식을 통해 데이터 규제와 국경 간 데이터 이동에 관한 상관관계를 추정했

다. 로그선형모델(log-linear regression)을 기본 분석 모델로 삼고, 결과의 

강건성을 확보하기 위해 포아송회귀(poisson regression)모델과 음이항회귀

(negative binomial regression)모델 등 다양한 모델을 사용하여 분석하고 

결과가 안정적임을 확인했다. 저자가 아는 범위 내에서 데이터 규제와 국경 간 

데이터 이동에 관한 실증 연구는 존재하지 않으며, 이 연구가 처음으로 관련 연

구를 시도하고 강건한 결과를 도출했다고 판단한다.  

셋째, EU GDPR과 데이터 지역화 조치의 글로벌 후생효과를 한 틀에서 분

석할 수 있는 이론모델을 개발하고 실제 무역데이터, 관세데이터, 생산량 등 정
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보를 활용하여 정량 분석을 수행했다. 분석의 현실성을 높이기 위해 산업 수준

에서 국가별로 디지털 집중도를 계산하고 데이터 규제 변화에 따른 비용 변화

의 충격을 다르게 반영했다. 기존 연구는 EU GDPR이 미치는 경제효과를 분석

하기 위해 동태적 확률 일반균형모델(DSGE: Dynamic Stochastic General 

Equilibrium Model)을 이용하거나 데이터 지역화 조치의 경제효과를 분석하

기 위해 연산 가능한 일반균형모델(CGE: Computable General Equilibrium 

Model)에 의존한다. DSGE 모델은 국가 간 무역 구조, 디지털 집중도, 산업 간 

연관관계를 고려하지 못한다. CGE 모델은 분석을 위해 필요한 파라미터가 1

만 3,000개가 넘고, 데이터 규제 변화의 파급경로가 블랙박스(blackbox)로 

가려져 있어 추적이 불가하다. 이 연구에서 개발한 모델의 가장 큰 장점은 EU 

GDPR과 데이터 지역화 조치의 후생효과를 한 모델에서 일관되게 분석하는 것

이다. 또한 데이터 규제 변화에 대한 이론 분석이 가능하고 정량 결과도 도출할 

수 있으며 도출된 결과의 파급경로 역시 추적할 수 있다. 이러한 측면에서 이 

연구는 데이터 규제에 관한 문헌에 학술적 기여를 했다는 점에서 의미가 있다

고 판단한다. 

넷째, 연구를 수행한 시기에 입수 가능한 가장 최신의 데이터와 자료를 검토하

고 의미가 있는 수준으로 가공하여 최선의 정보를 연구에 반영했다. 예컨대, 한

국의 데이터 규제수준을 객관적으로 판단하기 위해 연구진은 유럽정치경제연구

소의 65개국의 디지털 무역제한 지수(Digital Trade Restrictiveness Index) 

자료를 세부항목 단위로 정리하고, 오류를 정정하여, 새로운 데이터베이스를 구

축했다. 객관성을 확보하기 위해 2012년, 2013년, 2017년, 2018년 소프트웨

어연합(The Software Alliance)에서 제공하는 글로벌 클라우드 점수표

(global cloud scoring card)의 세부항목의 평가 내용과 비교하는 작업을 거쳤

다. OECD에 포함된 국가의 경우에는 2014~17년 서비스 무역제한지수

(Service Trade Restrictiveness Index) 데이터가 제시하는 국경 간 데이터 이

동에 관한 평가항목의 내용과 순위를 교차 검증하는 작업도 수행했다. 
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또한 국경 간 데이터 이동에 관한 국제적 규범 논의 동향을 파악하기 위해 세계무

역기구(WTO: World Trade Organization)가 출범된 후 1998년부터 이루어진 

WTO 회원국의 전자상거래 관련 논의를 살펴봤다. 그리고 국경 간 데이터 이동 

이슈가 지역무역협정에서 제기되어 협정의 의무조항으로 포함된 TPP 전자상거래 

장을 상세히 검토했다. 아울러 국경 간 데이터 이동 자유화를 위한 국제적인 규범 

제정에 가장 큰 관심을 보이는 미국의 행보를 이해하기 위해 미국이 체결한 FTA 

중 전자상거래 장을 담고 있는 모든 FTA(미국ㆍ모로코 FTA, 미국ㆍ칠레 FTA, 

미국ㆍ호주 FTA, 미국ㆍ도미니카ㆍ중ㆍ미 FTA, 한ㆍ미 FTA 등 9건의 FTA)를 

점검했다. 그 외에도 이 연구에서 다루는 EU와 일본의 입장을 이해하기 위해 일본ㆍ

호주 경제동반자협정(EPA: Economic Partnership Agreement)(2014년 발

효), 일본ㆍ몽골 EPA(2016년 발효), EUㆍ일본 EPA(2018년 7월 서명), EUㆍ캐나

다 FTA(CETA)(2017년 발효), EUㆍ베트남 FTA(2018년 타결)의 전자상거래 장

에 해당하는 내용을 모두 검토하고 골자를 정리했다.
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이 장에서는 국경 간 데이터 이동에 관한 국제적인 규범 논의 동향을 체계적

으로 파악하기 위해 WTO에서 논의되는 주요 이슈를 살펴보고, 아울러 이미 

체결된 주요 양자간 또는 다자간 자유무역협정에 포함된 데이터 이동 관련 조

항의 내용을 검토한다. 

1. 세계무역기구의 논의 동향

우루과이 라운드(UR) 협상에서 서비스 무역과 투자, 지식재산권 등과 관련

된 새로운 무역규범이 제정되어 WTO 출범과 함께 발효됐지만, 데이터 이동 

이슈를 포함하는 전자상거래와 관련된 무역규범은 논의되지 않았다. 그러던 

중, WTO가 출범된 후 1998년에 들어 미국이 WTO 일반이사회(General 

Council)에 현재 이루어지고 있는 전자전송(electronic transmissions)에 대

한 WTO 회원국의 무관세 관행이 계속되도록 합의해야 한다는 제안을 제기하

면서 WTO 전자상거래 논의가 시작됐다.10) 

미국의 제안에 따라 1998년 5월 WTO 각료회의(Ministerial Conference)

에서는 WTO 회원국이 전자전송에 대해 무관세를 적용하는 현재의 관행을 지속

할 것을 선언하고, WTO의 모든 관련 조직이 참여하여 회원국에 의해 확인된 이

슈를 포함하여 글로벌 전자상거래와 관련된 모든 무역 관련 사안을 조사하기 위

한 포괄적인 작업 프로그램을 수립할 것이라고 선언했다.11) 그리고 1998년 9월 

25일에 WTO 일반이사회는 전자상거래 작업 프로그램을 채택했다.12) 동 작업 

프로그램에는 일반이사회가 작업 프로그램 전체 과정에 대한 중심 임무를 수행하

고, 작업 프로그램의 지속적인 검토를 수행하며, 포괄적 성격의 무역 관련 사안을 

10) WTO(1998a), WT/GC/W/78 참고.

11) WTO(1998c), WT/MIN(98)/DEC/2 참고.

12) WTO(1998b), WT/L/274 참고.
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고려하고, 전자전송에 대한 관세부과와 관련된 모든 작업 프로그램을 검토하도

록 했다. 아울러 WTO 산하의 서비스무역이사회(Council for Trade in 

Services)와 상품무역이사회(Council for Trade in Goods), 무역 관련 지식재

산권이사회(Council for TRIPs), 무역개발위원회(Committee for Trade and 

Development)에 검토할 사안을 배정하고, 1999년 7월 30일까지 일반이사회

에 보고하도록 했다. 당시 서비스무역이사회는 GATS의 법적 틀 안에서 전자상거

래를 다루는 것을 조사ㆍ보고하도록 했으며, 관련 사안은 범위, 최혜국대우, 투명

성, 개발도상국 참여 증진 및 국내 규제ㆍ표준ㆍ인정, 경쟁, 사생활ㆍ공중도덕 보

호 및 사기 방지, 서비스의 전자적 공급에 대한 시장접근 양허, 내국민대우, 공공 

통신네트워크ㆍ서비스의 접근 및 사용, 관세, 분류 이슈 등이다. 상품무역이사회

는 1994년 GATT 조항, WTO 부속서 1A의 적용을 받는 다자간무역협정 및 승인

된 작업 프로그램과 관련된 전자상거래 사안을 조사ㆍ보고하도록 했으며, 조사해

야 할 사안에는 전자상거래 관련 상품의 시장접근, 1994년 GATT 제7조의 이행 

협정의 적용으로부터 발생하는 평가 사안, 수입허가절차에 관한 협정(the 

Agreement on Import Licensing Procedures) 적용으로부터 발생하는 사안, 

1994년 GATT 제2조에서 정의하는 관세 및 여타 세금 및 비용, 전자상거래 관련 

표준, 원산지규정 사안, 분류 이슈이다. 그 외에도 지식재산권이사회는 저작권 

및 관련 권리의 보호 및 집행, 상표의 보호 및 집행, 신기술 및 기술에 대한 접근을 

포함하는 전자상거래 관련 지식재산권 사안을 조사ㆍ보고하도록 했고, 무역개발

위원회는 전자상거래가 중소기업을 비롯하여 개발도상국의 경제 및 무역에 미치

는 영향과 개발도상국 이익 극대화 수단 등 개발도상국의 경제적ㆍ재정적ㆍ개발 

필요성을 고려한 전자상거래의 발전 영향을 조사ㆍ보고하도록 했다.

이처럼 WTO는 DDA(Doha Development Agenda) 협상 출범 이전부터 

전자상거래 작업 프로그램을 채택ㆍ시행하고 지속적인 논의를 해왔지만, 현재

까지 중요한 합의에 이르지 못한 채 쟁점에 대한 회원국의 이해 대립이 지속되

고 있다. 박지현(2018)에 따르면 DDA 협상 출범 이후 제11차 WTO 각료회의
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에 이르기까지 WTO 전자상거래 관련 논의에서 한시적인 전자전송 관세 부과 

금지 관행을 유지하는 것에만 의견이 모였다.13)

2017년 12월에 아르헨티나 부에노스아이레스에서 개최된 제11차 WTO 각

료회의에서도 여타 분야와 마찬가지로 전자상거래 분야에서 구체적인 성과를 

거두지 못하고 기존의 논의를 계속해 나갈 것에 합의하는 데 그친다. 공동선언14)

에서는 전자상거래 원활화의 중요성 및 WTO의 중요한 임무를 인식하며 전자상

거래의 무역 관련 사안(trade-related aspects of electronic commerce)에 

관한 미래 WTO 협상을 위해 예비작업(exploratory work)을 개시할 것을 선

언하였다. 그러나 중국, 인도, 인도네시아와 베트남 등은 이 공동선언에 참여하

지 않았다. 

 2019년 1월 25일 스위스 다보스에서 열리는 세계경제포럼(World 

Economic Forum)에서 미국, 중국, EU, 일본을 포함한 세계 무역의 90% 이

상을 차지하는 76개국이 전자상거래에 대한 WTO 협상을 개시하려는 의도를 

확인하였다. 이번 공동선언15)에서는 미국의 주요 전자상거래 목표에 대해 반

대를 하던 중국도 참여했다. 미국은 국경간 자유로운 데이터 이동과 데이터 지

역화 금지에 대한 약속이 포함된 높은 수준의 합의가 도출되길 바라나 EU는 프

라이버시 보호 등을 위한 국경간 데이터 이동의 예외 설정을 선호하는 등 각국

의 첨예한 입장 대립이 예상되는 가운데 전자상거래에 대한 WTO 협상은 

2019년 3월부터 개시될 것으로 기대된다.16)  

13) 박지현(2018), pp. 5~7 참고.

14) WTO(2017), WT/MIN(17)/60 참고.

15) WTO(2019), WT/L/1056 참고 

16) “Sources: WTO members not ready to launch formal e-commerce talks”(2019), 온라인 자

료(검색일: 2019. 1. 25).
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2. 주요 FTA의 논의 동향 

가. 환태평양경제동반자(TPP) 협정

국경 간 데이터 이동 이슈가 지역무역협정에서 제기되어 협정의 의무조항으

로 포함된 것은 TPP 협정부터이다. TPP 협정 이전에 체결ㆍ발효된 FTA에서

는 한ㆍ미 FTA와 미ㆍ호주 FTA 등 미국이 추진한 FTA에서 전자상거래 장

(chapter)과 금융 장(chapter)에 데이터 이동과 관련된 사항이 일부 포함됐으

나, 의무 규정을 통해 자유로운 데이터 이동을 보장하거나 관련 컴퓨팅 설비를 

서비스 공급 당사국 내에 두는 것(localization)을 금지하는 조항은 포함되지 

않았다. 그러나 TPP 협정에서는 전자상거래 장(Chapter 14)을 별도의 장으로 

두고 데이터 이동과 관련된 주요 의무를 규정하는 것과 동시에, 관련 의무 네 

가지와 합치되지 않는 조치는 투자 장(Chapter 9) 및 국경 간 서비스 무역 장

(Chapter 10), 그리고 금융서비스 장(Chapter 11)의 비합치조치 조항에 따라 

서비스ㆍ투자 현재ㆍ미래 유보와 금융서비스 유보에 기재할 것을 규정하고 있

다. 이와 같은 TPP 전자상거래 장의 개괄적인 이해하에서 협정의 주요 내용을 

살펴보기로 한다.

TPP 전자상거래 장은 18개의 조항으로 구성되며, 조항의 내용은 크게 일반

규정(2개 조항)과 협력규정(5개 조항) 및 의무규정(11개 조항)으로 나뉜다. 이 

연구의 목적 달성을 위해 여기에서는 TPP 전자상거래 장의 데이터 이동 관련 

주요 조항을 중심으로 세부적인 검토를 하고, 그 외의 조항에 대한 검토는 제외

했다. TPP 전자상거래 장을 구성하는 모든 조항은 넓은 의미에서 데이터 이동

과 직간접적인 관련성이 있다. 다만 일부 조항은 데이터 이동 자체에 직간접적

으로 크게 영향을 미치지만, 국내 전자거래 체계(제14.5조), 전자인증 및 전자

서명(제14.6조), 온라인 소비자보호(제14.7조), 개인정보보호(제14.8조), 원
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하지 않는 상업적 전자메시지(제14.14조), 분쟁해결(제14.18조)과 같은 의무

조항과 종이 없는 무역(제14.9조), 전자상거래 관련 인터넷 접근 및 사용 원칙

(제14.10조), 인터넷 상호접속료 분담(제14.12조), 협력(제14.15조), 사이버

보안 사안 협력(제14.16조)과 같은 협력조항은 전자상거래 전반의 제도적 틀

을 마련하기 위한 의무와 협력을 다루고 있어 데이터 이동 이슈와는 다소 거리

가 있다. 이러한 점을 고려하여 이 연구에서는 TPP 전자상거래 장에서 데이터 

이동 문제와 관련성이 높은 일반규정 2개 조항(제14.1조 및 제14.2조)과 의무

규정 5개 조항(제14.3조, 제14.4조, 제14.11조, 제4.13조, 제14.17조)에 초

점을 맞추고 검토했다.

먼저 일반규정 2개 조항을 살펴보자. 정의(Definition) 조항(제14.1조)에서

는 전자상거래 장에서 다루는 용어의 정의를 포함한다. 여기에서 디지털 상품

(digital product)에 대한 정의를 살펴보면 “디지털 상품은 상업적 판매 또는 

유통(배급)을 위해 디지털 방식으로 인코딩되거나 전자적으로 전송될 수 있는 

컴퓨터 프로그램, 텍스트, 비디오, 이미지, 녹음 또는 기타 제품을 의미한다”라

고 규정17)하며, 여기에는 돈을 포함하여 디지털화된 금융상품은 포함되지 않

음을 명시한다.18) 한ㆍ미 FTA 전자상거래 장의 제15.9조에서 디지털 상품을 

“전달매체에 고정되는지 또는 전자적으로 전송되는지에 관계없이 디지털 방식

으로 부호화되고 상업적 판매 또는 배포를 목적으로 생산된 컴퓨터 프로그램ㆍ

문자열ㆍ동영상ㆍ이미지ㆍ녹음물 및 그 밖의 제품을 말한다”라고 정의19)하고, 

미ㆍ호주 FTA 전자상거래 장 제16.8조에서도 이와 유사한 정의20)를 두고 있어 

17) “Digital product means a computer programme, text, video, image, sound recording or 

other product that is digitally encoded, produced for commercial sale or distribution, and 

that can be transmitted electronically.” TPP 협정 제14.1조.

18) “For greater certainty, digital product does not include a digitised representation of a fin

ancial instrument, including money.” TPP 협정 제14.1조 Digital product 정의의 각주.

19) “Digital products means computer programs, text, video, images, sound recordings, and 

other products that are digitally encoded and produced for commercial sale or dis-

tribution, regardless of whether they are fixed on a carrier medium or transmitted 

electronically.” 한ㆍ미 FTA 제15.9조 정의 조항.

20) “Digital products means the digitally encoded form of computer programs, text, video, 
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TPP 협정과 한ㆍ미 FTA 및 미ㆍ호주 FTA의 디지털 상품 정의는 맥락을 같이

한다.

범위 및 일반(Scope and General Provisions) 조항(제14.2조)은 전자상

거래 장이 전자적 수단에 의한 무역에 영향을 주는 당사국이 채택 및 유지하는 

조치에 적용되며(제14.2조 2항), 정부조달 또는 당사국에 의하거나 당사국을 

대행해서 보유 및 처리되는 정보 또는 정보의 수집과 관련된 조치를 포함하는 

정보 관련 조치에 적용되지 않음을 규정한다(제14.2조 3항). 아울러 TPP 

전자상거래 장은 제14.4조 디지털상품의 비차별 대우(Article 14.4. Non- 

Discriminatory Treatment of Digital Products)와 제14.11조 전자적 수

단에 의한 국경 간 정보의 이전(Article 14.11. Cross-Border Transfer of 

Information by Electronic Means), 제14.13조 컴퓨팅 설비의 지역화

(Article 14.13. Location of Computing Facilities), 제14.17조 소스코드

(Article 14.17. Source Code)에 포함된 의무는 투자 장(Chapter 9)과 국경 

간 서비스 무역 장(Chapter 10) 및 금융 장(Chapter 11)의 관련 조항과 예외 

및 비합치조치 조항의 적용을 받음을 규정(제14.2조 5항)하며, 위의 네 가지 조

항에 포함된 의무는 투자 비합치조치(제9.12조)와 국경 간 서비스 무역 비합치

조치(제10.7조) 및 금융서비스 비합치조치(제11.10조)에 따라 채택 또는 유지

하는 비합치조치에는 적용되지 않음을 명시한다(제14.2조 6항). 

이와 같은 규정은 협정 당사국이 전술한 네 가지 조항에서 규정하는 의무를 

준수해야 하며, 그러한 의무에 위배되는 또는 비합치하는 조치를 협정 당사국

이 채택 또는 유지하려는 경우 투자 및 국경 간 서비스 관련 조치는 부속서 

I(Annex I, 현재유보)과 부속서 II(Annex II, 미래유보)에, 그리고 금융서비스 

관련 조치는 부속서 III(Annex III, 금융유보)에 기재해야만 의무 적용 예외를 

인정받을 수 있음을 의미한다. 이때 TPP 전자상거래 장의 네 가지 주요 의무조

images, sound recordings, and other products, regardless of whether they are fixed on a 

carrier medium or transmitted electronically.” 호주ㆍ미국 FTA 제16.8조 정의 조항.
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항(제14.4조, 제14.11조, 제14.13조, 제14.17조)과 관련된 각 당사국의 비합

치조치가 투자, 국경 간 서비스 무역, 금융서비스의 어떠한 의무21)에 비합치하

는가를 관련의무(Obligations Concerned)에 기재해야 하고, 근거 법령을 조

치(Measures)에 제시하고 비합치조치 내용을 유보내용(Description)에 기술

해야 한다. 바꿔 말하면 협정 당사국은 각국의 부속서 I, II, III에 기재한 비합

치조치 외에는 투자와 국경 간 서비스 무역 및 금융서비스의 주요 의무에 불합

치하는 전자상거래 네 가지 조항 관련 조치를 두고 있지 않은 것으로 해석된다.  

다음으로 TPP 전자상거래 장은 여타 FTA 전자상거래 장과 유사하게 디지

털 상품의 관세 부과를 금지하고(제14.3조), 이를 위배하는 비합치조치의 유보 

가능성을 배제한다. 반면 전술한 바와 같이 디지털상품의 비차별 대우 조항(제

14.4조)과 전자적 수단에 의한 국경 간 정보의 이전 조항(제14.11조), 컴퓨팅 

설비의 지역화 조항(제14.13조), 소스코드 조항(제14.17조)의 의무와 관련해

서는 각 당사국이 제한된 범위 내에서 현행 비합치조치를 유지할 수 있고, 미래

유보를 통해 정책적 재량권을 확보할 수 있도록 한다. 이와 같은 네 가지 조항 

중 데이터 이동과 밀접한 관련을 가지는 것은 전자적 수단에 의한 국경 간 정보

의 이전 조항(제14.11조)과 컴퓨팅 설비의 지역화 조항(제14.13조)이다.

전자적 수단에 의한 국경 간 정보의 이전 조항(제14.11조)에서는 전자적 수

단에 의한 정보의 이전과 관련해서 각 당사국이 규제 요건을 둘 수 있음을 인정

하지만(제14.11조 1항), 전자적 수단에 의한 정보(개인정보 포함)의 국경 간 이

전이 대상인(a covered person)의 사업 수행을 위한 것일 때 협정의 당사국이 

21) 예외로 인정받기 위해 유보 목록에 포함되어야 하는 주요 의무는 관련 장마다 다소 차이가 있다. 투자 

장과 관련된 주요 의무는 내국민대우(National Treatment), 최혜국대우(Most-Favoured-National 

Treatment), 이행요건(Performance Requirements) 및 고위 경영진 및 이사회(Senior 

Management and Boards of Directors)이며, 국경 간 서비스 무역과 관련된 주요 의무는 내국민대우

(National Treatment), 최혜국대우(Most-Favoured-Nation Treatment), 시장접근(Market 

Access), 현지 주재(Local Presence)이다. 그리고 금융서비스와 관련해서는 내국민대우(National 

Treatment), 최혜국대우(Most-Favoured-Nation Treatment), 금융기관에 대한 시장접근(Market 

Access for Financial Institutions), 국경 간 무역(Cross-Border Trade), 고위 경영진 및 이사회

(Senior Management and Boards of Directors) 의무에 비합치하는 조치가 유보 목록에 포함되어야 

한다.
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이를 허용해야 한다(제14.11조 2항)고 규정한다. 동 조항에서는 각 당사국이 

정당한 공공정책 목적 달성을 위해 취하는 조치만 이와 같은 의무의 예외를 인

정하지만, 그러한 조치가 제한적 범위 내에서만 가능22)하도록 한다(제14.11

조 3항). 따라서 TPP 협정에 참여한 각국은 개인정보를 포함한 정보의 국경 간 

자유로운 이동을 허용해야 하며, 이를 제한할 수 있는 각국의 정책 권한은 매우 

한정된 범위 내에서만 행사될 수 있다.23) TPP 협정 외의 여타 FTA 전자상거

래 장에서는 정보의 국경 간 자유로운 이동이 언급되는 경우는 일부 있으나, 대

부분 정보의 국경 간 자유로운 이동을 위한 협력 규정을 포함하는 경우가 일반

적이다.24) 한ㆍ미 FTA 제15.8조(국경 간 정보의 흐름)에서는 이러한 일반 협

력조항보다 더 구체화하여 양 당사국이 정보의 국경 간 자유로운 이동에 불필

요한 장벽을 부과하거나 유지하는 것을 자제하도록 노력해야 한다는 협력을 의

무화한 규정을 포함한다.25)

컴퓨팅 설비의 지역화 조항(제14.13조)은 모든 당사국에 대해 서비스를 공

급받는 당사국이 자국의 영역 내에 데이터의 보관ㆍ처리ㆍ제공 등을 위한 컴퓨

팅 설비26)를 위치시키도록 하거나 각각의 당사국 영역 내의 관련 설비를 이용

할 것을 요구하는 이른바 컴퓨팅 설비의 지역화 의무를 부과하는 것을 금지하

는 내용27)을 담는다. 지금까지 각국은 산업의 육성ㆍ발전이나 여타 국가 보안, 

22) TPP 협정 제14.11조 3항 (a)와 (b)에서 각 당사국이 정당한 공공정책 목적 달성을 위해 취하는 조치

가 자의적, 차별적 수단 또는 무역에 대한 위장된 제한이 되는 의미로 적용되지 않아야 하며, 목적 달성

을 위해 요구되는 것보다 더 높은 수준으로 정보의 이전에 대한 제한을 부과하지 말아야 한다고 규정

한다.

23) 강하연 외(2015)도 “TPP, TiSA는 기존 FTA보다 강력한 의무를 부여하면서 당사국의 정책추진 권한

을 상당히 제한하고 있다”고 제시하면서 TPP 협정의 제14.11조 3항의 내용을 예로 들고 있다. 강하

연 외(2015), p. 142 인용 및 참고.

24) Monteiro and Teh(2017), pp. 49-50 참고. 

25) Monteiro and Teh(2017), p. 50; 한ㆍ미 FTA 협정문 제15.8조 참고. 한편 한국의 기발효 FTA 중 

국경 간 정보 이전 조항이 수용된 경우는 한ㆍ미 FTA(제15.8조)가 유일하다.

26) “컴퓨팅 설비는 상업적 이용 목적으로 정보를 처리 또는 저장하기 위한 컴퓨터 서버 및 저장 장치를 의

미한다”라고 정의한다. TPP 협정 제14.1조.

27) “당사국들은 대상인에게 각 당사국의 영역 내에서 사업 수행을 위한 조건으로 당사국 영역 내의 컴퓨

팅 설비를 이용 또는 위치하도록 요구해서는 안 된다”라고 규정한다. TPP 협정 제14.13조.
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정치 등 제반의 이유로 컴퓨팅 설비의 지역화 의무를 부과하는 경우가 있었다. 

서비스업에서 이러한 의무 또는 제한을 두고자 하는 경우 해당 국가는 관련 서

비스 분야의 국경 간 공급(Mode 1)을 양허하지 않거나, 국경 간 공급(Mode 1)

과 관련하여 현지주재(Local Presence) 또는 상업적 주재(Mode 3)에 의해서

만 가능하다는 제한하에 양허를 하고, 각국의 국내법에서는 국내에 컴퓨팅 설

비를 두거나 국내 컴퓨팅 설비를 이용할 것을 규정하였다. 

그러나 최근 세계시장을 대상으로 서비스를 공급하는 글로벌 정보통신기술

(ICT) 기업은 급격하게 발전하는 클라우드 컴퓨팅과 같은 첨단 데이터 처리 기

술을 이용하여 세계로 분산된 ICT 설비와 데이터 수집ㆍ처리ㆍ분석 역량을 활

용할 수 있게 되었다. 이에 따라 그러한 기업은 비용을 최소화하고 효율성을 높

이기 위해 서비스를 공급하는 국가에 데이터를 보관ㆍ처리ㆍ제공하는 ICT 설

비를 설치하는 것보다 글로벌 차원에서 동 시설의 재입지를 선택할 유인이 확

대되었다. 이러한 과정에서 글로벌 ICT 기업은 소위 리쇼어링(reshoring)과 

같이 모기업이 위치한 국가로 ICT 설비를 집중시키거나 상대적으로 사업 환경

이 우수한 지역ㆍ권역 거점 국가로 자사의 관련 설비를 재설치하는 것을 고려

하게 되었다. 나아가 글로벌 소싱(global sourcing)이나 클라우드 컴퓨팅을 

활용해 서비스를 공급하는 글로벌 기업은 세계적으로 분산된 데이터 보관ㆍ처

리ㆍ제공 설비나 역량 활용이 사업 수행의 기반이 되고 있다. 따라서 기업의 사

업 활동에 각국이 채택ㆍ유지하는 컴퓨팅 설비의 지역화 의무는 장애 요인으로 

작용할 수밖에 없다. ICT 서비스 분야에서 경쟁력이 높은 미국은 국내 업계의 

의견을 수렴하여 TPP 협상에서 컴퓨팅 설비의 지역화 의무 부과 금지 조항을 

포함하는 것을 관철했으며, 이러한 협상 결과는 미국 ICT 기업에게 이익을 가

져다줄 것으로 평가한 바 있다.28) 반면 컴퓨팅 설비의 지역화 의무 부과를 통

해 자국의 정책 목표를 달성하고자 했던 국가는 동 조항으로 인해 매우 제한된 

정책 재량권만을 확보할 수 있게 되었다.29)  

28) USITC(2016), pp. 35-36 참고.
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한편 디지털상품의 비차별 대우 조항(제14.4조)과 소스코드 조항(제14.17

조)은 의무조항이면서 유보 가능성을 열어 둔 조항이지만 데이터의 이동 자체

와는 관련성이 높지 않다. 디지털상품의 비차별 대우 조항(제14.4조)은 디지털 

상품30)에 대해 다른 동종의 디지털 상품에 부여하는 것보다 불리한 대우를 부

여할 수 없음을 규정함으로써 내국민대우 및 최혜국대우 등에서 동등한 대우를 

의무화한다. 그리고 동 조항은 지식재산권 장의 권리와 의무에 비합치하는 범

위에 대해서는 적용되지 않으며(제14.4조 2항), 정부지원 융자ㆍ보증ㆍ보험을 

포함하는 각 당사국에 의한 보조금 및 무상교부에 적용되지 않고(제14.4조 3

항), 방송에도 적용되지 않는다(제14.4조 4항)고 규정한다. 

마지막으로 소스코드 조항(제14.17조)은 해외로부터 소프트웨어31)나 소프

트웨어가 포함된 제품을 공급(수입ㆍ배포ㆍ판매ㆍ이용)받을 때 그 소프트웨어

의 소스코드의 이전이나 공개(접근 허용)를 요구하지 못하도록 한다(제14.17

조 1항). 다만 상업 계약상 소스코드의 제공 조건을 포함 또는 이행하는 것, 

TPP 전자상거래 협정을 위배하지 않는 각 당사국의 법과 규정을 준수하도록 

소프트웨어 소스코드의 수정을 요구하는 것, 그리고 각 당사국이 권한 없는 공

개(unauthorised disclosure)를 방지하는 보호장치하에서 특허의 출원 및 부

여와 관련하여 소프트웨어 소스코드의 공개를 요구하는 것은 예외로 둔다(제

14.17조 3항과 4항).

전술한 바와 같이 TPP 전자상거래 장은 여타 FTA 전자상거래 장에서는 찾아

보기 힘든 조항으로, 국경 간 데이터의 자유로운 이동을 보장하기 위한 두 가지 

29) TPP 협정 제14.11조와 마찬가지로, 동 조항에서도 정당한 공공정책 목적 달성을 위해 각 당사국은 제

한된 범위 내에서 조치를 취할 수 있고, 유보협상을 통해 동 조항에 대한 채택 또는 유지 중인 비합치조

치를 유보 받을 수 있다.

30) “다른 쪽 당사국의 영역에서 창작ㆍ제작ㆍ발행ㆍ계약 또는 상업적 조건으로 이용 가능하게 된 디지털 

상품 또는 저작자ㆍ실연자ㆍ제작자ㆍ개발자 및 소유자가 다른 쪽 당사국의 인인 디지털 상품”이라고 

규정한다. TPP 협정 제14.4조 1항.

31) 동 의무조항의 대상이 되는 소프트웨어는 대중판매 소프트웨어(mass-market software)이나 그러

한 소프트웨어가 포함된 상품으로 제한되며, 주요기반시설(critical infrastructure)을 위한 소프트

웨어는 제외된다. TPP 협정 제14.17조 2항 참고.
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의무규정[전자적 수단에 의한 국경 간 정보의 이전 조항(제14.11조)과 컴퓨팅 

설비의 지역화 조항(제14.13조)]을 포함한다는 면에서 큰 차이가 있다.32)33) 

2016년 TPP 협상이 타결될 당시 미국 정부와 관련 업계에서 두 가지 의무

규정[전자적 수단에 의한 국경 간 정보의 이전 조항(제14.11조)과 컴퓨팅 설비

의 지역화 조항(제14.13조)]을 포함한 전자상거래 장의 도입을 매우 긍정적으

로 평가한 바 있다.34) 특히 미국 인터넷협회(The Internet Association)는 

“TPP가 미국의 기체결 FTA 협정에서는 결여된 ‘pro-Internet policies’를 

촉진할 것”이라고 언급했고,35) 미국 컴퓨터 서비스 이익단체는 TPP를 “잠재

적으로 디지털 시장을 개방하고 성장시키며, 지식재산권을 보호하며, 미국의 

첨단기술 일자리를 확대하는 역사적인 무역협정”이라고 평가했다. 전자적 수

단에 의한 국경 간 정보의 이전 조항(제14.11조)과 관련해서는 미국의 업계 대

표가 “데이터와 정보의 자유롭고 완전한 이전을 보장하는 TPP 규정은 클라우

드 컴퓨팅, 사물인터넷, 빅데이터 분석의 역량과 비용 효율성을 강화할 것”이

라고 강조하면서 TPP 협정을 지지했고,36) 컴퓨팅 설비의 지역화 조항(제

14.13조)에 대해서도 미국 기업과 미국의 경제성장에 이익을 가져다줄 것으로 

예상했다.37) 한편 TPP가 타결되고 발효 단계로 접어드는 중, TPP 협상을 주

도하던 미국에 트럼프 정부가 들어서면서 미국은 공식적으로 TPP 협상에서 탈

퇴했다. 이로 인해 미국을 제외한 나머지 11개국이 다시 협상을 추진하여 

CPTTP가 타결됐다. TPP와 마찬가지로 CPTPP에서도 전자상거래 장을 포함

하며, 동 장의 내용은 TPP 전자상거래 장과 같다.38)

32) 강하연 외(2015), pp. 138~147; USITC(2016), pp. 35-36, 83-84 참고.

33) 다만 일부 FTA 협정에서 국경 간 데이터의 자유로운 이동에 대한 협력 조항을 포함하고, 후술하는 일

본ㆍ몽골 EPA 등 2개 FTA 협정에서 컴퓨팅 설비의 지역화 의무 조항을 포함하므로, 데이터 이동 관련 

조항을 포함하는 것이 TPP 협정만의 차별화된 특징이 아니라는 점에 유의할 필요가 있다. Monteiro 

and Teh(2017), pp. 49-60 참고.

34) USITC(2016), pp. 355-357 참고.

35) USITC(2016), p. 355 인용.

36) USITC(2016), p. 356 인용.

37) USITC(2016), p. 357 참고.

38) 뉴질랜드 외교통상부에서 제공하는 CPTPP 협정문을 참고했다. https://www.mfat.govt.nz/en/tra
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표 2-1. 미국의 상품 및 서비스 무역 현황

(단위: 백만 달러)

구분 2010 2011 2012 2013 2014 2015 2016 2017

수출

상품 1,290,279 1,498,887 1,562,630 1,593,708 1,635,563 1,511,381 1,456,957 1,553,383

서비스 562,759 627,061 655,724 700,491 741,094 755,310 758,888 797,690

  통신ㆍ컴퓨터ㆍ정보서비스 25,038 29,171 32,510 34,419 34,691 36,578 38,548 42,219

    통신서비스 10,911 12,424 13,749 14,471 13,539 12,587 11,736 10,879

    컴퓨터서비스 8,991 11,361 12,554 13,178 13,991 16,707 19,626 22,941

    정보서비스 5,137 5,386 6,207 6,770 7,160 7,285 7,186 8,399

수입

상품 1,938,950 2,239,886 2,303,749 2,294,247 2,385,480 2,273,249 2,208,008 2,360,878

서비스 409,313 435,761 452,013 461,087 480,761 491,966 509,838 542,471

  통신ㆍ컴퓨터ㆍ정보서비스 29,015 32,756 32,779 35,034 36,502 36,704 37,391 40,054

    통신서비스 7,986 7,039 7,169 7,341 6,757 6281 5,490 5,478

    컴퓨터서비스 19,407 23,879 23,865 25,652 27,285 27,940 29,531 31,956

    정보서비스 1,622 1,839 1,744 2,041 2,461 2,483 2,370 2,619

무역

수지

상품 -648,671 -740,999 -741,119 -700,539 -749,917 -761,868 -751,051 -807,495

서비스 153,446 191,300 203,711 239,404 260,333 263,344 249,050 255,219

나. 미국의 주요 기체결 FTA

미국이 TPP 협상에서 전자상거래 장에 주요 의무규정을 도입할 것을 주장

하여 관철한 것은 미국의 산업ㆍ무역 구조와 그것에 따른 미국 업계의 요구가 

중요하게 작용한 것으로 풀이된다. 

de/free-trade-agreements/free-trade-agreements-concluded-but-not-in-force/cptp

p/comprehensive-and-progressive-agreement-for-trans-pacific-partnership-text/ (검색

일: 2018. 9. 28).
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 표 2-1. 계속

구분 2010 2011 2012 2013 2014 2015 2016 2017

무역

수지

  통신ㆍ컴퓨터ㆍ정보서비스 -3,977 -3,585 -269 -615 -1811 -126 1,157 2,165

    통신서비스 2,925 5,385 6,580 7,130 6,782 6,306 6,246 5,401

    컴퓨터서비스 -10,416 -12,518 -11,311 -12,474 -13,294 -11,233 -9,905 -9,015

    정보서비스 3,515 3,547 4,463 4,729 4,699 4,802 4,816 5,780

자료: U.S. BEA(검색일: 2018. 10 23)를 이용하여 저자 작성.

미국은 서비스산업에서 높은 경쟁력을 보유한 국가로, 2017년 기준 미국은 

상품 무역에서는 8,075억 달러의 적자를 보이지만, 서비스 무역에서는 2,552

억 달러의 흑자를 기록하고 있다.39) 구체적으로 보면 서비스 무역 중 통신ㆍ컴

퓨터ㆍ정보서비스 분야에서는 2017년 21억 7,000만 달러의 무역수지 흑자

(수출 422억 2,000만 달러, 수입 400억 5,000만 달러)를 나타내었고, 특히 하

위 부문인 정보서비스 분야의 경우 수출 84억 달러, 수입 26억 2,000만 달러

로 57억 8,000만 달러의 흑자를 기록하고 있다.40) 

미국이 정보서비스 분야에서 높은 경쟁우위를 가지는 것은 디지털 시장을 

주도하는 글로벌 기업을 많이 보유하고 있기 때문이다. UNCTAD(2017)에 따

르면 2015년 기준 세계 상위 100대 디지털 다국적기업 안에 미국을 모기업으

로 하는 기업(미국 기업)의 수가 63개 사에 이르고 있어 미국 기업이 디지털 시

장을 주도한다는 것을 잘 보여 준다.41) 참고로 세계 상위 100대 ICT 다국적기

업 중 미국 기업은 21개, 그리고 여타 산업의 세계 상위 100대 다국적기업 중 

미국 기업은 19개로 디지털 시장에서 미국의 절대적인 경쟁 우위가 확인된다.

39) U.S. BEA, “International Trade in Goods and Services Data”(온라인 자료, 검색일: 2018. 10. 

23).

40) U.S. BEA, “U.S. Trade in Services, by Type of Service”(온라인 자료, 검색일: 2018. 10. 23) 참고.

41) UNCTAD(2017), p. 175, Table IV.1. 참고.
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이와 같은 배경하에 미국은 다자ㆍ지역 통상협상에서 전자상거래를 비롯한 

서비스 무역의 자유화에 높은 관심을 보이면서 협상 역량을 집중한다. 전술한 

바와 같이 WTO에서 전자상거래 규범 논의가 진전되지 않으면서 미국은 FTA 

협상에서 전자상거래 자유화를 점차 강화하고 있다. 미국 무역대표부(USTR)

에 따르면 미국의 기발효 FTA 20건 중 전자상거래 장을 포함한 협정은 총 9건

이고, 아직 미국 의회의 승인을 받지 못한 미국ㆍ파나마 FTA까지 고려하면 총 

10건이 된다.42)

미국ㆍ모로코 FTA(2004년 발효)43) 전자상거래 장은 일반규정 3개 조항과 

의무규정 1개 조항으로 구성된 매우 단순한 형태를 띤다. 동 협정의 제14.3조

의 1항에서 전자전송에 의한 디지털 상품 무역과 관련하여 관세, 수수료 및 기

타 비용을 부과하지 못하도록 하고, 제13.4조의 3항과 4항에서 디지털 상품의 

비차별 대우 의무를 규정한다. 미국ㆍ모로코 FTA와 CAFTA-DR, 미국ㆍ페루 

FTA, 미국ㆍ오만 FTA, 한ㆍ미 FTA 및 미국ㆍ콜롬비아 FTA에서는 하나의 디

지털 상품 조항 아래에 디지털 상품의 무관세 규정과 디지털 상품의 비차별 대

우 규정을 함께 포함하는 반면, 미국ㆍ칠레 FTA, 미국ㆍ호주 FTA, 미국ㆍ바레

인 FTA의 경우 두 가지 규정이 별도의 조항으로 분리된 차이가 있다. 한편 미

국ㆍ모로코 FTA에서는 협정 당사국이 데이터의 이동 자유화 협력에 노력한다

는 내용도 제외되어 있다. 

미국ㆍ칠레 FTA(2004년 발효)44) 전자상거래 장은 디지털 상품의 무관세 

조항과 디지털 상품의 비차별 대우 조항이 각각 제15.3조와 제15.4조로 별도 

규정되며, 협력 조항(동 협정의 제15.5조) 내에 “활발한 전자상거래 환경을 위

한 필수 요소로서 정보의 국경 간 흐름이 유지(maintain)되도록 노력할 것”을 

포함하는 차이를 나타낸다. 

42) USTR, E-Commerce FTA Chapters(온라인 자료, 검색일: 2018. 10. 12)의 기발효 FTA 각각의 전자

상거래 장을 검토했다.

43) The United States-Morocco Free Trade Agreement 참고.

44) The United States-Chile Free Trade Agreement 참고.
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미국ㆍ호주 FTA(2005년 발효)45) 전자상거래 장에서는 디지털 상품의 무관

세 의무와 디지털 상품의 비차별 대우 의무를 다루면서, 특히 후자의 의무가 시

청각 및 방송 부문의 조치에는 적용되지 않음을 명시하는 차이를 보인다. 또한 

미국ㆍ호주 FTA에서는 미국ㆍ모로코 FTA와 마찬가지로 데이터의 이동 자유

화 협력 내용이 제외된 반면, 이전 FTA 협정에서 포함되지 않았던 인증 및 전

자증명 조항, 온라인 소비자 보호 조항, 종이 없는 무역 조항도 포함되는 변화

를 보인다. 

미국ㆍ도미니카-중미 FTA(2007년 발효)46) 전자상거래 장은 디지털 상품 

조항하에서 디지털 상품의 무관세 규정과 디지털 상품의 비차별 대우 규정을 

모두 다루며, 미국ㆍ칠레 FTA와 같이 협력 규정하에 국경 간 정보의 흐름 유지

에 노력할 것을 포함한다. 

한ㆍ미 FTA(2012년 발효)47) 전자상거래 장은 미국의 기발효 FTA 중 가장 

구체화한 조항을 다양하게 다룬다. 동 협정에서는 디지털 상품의 무관세 의무

와 디지털 상품의 비차별 대우 의무(제15.3조), 그리고 미국ㆍ호주 FTA와 유

사한 전자인증 및 전자서명 의무 조항을 포함한다. 한ㆍ미 FTA가 여타 미국의 

기발효 FTA와 가장 큰 차이를 보이는 것은 국경 간 정보 흐름의 별도 조항을 

두고, “양 당사국이 정보의 국경 간 자유로운 이동에 불필요한 장벽을 부과하거

나 유지하는 것을 자제하도록 노력한다”라는 더 구체화된 협력을 규정한다는 

점이다. 한편 2017년부터 추진되어 2018년에 타결된 한ㆍ미 FTA 개정협상에

서 전자상거래 장과 관련된 이슈는 특별히 다루어지지 않은 것으로 파악된

다.48)

미국의 기발효 FTA에 포함된 전자상거래 장을 검토한 결과, 미국은 2010년

대에 들어 TPP 협상을 시작하고 그것에 집중하면서 개별국과의 FTA 체결은 

45) The United States-Australia Free Trade Agreement 참고.

46) Dominican Republic-Central America-United States Free Trade Agreement 참고.

47) The United States-Korea Free Trade Agreement 참고.

48) 산업통상자원부(2018a, 2018b) 참고.
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표 2-2. 전자상거래 장을 포함한 미국의 기발효 FTA 현황

협정 발효연도

주요 조항 포함 여부

무관세 비차별
데이터이동

자유화

설비의

지역화
소스코드

미국ㆍ모로코 2004 ○ ○ × × ×

미국ㆍ칠레 2004 ○ ○ △ × ×

미국ㆍ호주 2005 ○ ○ × × ×

미국ㆍ바레인 2006 ○ ○ × × ×

도미니카ㆍ중미 2007 ○ ○ △ × ×

미국ㆍ페루 2009 ○ ○ × × ×

미국ㆍ오만 2009 ○ ○ × × ×

한ㆍ미 2012 ○ ○ ▲ × ×

미국ㆍ콜롬비아 2012 ○ ○ × × ×

주: ○는 의무조항 포함, △는 협력조항 포함(단 ▲는 상대적으로 강화된 협력조항 포함), ×는 관련조항 불포함을 각각 
의미함.

자료: USTR에 등재된 각각의 협정문 자료를 바탕으로 저자 작성.

하지 않았기 때문에 TPP 협정에 포함된 전자상거래 장의 내용처럼 높은 수준

의 데이터 이동 자유화 의무와 컴퓨팅 설비의 지역화 의무를 규정한 협정은 없

는 것으로 파악된다.

다. 그 외의 주요 FTA

이 연구에서는 그 외의 주요 FTA 협정으로 TPP 협상이 추진되는 중, 또는 

타결 이후 동 협상에 참여했던 일본, 호주, 캐나다가 체결한 FTA 협정과 

Monteiro and Teh(2017)에서 데이터 이동 자유화 관련 조항과 컴퓨팅 설비

의 지역화 관련 조항을 포함한 것으로 언급된 일부 FTA 협정, 그리고 동 이슈

와 관련하여 미국과 다른 입장을 보이는 EU의 주요 기체결 FTA 협정을 검토

했다. 

먼저 일본ㆍ호주 EPA(2014년 발효)49) 전자상거래 장은 일반규정 2개 조항, 

49) Japan-Australia Economic Partnership Agreement 참고.
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의무규정 4개 조항, 협력규정 4개 조항으로 구성된다. 동 협정의 의무규정으로 

디지털 상품 무관세, 디지털 상품의 비차별 대우, 국내 규제, 디지털 서명 조항

을 포함한다. 디지털 상품의 비차별 대우 조항에서 TPP 협정의 경우 방송 분야

의 조치를 예외로 하지만, 동 협정에서는 방송과 함께 시청각도 의무의 예외에 

포함하는 차이를 나타낸다. 그 외에 일본ㆍ호주 EPA 전자상거래 장에는 국내 

규제, 개인정보보호와 같은 조항을 포함하나, 데이터의 자유로운 이동 보장 의

무를 규정하거나 협력을 독려하는 조항과 컴퓨팅 설비의 지역화 의무 부과 금

지를 다룬 조항은 포함하지 않는다. 이처럼 일본ㆍ호주 EPA 협정에는 데이터 

이동 관련 조항이 포함되지 않지만, 양국이 모두 참여하는 CPTPP 협정이 발효

되면 CPTPP 협정에 따라 의무가 발생한다. 

한편 Monteiro and Teh(2017)가 지적하는 바와 같이 일본ㆍ몽골 EPA 전

자상거래 장은 여타 FTA 협정과 다르게 컴퓨팅 설비의 지역화 의무 부과 금지 

조항을 포함하는 두 가지 FTA 협정 중 하나이다.50) 일본ㆍ몽골 EPA(2016년 

발효)51) 전자상거래 장은 컴퓨팅 설비의 지역화 관련 요건 금지 조항(동 협정

의 제9.10조)을 별도로 두고 TPP 협정과 마찬가지로 서비스 공급 국가 내에서 

사업의 수행을 위한 조건으로 그 국가 내의 컴퓨팅 설비를 이용하거나 그 국가 

내에 컴퓨팅 설비를 설치해야 한다는 의무를 부과하지 말 것을 규정하면서, 국

가의 정책 목적 달성을 위한 제한적 예외를 인정한다. 다만 동 협정은 요건을 

요구할 수 없는 대상으로 타 당사국의 서비스 공급자, 투자자 및 그 국가의 영

역 내에 있는 타 당사국 투자자의 투자로 명확히 한다는 점에서 TPP 협정과 차

이를 보인다. 또한 일본ㆍ몽골 EPA 전자상거래 장에는 TPP 협정과 유사한 소

프트웨어 소스코드의 이전 및 공개 금지와 적용대상 소프트웨어 범위를 규정한 

조항을 포함한다(제9.11조). 그러나 동 협정은 전자적 수단에 의한 국경 간 정

보의 이전 조항은 별도로 두지 않고 협력 조항(제9.12조)하에 “양 당사국은 활

50) Monteiro and Teh(2017), p. 59 참고.

51) Japan-Mongolia Economic Partnership Agreement 참고.
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발한 전자상거래 환경을 위한 필수 요소로서 정보의 국경 간 흐름을 유지

(maintain)하기 위한 노력의 중요성을 인식한다”52)라는 선언적 협력 규정을 

포함한다. 한편 Monteiro and Teh(2017)에 따르면 컴퓨팅 설비의 지역화 의

무 부과 금지 조항을 포함하는 다른 하나의 FTA는 ‘Additional Protocol to 

the Framework Agreement of the Pacific Alliance’이며, 여기에서는 컴

퓨팅 설비를 “공중전화서비스 제공에 사용되는 설비를 제외한 상업적 목적의 

정보 처리 및 저장을 위한 컴퓨터 서버와 장치”로 정의하는 특징이 있다.53) 

EUㆍ일본 EPA(2018년 7월 서명)54)는 전자상거래 장을 별도로 포함하지 

않고 서비스무역, 투자자유화 및 전자상거래 장 내의 하위 절(section)로 다루

며, 내용 면에서도 TPP 협정 및 미국이 체결한 FTA나 일본이 체결한 여타 

EPA와 다른 구조와 내용을 포함한다. EUㆍ일본 EPA 전자상거래 절에서 가장 

두드러지는 차이는 목적 및 일반 규정에서 방송 및 시청각서비스 등이 전자상

거래 절의 적용을 받지 않는 것으로 규정한다는 점이다. 이러한 규정은 유럽연

합이 문화의 다양성 보호를 표명하면서 다자ㆍ지역 통상협상에서 시청각서비

스를 무역 거래로 다루지 않는다는 점과 일맥상통한다. 이러한 유럽연합 입장

이 반영되어 EUㆍ일본 EPA 전자상거래 절에서는 디지털 상품이라는 용어도 

사용되지 않는 특징이 나타난다. EUㆍ일본 EPA 전자상거래 절에서 관세부과

금지 조항을 포함하지만, 당사국들이 전자적 전송에 관세를 부과해서는 안 된

다고 명시한다. 아울러 제한적인 예외를 인정하면서 소프트웨어의 소스코드 이

전 및 접근 금지를 규정한다. 국경 간 데이터의 자유로운 이동과 관련해서는 합

의된 의무 또는 협력 규정을 포함하지 않고 협정 발효 3년 이내에 데이터의 자

유로운 이동에 대한 조항을 포함할 필요성이 있는가를 재평가하기로 하는 사항

만 포함한다(제8.81조).

52) Japan-Mongolia Economic Partnership Agreement, 제9.12조 5항 인용.

53) Monteiro and Teh(2017), p. 59 참고.

54) EU-Japan Economic Partnership Agreement.
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표 2-3. 주요 FTA 전자상거래 장ㆍ절의 데이터 이동 관련 조항 현황

협정 발효연도

주요 조항 포함 여부

무관세 비차별
데이터이동

자유화

설비의

지역화
소스코드

일본ㆍ호주 EPA 2014 ○ ○ × × ×

일본ㆍ몽골 EPA 2016 ○ ○ △ ○ ○

EUㆍ일본 EPA 2018 서명 ○ × ×, ※ × ○

EUㆍ캐나다 FTA 2017 ○ × × × ×

EUㆍ베트남 FTA 2018 타결 ○ × × × ×

주: 1) ○는 의무조항 포함, △는 협력조항 포함, ×는 관련조항 불포함을 각각 의미함.
2) ※ 협정 발효 3년 이내에 데이터 이동 자유화 조항 포함의 필요성을 재평가한다는 규정을 포함함.

자료: 일본 외무성 및 EU 집행위원회에 등재된 각각의 협정문 자료를 바탕으로 저자 작성.

EUㆍ캐나다 FTA(CETA)(2017년 발효)55) 전자상거래 장은 디지털 상품이

라는 용어를 사용하지 않고 디지털로 처리된(encoded) 컴퓨터 프로그램, 텍스

트, 비디오, 이미지, 녹음 및 기타 전송(delivery)을 ‘delivery’라고 정의하는 

특징이 있다. 또한 CETA의 다른 규정하에서 당사국의 의무에 부합되는 것을 

제외하고 당사국이 전자적 수단에 의해 전송되는 ‘delivery’를 허용하도록 의

무를 부과하지 않는다고 규정하는 매우 제한적 의무만을 요구하는 차이도 보인

다. 그리고 CETA 전자상거래 장에서 당사국의 의무로는 전자적 수단에 의해 

전송되는 ‘delivery’에 관세, 수수료 및 기타 비용을 부과하지 못하도록 하는 

것만을 포함한다. 아울러 CETA 전자상거래 장과 다른 장 간에 불일치가 있는 

경우 다른 장이 우선됨을 명시하는 특징도 보인다. 

마지막으로 EUㆍ베트남 FTA(2018년 타결)56)에서는 전자상거래 장이 별도

로 포함되지 않고 투자ㆍ서비스무역ㆍ전자상거래 장의 하위 절로 전자상거래 

규정을 다룬다.57) 동 협정의 ‘Chapter 8. Section F’는 1개의 일반규정과 1

55) EU-Canada Comprehensive and Economic Trade Agreement 참고.

56) EU-Japan Economic Partnership Agreement 참고.



제2장 국경 간 데이터 이동에 관한 국제적 논의 동향 • 53

개의 협정규정 및 1개의 협력규정만을 포함한 매우 단순한 구조이다. 동 협정

에서 전자적 전송에 대해 관세를 부과하지 말 것을 규정하는 의무조항을 포함

하며, 그 외에 데이터 이동 자유화와 컴퓨팅 설비의 지역화 의무 등 여타 데이

터 이동 관련 조항은 없다. 

57) EU-Vietnam Trade Agreement and an Investment Protection Agreement Chapter 8. 

Liberalisation of Investment, Trade in Services and Electronic Commerce, Section F. 

Electronic Commerce 참고.
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표 3-1. 주요 데이터 이전 관련 규제에 대한 분류

분야 규제 내용 관련 국가

전 분야
개인정보를 적절한 수준(adequate level)으로 보호

하지 않는 국가로의 이전 금지

아르헨티나, 브라질, 칠레, 콜롬비아, 페루, 루마니

아, 러시아, 스위스, 유럽연합, 터키 등

의료
건강의료 정보는 국내에서 저장ㆍ가공되어야 하며 

국외로 이전 불가(이전 시 동의 요함 등 예외)
호주, 중국, 뉴질랜드, 룩셈부르크 등

금융 국내에 정보 저장(주로 시장감독 목적) 스웨덴, 중국, 브라질 등

공공 공공데이터 데이터센터 국내 설치/국내 저장 프랑스, 인도, 인도네시아, 캐나다 일부 주 등

통신 국내 서버/국내 저장 요건 중국, 베트남 등

자료: ECIPE, Digital Trade Estimate Database(검색일: 2018. 8. 3)를 기초로 저자 작성.

이 장에서는 데이터 관련 규제를 대표할 수 있는 미국, 유럽, 중국의 데이터 

관련 규범의 주요 특징을 살펴보고 특히 국경 간 데이터 이전과 관련한 규제를 

주로 비교함으로써, 관련 규제 측면에서 한국의 상대적인 수준과 강도를 정성

적으로 분석한다. 

포괄적 또는 부분적으로라도 데이터 규범을 갖춘 국가는 108개국이며, 

국제적으로 상당수 국가가 데이터 보호 규범이 부재한 것으로 알려져 있다.58) 

또한 데이터 관련 규범을 갖춘 국가라도 국가별로 큰 차이를 보인다. 국외로 이

전에 대해 별다른 제한을 두지 않는 국가도 있고 적절한 수준의 보호 여부에 따

라 국외로의 이전을 제한하는 국가, 원칙적으로 금지하는 국가도 있다. 금융 정

보나 의료 정보처럼 민감한 개인정보에 대해서는 더욱 강력한 규제를 가하거

나, 공공정보에 대해 데이터 저장 설비 설치 지역을 국내로 제한하는 등의 다양

한 규제가 이루어지고 있다(표 3-1 참고).

58) UNCTAD(2016), p. 8 참고.
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1. 주요국 데이터 규범의 특징

가. 유럽연합

유럽연합(European Union)은 2018년 5월 25일, 기존의 1995년 ｢개인정보보

호지침(Directive 95/46/EC)｣59)을 대체하는 ｢일반 개인정보보호법(GDPR: 

General Data Protection Regulation)｣60)을 발효했다.61) EU GDPR은 자연인

에 대한 개인정보를 보호하고, 유럽연합 역내에서 개인정보가 자유롭게 이동하도

록 보장하는 것을 목적으로 한다.62) EU GDPR은 지침이 아니라 규칙으로63) 유럽

연합 모든 회원국에 직접적용성을 가지며 또한 EU GDPR은 역외적용을 도입하여 

“유럽연합에 사업장을 운영하며 개인정보 처리를 수반하는 경우에 더하여, ① 유럽

연합 밖에서 유럽연합의 정보 주체에게 재화나 서비스를 제공하거나 ② 유럽연합 

내 정보 주체의 활동을 모니터링 하는 경우에도 적용”된다.64) 따라서 유럽연합에 

사업장이 없는 한국 기업이라도 EU GDPR의 적용을 받을 수 있다.

59) European Union(1995), Directive 95/46/EC of the European Parliament and of the 

Council of 24 October 1995 on the protection of individuals with regard to the process-

ing of personal data and on the free movement of such data. 

60) European Union(2016), Regulation 2016/679 of the European Parliament and of the 

Council of 27 April 2016 on the protection of natural persons with regard to the process-

ing of personal data and on the free movement of such data.

61) EU GDPR은 2018년 7월 20일부터 아이슬란드, 리히텐슈타인, 노르웨이에서도 발효되었다. 

62) EU GDPR 제1조.

63) 유럽연합 입법에는 규칙(Regulation), 지침(Directives), 결정(Decisions), 권고(Recommendation) 

및 의견(Opinion)이 있는데, 이 가운데에서 규칙, 지침, 결정은 법적 구속력이 있고, 권고 및 의견은 

법적 구속력이 없다. 규칙은 유럽연합 역내에서 일반적으로 적용되며, 모든 부분이 법적 구속력이 있

고 회원국에 직접 적용이 가능하다. 지침은 달성되어야 할 결과에 대해 회원국들을 구속하지만, 방식 

및 수단은 회원국 기관에 위임한다.

64) EU GDPR 제3조.
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표 3-2. EU GDPR의 주요 특징

항목 주요 특징

적용 범위

⦁설립지와 상관없이 유럽연합 역내에 거주하는 자연인의 개인정보를 처리하

는 컨트롤러 및 프로세서

⦁역외 기업의 경우 유럽연합 역내 대리인 지정

보호 강화

⦁개인정보의 범위가 확대되어, IP주소, 쿠키, RFID 등이 온라인 식별자에 포함

⦁개인정보에 대한 동의, 접근, 프로파일링, 정보이동 등에 새로운 규제 적용

⦁기본 원칙: 적법성ㆍ공정성ㆍ투명성, 목적 외 사용 제한, 개인정보수집 최소

화, 정확성, 저장 제한, 무결성ㆍ기밀성

원스톱 숍

(Oss: One-Stop Shop)

⦁개인정보보호 강화를 위한 유럽개인정보보호이사회(EDPB: European Data 

Protection Board) 설립

⦁주사업장 또는 단일사업장의 선임감독기관이 컨트롤러와 프로세서를 감독

정보주체의 

권리 강화

⦁정보 유출에 따른 피해가 발생할 경우 보상 청구 가능

⦁‘잊혀질 권리(삭제권)’, ‘처리제한권’, ‘정보이전권’ 신규 도입

제재 강화

⦁심각한 위반에 대해 2,000만 유로까지 과징금 또는 직전 전 세계 매출액의 

4%까지 과징금 중 큰 금액 부과

⦁일반적 위반에 대해 1,000만 유로까지 과징금 또는 직전 전 세계 매출액의 

2%까지 과징금 중 큰 금액 부과

개인정보 유출 시 

대응

⦁컨트롤러는 개인정보가 유출된 사실을 알게 된 시점으로부터 72시간 이내

에 감독 당국에 신고

⦁정보주체에게 고위험이 예상되는 경우 지체 없이 해당 주체에게 고지

자료: 오태현, 강민지(2018), p. 4.

[표 3-2]에 정리한 바와 같이, GDPR은 개인정보 수집 동의ㆍ열람ㆍ정정ㆍ

반대 권리, 개인정보 이동권과 삭제권, 프로파일링 등 자동화된 의사결정 관련 

거부권 등을 포함한다. 또한 개인정보보호책임자(DPO: Data Protection 

Officer) 지정 의무, 개인정보 영향평가, 개인정보 처리 활동 기록 등 기업 책

임을 강화했고, 위반수준에 따라 전 세계 매출액의 4%까지 과징금 또는 2,000

만 유로 중 높은 금액을 과징금으로 부과할 수 있도록 규정했다. 

유럽연합은 EU GDPR을 통해 데이터 규제에 관한 회원국 간 적용할 수 있

는 통일된 법체계를 마련했다. 회원국이 서로 다른 개인정보보호 제도와 법 규

정을 가지고 있어 유럽연합 디지털 단일시장 전략(Digital Single Market 
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Strategy)이 지체된다는 유럽연합의 판단이 EU GDPR의 입법 추진에 일부 기

여한 것으로 보인다. 유럽연합은 EU GDPR을 통해 통일된 법체계를 마련하고 

각국에 개인정보보호기구(Data Protection Authority)를 설치했다. 다만 EU 

GDPR에 대한 집행권은 상당 부분 개별 국가에 있으므로, 실제 법집행을 이해

하기 위해서는 각국의 법을 살펴봐야 한다. 국가별 개인정보에 대한 인식, 경제

적 이해관계, 집행 당국의 역량 등에 따라 각국의 관련 법 형량이나 집행 등에

서 차이가 있다.

나. 미국

미국은 국가 차원의 개인정보 수집 및 사용에 관한 포괄적인 법은 두고 있지 

않다.65) 공공분야에 연방정부기관의 ｢개인정보 프라이버시법(The Privacy 

Act of 1974)｣이 있고, 미국 내 각 주(state)에 각기 제정한 법률과 특정 영역 

법률이 산재해 있다. 또한 민간분야에서는 의료, 통신, 신용 등 일부 분야를 제

외하고 자율규제가 원칙이다(표 3-3 참고). 미국은 일부 분야를 제외하고 기본

적으로 옵트 아웃(opt-out) 방식으로 개인정보 규제를 최소화하고 있다. 미국

의 데이터 규제에서 나타나는 특징은 미국도 연방거래위원회를 포함한 여러 규

제기관이 규제자(regulator) 임무를 수행하지만, 민간부문에서 활발한 시민단

체 활동 및 집단 민사소송 등을 통해 미국 시민 스스로가 주체가 되어 기업의 

데이터 활용에 관한 감시자 임무를 수행한다는 점이다. 

65) 미국의 데이터 규범은 Jolly(2018), “Data Protection in the United States: Overview”(온라인 자

료, 검색일: 2018. 8. 12) 참고.
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표 3-3. 미국의 주요 개인정보 관련 규제 법

구분 관련 법 주요 내용

소비자 

보호

Federal Trade Commission 

Act

(FTC Act)1)

연방소비자보호법으로 불공평하거나 기만적인 관행을 금

지함. 온라인과 오프라인 프라이버시 및 데이터 보안 정

책에 적용됨. 프라이버시 정책을 준수하지 않거나 개인정

보를 권한 없이 공개 시 집행조치를 취할 수 있음. 

Children’s Online Privacy 

Protection Act(COPPA)2)

아동의 정보 수집 시 적용됨. FTC가 집행조치를 취할 

수 있음. 

금융

Financial Services 

Modernization Act3)(GLB: 

Gramm-Leach-Biley Act)

금융정보의 수집, 사용, 공개에 대해 규율함. 은행, 증권

회사, 보험회사 및 기타 금융서비스 및 금융상품 제공 

사업자에게 광범위하게 적용됨. 공인이 아닌 자의 정보를 

공개하는 것을 제한하며 금융회사가 프라이버시 관행을 

통지하고 정보 주체가 자신의 정보가 공유되는 것을 거

부할 수 있는 권리를 부여함. 

의료

Health Insurance Portability 

and Accountability 

Act(HIPAA)4)

의료정보에 대해 규율함. 의료서비스 제공자, 데이터 프

로세서, 약사 및 의료 정보를 다루는 주체에 적용됨. 의

료 정보의 수집과 사용에 관한 의료정보 프라이버시 기

준(HIPAA 프라이버시 규범), 의료 정보의 보호기준

(HIPAA 보안 규범), 전자적 전송 시 기준(HIPAA 전송 

규범) 등을 포함

통신

Controlling the Assault of 

Non-Solicited Pornography 

and Marketing Act5) 

(CAN-SPAM Act)

이메일 주소의 수집과 사용 규율. 원치 않는 상업성 전

자메일을 광고로 보고 수신자에게 향후 수신거부방법제

공고시 등 상없성 전자메일 발송 요건 규정

Telephone Consumer 

Protection Act6)
전화번호의 수집과 사용 규율

Electronic Communications 

Privacy Act7)
전자적 통신의 인터셉션(interception) 규율

Computer Fraud and Abuse 

Act8)
컴퓨터 템퍼링(tampering) 규율

주: 1) 15 U.S.C. §§41-58.
2) 15 U.S.C. §§6501-6506.
3) 15 U.S.C. §§6501-6506.
4) 15 U.S.C. §§6801-6827.
5) 15 U.S.C. §§7701-7713.
6) 42 U.S.C. §1301 et seq.
7) 18 U.S.C. §2510 et seq.
8) 18 U.S.C. §1030.

자료: Jolly(2018), “Date Protection in the United States: Overview”(온라인 자료, 검색일: 2018. 8. 12)를 기초로 
저자 정리.
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미국은 연방 차원의 정부기관 외에도 각 주(state)법에 따라 법 집행이 별도로 

이루어지기도 한다. 특히 최근 미국에서도 일부 주를 중심으로 정보주체의 개인정

보에 대한 권리 강화의 필요성이 제기되어, 2018년 6월 29일 캘리포니아 입법자

는 ｢캘리포니아 소비자 프라이버시법(CCPA: The California Consumer 

Privacy Act of 2018)｣을 통과시켰다. 동 법은 소비자 프라이버시와 관련하여 

정보주체의 권리를 강화했고 금전적 제재 규정까지 마련했다.66) 

CCPA는 캘리포니아 주민이 기업이 보유한 자신의 정보에 접근하거나 삭제

를 요구할 수 있는 권리와 제3자에게 자신의 정보를 공유하거나 파는 것을 중

지하도록 요청할 수 있는 권리도 부여했다.67) 이에 기업은 수집하려는 개인정

보의 범위를 명확히 공개해야 하고, 개인정보를 수집하기 전에 수집목적 및 정

보를 공유할 제3자에 대해서도 밝혀야 하며, 변경 시 관련 사항을 알려야 할 의

무가 있다. 미국 CCPA는 EU GDPR의 축소된 버전으로, EU GDPR은 데이터 

보안과 보고 관련 요건 및 제한을 포함하는 데 반해 CCPA는 데이터 수집과 프

라이버시만을 강조한다고 평가된다.68) 

[표 3-4]는 CCPA의 주요 내용을 EU GDPR과 비교하여 정리한 것이다. 

CCPA는 16세 미만 미성년자인 소비자의 개인정보를 보호하기 위한 특칙을 

마련했다. 13세 이상 16세 미만인 미성년인 소비자의 개인정보를 판매하기 위

해서는, 기업은 해당 미성년자의 승인을 얻어야 하고 특히 13세 미만 소비자에

게 개인정보를 판매하려면 해당 미성년자의 부모나 후견인의 승인을 구해야 한

다.69) 기업의 데이터 보안체계가 소비자 데이터를 충분히 보호하지 못하여 데

이터가 유출될 경우, 소비자는 데이터 유출 사고를 일으킨 기업을 상대로 고소

할 권한이 있어 관련 사안으로 법정에서 다툴 수 있는 길이 열려 있다. 

66) 전자 프라이버시 정보센터(EPIC: Electronic Privacy Information Center)는 CCPA를 두고 ‘역사

상 가장 포괄적인 소비자 프라이버시 보호법’이라고 평가한 바 있다. 

67) Cal. Civ. Code §1798.135(a)(1).

68) ISIPP, “Complying with the California Consumer Privacy Act of 2018(CCPA) - a Must for 

Businesses Throughout the U.S. and the World“(온라인 자료, 검색일: 2018. 8. 10).

69) Cal. Civ. Code §1798.120(d).
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미국 다른 주에서도 앞으로 CCPA와 유사한 데이터 규제 법안이 추가로 도

입될 가능성이 있다고 예측된다.

표 3-4. EU GDPR과 CCPA의 비교

구분 EU GDPR CCPA

개인정보 

활용에 대한

동의 방식

옵트인

옵트아웃

(단 16세 미만의 아동에 대한 정보의 판매

는 옵트인 방식이 강제됨)

적용 대상

유럽연합에 사업장을 운영하며 개인정보 

처리를 수반하는 경우에 더하여, 유럽연

합 밖에서 유럽연합에 있는 정보 주체에

게 재화나 서비스를 제공하거나, 유럽연

합 내에 있는 정보 주체의 활동을 모니

터링 하는 경우에도 적용됨(역외 적용).

캘리포니아 주에서 사업을 하는 캘리포니아 거

주자의 개인정보 처리를 하는 수익단체

(For-profit entities)로 ① 연간 매출 2,500

만 달러 이상이거나, ② 5만 명 이상의 소비자, 

가계 또는 기기의 개인정보를 가지고 있거나 

③ 개인정보의 판매 매출이 기업의 연간 총매

출의 반 이상일 경우 적용됨.1)

정보주체의 

권리 

정보를 고지받을 권리, 열람권, 정정권, 

삭제권, 개인정보 이전권. 처리제한권, 

자동화된 의사결정 반대권

정보를 고지 받을 권리, 정보공유 및 판매정

지권, 삭제권 

발효일자 2018. 5. 25. 2020. 1. 1.

금전적 

제재

[심각한 위반] 2,000만 유로까지 과징금 

또는 직전 전세계 매출액의 4%까지 과

징금 중 큰 금액

[일반적 위반] 1,000만 유로까지 과징금 

또는 직전전 세계 매출액의 2%까지 과

징금 중 큰 금액

의도적으로 위반 시 건당 7,500달러까지 벌

금 부과 가능,2) 개인정보 관련 피해를 입은 

개인은 인별ㆍ건별로 100~750달러 사이의 

법정손해배상이나 실제 손실 중 더 큰 금액 

청구 가능3) 

주: 1) Cal. Civ. Code §1798.140(c)(1).
2) Cal. Civ. Code §1798.155.
3) Cal. Civ. Code §1798.150.

자료: 저자 작성.
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다. 중국

중국은 ‘중국 내 인터넷은 국가 주권의 일부이며 정부가 관리한다’는 입장으

로 EU GDPR은 정보주체의 권리를 강조하고 있는 데 반해, 중국은 자국의 권

리를 중요시한다. 중국은 중국에서 생성된 데이터의 국내 저장을 강제하고 자

국 내의 인터넷 통제를 강화하고 있다. 

중국은 2016년 11월 7일 전국인민대표대회 상무위원회에서 ｢사이버보안법

(中华人民共和国网络安全法)｣70)을 통과시켰다.71) 통과된 중국 ｢사이버보안법｣
은 총 7장 79조로 구성되어 있다. 외견상 이 법은 사이버공간의 주권, 국가안

보, 사회공공이익을 수호하고 공민, 법인, 기타 조직의 합법적 권익을 보호하

며, 경제사회의 정보화 발전을 촉진한다는 데 목적을 둔다. 이 법은 개인정보 

수집, 저장, 사용, 공유, 이전, 공개 등에 관한 요건을 나열하고 인터넷 통제를 

강화하기 위한 수단을 포함한다. 중국 ｢사이버보안법｣에서 개인정보는 전자 

또는 기타 방식으로 기록된 것으로 단독으로나 다른 정보와 결합한 후 자연인 

개인의 신분을 식별할 수 있는 각종 정보를 의미한다. 예컨대 자연인의 성명, 

출생일자, 신분증번호, 개인의 생물식별정보, 주소, 전화번호 등을 포함한다

(법 제76조). 

중국의 ｢사이버보안법｣이 소비자와 해외기업에 요구하는 의무사항이 많다. 

이 법에 따르면 인터넷 서비스에서 익명가입은 금지된다. 또한 정보통신망 보

안등급 보호제를 시행하므로 기업은 보안등급 제도에서 요구하는 조건에 맞춰 

보안보호 의무를 이행해야 한다. 주요 데이터는 중국 내에 저장해야 하고, 해외

로 데이터를 이전 시 안전평가 등의 거쳐야 한다. 네트워크 운영, 관리방안, 네

트워크 사고 이후 조치 관련 개선방안과 대책 등에 대해 중국 관련 기관의 심사

70) 중국 전국인민대표대회 홈페이지, 中华人民共和国网络安全法(온라인 자료, 검색일: 2018. 3. 12).

71) 이와 관련하여 「네트워크제품 및 서비스 보안심사방법(⽹络产品和服务安全审查办法)」, 「인터넷 뉴

스정보서비스 관리규정(互联⽹新闻信息服务管理规定)」, 「인터넷정보내용 관리행정집법절차규정(互

联⽹信息内容管理行政执法程序)」 3개의 사이버정보서비스 관련 규정도 발표되었다. 
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도 받아야 한다. 기업은 중국 정부의 요구에 기술적인 협조를 해야 한다. 또한 

데이터 유출과 같은 돌발 사태가 발생할 때 특정지역의 통신을 제한할 수 있다

는 식의 내용도 담고 있다.72) 이러한 면을 고려할 때 ｢사이버보안법｣은 EU 

GDPR이 해외기업에 요구하는 수준의 의무보다 더 부담되는 요건을 포함한다

고 볼 수 있다.73) 이에 대해 일부 해외기업은 ｢사이버보안법｣이 인터넷 검열과 

통제를 강화하고 중국 정부의 개입을 명문화하므로 중국 진출을 가로막는 무역

장벽을 강화하는 법률이라고 평가한다.74) ｢사이버보안법｣은 해외 기업에 대해 

중국 내에 데이터를 저장하고 수사당국에 협조하도록 요구하며 각종 장비와 제

품에 대해 국가안전 점검을 받도록” 규정하여 해외기업은 이로 인해 기업의 기

밀이 중국 정부기관에 누설될 위험이 있다는 우려를 표명한 바 있다.75) 중국은 

중국인의 개인정보나 핵심정보를 해외로 이전하는 것뿐만 아니라 중국으로 유

입되는 데이터도 검열하거나 차단하는 식으로 엄격한 통제와 감독을 한다.76)

라. 한국 

한국의 데이터 법제는 일반법을 통해 규제하는 유럽연합의 법제와 분야별로 

접근하는 미국식의 법제가 혼재되어 나타난다. 한국에는 공공분야와 민간분야

에 적용되는 ｢개인정보 보호법｣이 있지만 ｢정보통신망 이용촉진 및 정보보호 

등에 관한 법률(이하 정보통신망법)｣, ｢신용정보의 이용 및 보호에 관한 법률

(이하 신용정보법)｣, ｢위치정보의 보호 및 이용 등에 관한 법률(이하 위치정보

법)｣, ｢공간정보의 구축 및 관리 등에 관한 법률(이하 공간정보관리법)｣, ｢통신

비밀보호법｣, ｢교육기본법｣, ｢의료법｣, ｢생명 윤리 및 안전에 관한 법률(이하 

72) 한국무역협회 북경지부(2017), pp. 4~8 참고. 

73) CSIS(2018. 1. 29), “New China Data Privacy Standard Looks More Far-Reaching than GDPR”

(온라인 자료, 검색일: 2018. 8. 12).

74) 한국무역협회 북경지부(2017), p. 9 참고.

75) 위의 자료, p. 9 참고.

76) 이른바 중국 네트워크에는 ‘방화장성(放火長城)’이 구축되어 데이터의 이전이 용이하지 않다.
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표 3-5. 한국의 주요 개인정보보호 관련 법률 및 집행기관

구분 관련 법* 소관부처

전 분야 개인정보 보호법 행정안전부

정보통신 서비스

이용 정보

정보통신망법 과학기술정보통신부, 방송통신위원회

통신비밀보호법 법무부, 과학기술정보통신부

금융 정보 신용정보법 금융위원회

위치/공간 정보
위치정보법 방송통신위원회

공간정보관리법 국토교통부, 해양수산부(해양영토 관련)

교육 정보 교육기본법 교육부

보건ㆍ의료 정보
의료법 보건복지부

생명윤리법 보건복지부

소비자 정보
전자상거래법 공정거래위원회

소비자기본법 공정거래위원회

클라우드컴퓨팅 

이용 정보
클라우드컴퓨팅법 과학기술정보통신부

주: * 한국정보화진흥원(2013)의 내용에 따르면, 개인정보의 보호에 관련된 법령은 총 12개의 분야에 걸쳐 151개 법령이 
존재한다. 예를 들어 개인정보 관련 조문이 있는 교육분야 법에는 ｢교육관련기관의 정보공개에 관한 특례법｣, ｢교육기본
법｣, ｢도서관법｣, ｢영유아보육법｣, ｢유아교육법｣, ｢초중등교육법｣, ｢학교폭력예방 및 대책에 관한 법률｣이 있음. 

자료: 저자 작성.

생명윤리법)｣, ｢전자상거래 등에서의 소비자보호에 관한 법률(이하 전자상거

래법)｣, ｢소비자기본법｣, ｢클라우드 컴퓨팅 발전 및 이용자 보호에 관한 법(클

라우드컴퓨팅법) 및 시행규칙｣ 등 분야별 데이터 관련 규제도 남아 있기 때문

이다77)(표 3-5 참고). 

77) ｢정보통신망법｣(2000년), ｢신용정보법｣(1995년) 등 특별법이 시행된 이후 일반법인 ｢개인정보 보호

법｣(2011년)이 시행되어 중복규제 문제가 발생할 수 있어, ｢개인정보 보호법｣ 제6조는 개인정보 보

호에 관하여는 다른 법률에 특별한 규정이 있는 경우를 제외하고 동법이 적용됨을 규정하고 있다. 관

련하여 ｢정보통신망법｣ 제5조도 제4장의 개인정보 보호에 관하여 ｢개인정보 보호법｣의 적용이 경합

하는 때에는 ｢정보통신망법｣을 우선 적용함을 명시하고 있다. <개정 2018. 6. 12>
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한국의 데이터 관련 법제의 내용은 기본적으로 유럽연합 정보보호지침에 근

간을 두기 때문에 유럽연합의 개인정보 보호법상의 개인정보 원칙과 유사한 규

정이 상당히 많다. 다만 한국에는 유럽연합 법체계처럼 통일적인 집행기관이 

없고, 분야별 여러 소관부처가 관련법 집행을 담당한다. 한국 데이터 관련 규범

은 유럽연합과 마찬가지로 개인정보 활용에 있어 정보주체의 동의를 요구하는 

옵트인(opt-in) 방식을 주로 취한다. 하지만 옵트인 방식의 예외에 대한 조항

이 미비하고 목적 외 처리 등을 포함한 데이터 활용 부분이나 데이터의 국외이

전 조항에서 상당한 제약이 있다고 평가된다.78)

2. 국경 간 데이터 이전 관련 규제의 규범별 비교

이 장에서는 국경 간 데이터 이전 관련 규제는 세 가지 유형으로 분류했다. 

첫 번째는 데이터 국외이전을 직접 제한하거나 금지하는 유형이다.79) 두 번째

는 데이터 센터를 국내에 설치해야 한다는 식의 ‘설비의 지역화’를 규정하는 유

형이다.80) 세 번째는 정보주체의 동의를 얻은 후 국경 간 데이터 이전이 가능

한 유형이다. 국경 간 데이터 이전과 관련된 세 가지 유형을 모두 살펴본 후 주

요국 규제의 제재 강도를 간단히 살펴보자. 

78) 자세한 내용은 이창범(2016), pp. 386~390.

79) 많은 국가는 자국 규범에 비추어 동일한(equivalent) 또는 적절한 보호수준(adequate level of pro-

tection)을 유지하지 않는 국가로 데이터를 이전하는 바를 금지한다. 예컨대 호주는 의료ㆍ건강정보, 

금융정보, 위치ㆍ트래픽정보 등 특정 분야 데이터에 대해 데이터 국외이전을 제한한다.

80) JULIST(2017. 1. 6), “Data Localization Laws: an Emerging Global Trend”(온라인 자료, 검색

일: 2018. 4. 6).
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가. 국경 간 데이터 이전에 대한 직접 제한

1) 미국 

미국의 기본 입장은 국경 간 데이터의 자유로운 이동을 보장하고 데이터의 

국외이전에 관한 제한 조치를 철폐하자는 것이다. 국가별로 데이터 저장 설비

를 구축하는 것은 기업이 수집한 데이터를 처리하고 관리하는 작업에 비용을 

높이고 효율성을 저해한다고 판단하기 때문이다. 이러한 미국의 입장은 무역대

표부(USTR)가 발간하는 󰡔무역장벽 보고서(National Trade Estimate 

Report on Foreign Trade Barriers)󰡕를 통해서도 파악할 수 있다. 매년 발

간되는 이 보고서에는 미국이 데이터 국외이전 관련 제한 조치를 무역장벽으로 

바라보고 있음이 잘 드러난다. 미국은 다른 국가의 데이터 국외이전 제한 조치

를 완화하거나 제거하기 위해 양자ㆍ다자적 협상을 적극적으로 추진했다.  

2015년에 타결된 TPP81)는 특히 이러한 미국의 입장을 잘 드러낸다. TPP 

협정 제14.11조 제2항은 “당사국은 대상인(covered person)의 사업수행을 

위한 활동인 경우 개인정보를 포함하여 전자적 수단에 의한 정보의 국경 간 이

전을 허용해야 한다”라고 명시하며, 개인정보를 포함한 정보가 국경 간 이전을 

허용할 것을 의무조항으로 두었다. 다만 TPP 협정 제14.11조 제3항은 ‘정당한 

공공정책 목적’(a legitimate public policy objective)을 달성하기 위해 동 

의무에 일치하지 않는 조치를 취할 수 있다고 규정하며 자의적이거나 정당화될 

수 없는 차별의 수단 또는 무역에 대한 위장된 제한을 구성할 방식으로 적용되

지 않아야 하며, 목적 달성에 요구되는 수준보다 더 제한을 하지 않을 것을 요

구한다.

81) 다만 TPP에 부정적이던 트럼프 대통령은 2017년 1월 23일 TPP 탈퇴에 대한 Presidential memo에 

서명했고, USTR은 2017년 1월 30일 TPP 기탁소(뉴질랜드)에 탈퇴를 통보하였다. 미국 탈퇴 이후 일

본 등 나머지 국가들이 TPP 발효를 위한 협상을 주도하여 2018년 3월 8일 칠레 산티아고에서 CPTPP

에 서명했다. CPTPP는 TPP 일부 조항에 대해 동결하였으나 제14장 전자상거래 장에는 동결조항이 

없다. CPTPP는 2018년 12월 30일 발효되었다.



68 • 국경 간 데이터 이동에 관한 국제적 논의 동향과 대응 방안 

표 3-6. 국경 간 정보 이전에 관한 한ㆍ미 FTA, TPP, USMCA의 관련 조항 비교

한ㆍ미 FTA 제15.8조

Cross-Border Information 

Flows

TPP 제14.11조 

Cross-Border Transfer of 

Information by Electronic 

Means 

USMCA 제19.11조

Cross-Border Transfer of 

Information by Electronic 

Means

Recognizing the 

importance of the free 

flow of information in 

facilitating trade, and

acknowledging the 

importance of protecting 

personal information, the 

Parties shall endeavor to 

refrain from imposing or 

maintaining unnecessary 

barriers to electronic 

information flows across 

borders.

1. The Parties recognise that each 

Party may have its own 

regulatory requirements 

concerning the transfer of 

information by electronic 

means.

2. Each Party shall allow the 

cross-border transfer of 

information by electronic 

means, including personal 

information, when this activity 

is for the conduct of the business 

of a covered person.

1. No Party shall prohibit or restrict 

the cross-border transfer of 

information, including personal 

information, by electronic 

means if this activity is for the 

conduct of the business of a 

covered person.

3. Nothing in this Article shall 

prevent a Party from adopting 

or maintaining measures 

inconsistent with paragraph 2 to 

achieve a legitimate public policy 

objective, provided that the 

measure: 

  (a) is not applied in a manner 

which would constitute a 

means of arbitrary or 

unjustifiable discrimination 

or a disguised restriction on 

trade; and

  (b) does not impose restrictions 

on transfers of information 

greater than are required to 

achieve the objective.

2. Nothing in this Article shall 

prevent a Party from adopting 

or maintaining a measure 

inconsistent with paragraph 1 

necessary to achieve a 

legitimate public policy 

objective, provided that the 

measure: 

  (a) is not applied in a manner 

which would constitute a 

means of arbitrary or 

unjustifiable discrimination 

or a disguised restriction on 

trade; and 

  (b) does not impose restrictions 

on transfers of information 

greater than are necessary 

to achieve the objective.

자료: 한ㆍ미 FTA 협정문, TPP 협정문, USMCA 협정문을 기초로 저자 작성.
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이러한 TPP 조항을 한ㆍ미 FTA 및 USMCA와 비교해 보자. 2012년에 발효

한 한ㆍ미 FTA 제15.8조는 국경 간 전자 정보 흐름에 불필요한 장벽을 부과하

거나 유지하는 것을 자제하도록 노력해야 한다고 규정하고 있다. ‘노력해야 한

다(shall endeavour to)’는 규정은 노력하여야 할 의무가 부여되는바 적어도 

어느 정도의 조치가 취해져야 할 필요가 있지만,82) 행위의 결과에 대해 법적 

구속이 되는 것이 아니라 노력 여부가 문제가 된다.83) 2018년 9월 30일에 최

종 타결된 USMCA의 경우, TPP와 유사한 규정을 담고 있다. 다만 USMCA 제

19.11조 1항은 “당사국은 대상인(covered person)의 사업수행을 위한 활동

인 경우 개인정보를 포함하여 전자적 수단에 의한 정보의 국경 간 이전을 금지

하거나 제한하여서는 안된다”고 직접적으로 국경 간 정보 이전의 제한 또는 금

지를 막고 있다. 또한 USMCA 제19.11조 2항은 TPP 제14.11조 3항과 유사

하나 TPP 제14.11조 3항보다 필요성 요건이 강화된 특징이 있다. 요컨대 한ㆍ

미 FTA 제15.8조는 당사국의 규제 권한보다는 정보의 자유로운 이전에 보다 

더 방점을 두고 노력하여야 할 의무를 규정한 것에 반해, TPP 제14.11조와 

USMCA 제19.11조는 당사국의 규제 권한과 정보의 자유로운 이전의 균형을 

맞추기 위한 노력이 엿보이며 ‘의무규정’으로 한층 더 강화된 의무를 부과한다.

미국은 자유무역협정을 통해 국경 간 정보 이전을 원활히 하려는 노력을 기

울이는 동시에 아시아태평양경제협력체(APEC) 채널도 활용한다. 미국 주도로 

82) US-Wheat Gluten 사건에서 상소기구는 세이프가드 보상 시 적절한 균형을 유지하려고 노력해야 한

다(to endeavour to maintain)는 규정(세이프가드협정 제8.1조)과 관련하여, 적어도 예정된 세이

프가드 조치에 대해 사전 협의를 위해 적절한 기회를 제공하지 않고서는 보상의 적절한 균형을 유지하

기 위해 노력한 것이 아니라고 본 바 있다(AB report, US-Wheat Gluten, para.146 참고. 이후 

US-Line Pipe 사건에서도 인용됨. 관련 AB report, US-Line Pipe, para.119). 이에 따르면, 노력

하여야 한다는 조항과 관련하여 적어도 어느 정도의 조치가 취해져야 할 필요가 있다.

83) US-Wool Shirts and Blouses 사건에서 패널은 각 당사국이 섬유 모니터링 기구(Textile 

Monitoring Body, 이하 TMB)의 권고를 전적으로 수용하기 위해 노력해야 한다(shall endeavor to 

accept)는 규정(섬유의류협정 제8.9조)과 관련하여 문언상 미국에게 TMB의 권고가 구속력 있는 것

은 아니라고 보았다(panel report, US-Wool Shirts and Blouses, para.7.57 참고). 이러한 패널의 

입장에 따르면, TMB의 권고가 각 당사국에게 자동적으로 구속력이 있는 것은 아니라 이를 수용할지 

여부는 각 당사국이 결정할 문제이며 미국은 TMB의 권고를 수용할 것을 ‘노력’할 의무만을 부담하는 

것이지 그러한 권고를 수용할 의무까지 부담하는 것은 아니다. 
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작성된 국경 간 프라이버시 규칙(Cross Border Privacy Regulation)은 교역

상대국이 개인정보를 충분히 보호한다고 인정이 될 경우 데이터를 국경 간 자

유롭게 이동할 수 있도록 길을 열어 두었다. CBPR 참여국은 미국, 캐나다, 멕

시코(이상 USMCA 회원국), 일본, 싱가포르, 호주, 대만으로,84) 애플, 아이비

엠(IBM) 등의 기업이 CBPR 인증을 받았다.85) 

한편 미국은 2018년 8월 13일 ｢Foreign Investment Risk Review 

Modernization Act of 2018(FIRRMA)｣86)을 제정했는데 동법에서 미국 국

회는 외국인투자심의위원회(CFIUS: Committee on Foreign Investment 

in the United States)가 외국인 투자로 인한 국가안보 위험의 판단하는 데에

서 해당 거래가 미국 시민의 개인 식별 정보, 유전자 정보 또는 다른 민감 정보

를 악용할 수 있는 외국 정부 또는 외국인이 접근할 수 있도록 하는지를 고려사

항으로 포함했다.87) 이러한 태도에서 미국이 국가안보 측면에서는 국경 간 정

보 이전에 다소 조심스러운 입장을 취하고 있음을 살필 수 있다.

2) 유럽연합

유럽연합은 EU GDPR을 통해 유럽연합 역내에서는 정보의 자유로운 이동

을 보장한다. 다만 개인정보를 역외로 이전할 시에는 교역상대국이 ‘적정한 보

호수준(adequate level of protection)’을 갖추고 있지 못하다고 판단할 경

우, 국경 간 데이터 이전이 금지된다. EU GDPR은 유럽 시민의 개인정보에 대

해 국경 간 데이터 이전이 가능한 경우를 ① 제3국이 적정성 결정(adequacy 

84) CBPR 홈페이지(온라인 자료, 검색일: 2019. 3. 4).

85) ｢개인정보 보호와 활용③] 강력해지는 개인정보 보호 규제｣(2018. 8. 10), 온라인 기사(검색일: 2018. 

11. 29).

86) Foreign Investment Risk Review Modernization Act of 2018, Subtile A (Committee on 

Foreign Investment in the United States) of Title XVII (Review of Foreign Investment and 

Export Controls) of Public Law 115-232 (John S. McCain National Defense Authorization 

Act for Fiscal Year 2019, 제정 2018. 8. 13).

87) Lawfare(2018. 8. 2), “The Foreign Investment Risk Review Modernization Act of 2018”(온

라인 자료, 검색일: 2018. 11. 27).
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decision)을 획득한 경우이거나 ② 개인정보를 이전하려는 기업이 적절한 보

호조치를 갖춘 경우 ③ 기타의 경우로 제한한다. 

① 적정성 결정에 근거한 이전은 EU GDPR에서 유럽 시민의 개인정보를 제3

국으로 전송하도록 허용하는 대표적인 사유로, 적정성 결정 대상국에 소재한 기

업은 EU GDPR 규제 대상 개인정보를 별도의 허가 없이 유럽연합에서 해당 국가 

영토로 전송할 수 있다. 대상국이 되기 위해서는 EU GDPR 제45조에 따라 ‘적정

성 결정(adequacy decision)’, 즉 유럽정보보호이사회(EDPB: European 

Data Protection Board)88)를 통해 제3국, 제3국 내 지역 또는 하나 이상의 특

정 부문, 국제기구가, 관련 제도상 적절한 수준의 보호를 보장하고 있는지를 검

토89)하는 심사에 통과해야 한다. EDPB의 심사를 기초로 유럽연합집행위원회

(European Union Commission, 이하 집행위)에서 승인 여부를 결정한다. 

2018년 11월까지 적정성 결정을 승인받은 국가는 총 12개이다: △안도라 △아

르헨티나 △캐나다 연방 프라이버시보호법인 ｢개인정보보호 및 전자문서에 관

한 법률(PIPEDA)｣을 적용받는 조직 △페로 제도(the Faroe Islands) △건지

(Guernsey) △이스라엘 △맨섬(the Isle of Man) △저지(Jersey) △뉴질랜드 

△스위스 △우루과이 △미국(프라이버시 실드에 한함).90) 

88) 유럽연합 ｢정보보호지침｣ 제29조에 의하여 설치된 정보보호작업반(Article 29 Data Protection 

Working Party)은 동 지침의 해석, 권고, 조언, 보고서 작성 등의 역할을 하나 그 의견이나 권고에 법

적 강제력이 없어, GDPR에서는 제29조 작업반을 ‘대체하는’ 기관으로서(GDPR 상설139항) 유럽개

인정보보호이사회를 신설하고 법인격을 부여하였음(EU GDPR 제68조 제1항).  

89) EU GDPR 제70조(이사회의 직무) 1항 (s) 제3국, 제3국 내 지역이나 하나 이상의 특정 부문, 또는 국

제기구가 적정한 수준의 보호를 더 이상 보장하지 않는지에 대한 평가를 포함하여, 제3국 또는 국제기

구 내 보호 수준의 적정성 평가에 대한 의견을 유럽연합집행위원회에 제공하여야 한다.

90) European Commission, “The Adequacy of the Protection of Personal Data in Third 

Countries”(온라인 자료, 검색일: 2018. 11. 16).
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글상자 3-1. 프라이버시 실드(Privacy Shield) 협정 배경

미국은 2000년부터 유럽연합 적정성 평가 승인 중 하나인 미국-유럽연합 간 세이프 하버

(Safe-Harbour) 프로그램을 통해 개인정보를 국경 간에 이전했다. 이 협정에 따라 미국 기업은 

미 상무부의 세이프 하버에 등록하고, 기본 원칙과 조항을 준수하면, 유럽연합에서 미

국으로 개인정보를 전송할 수 있었다. 

한편 미국은 2001년의 9⋅11 테러 사건 이후 ｢애국법(USA Patriot Act)｣ 등을 근거로 국가안보 

차원에서 수집 및 감시를 강화하여 테러 방지에 관한 한 국적ㆍ인종ㆍ성별ㆍ연령 등과 관계없이 정보를 

거의 제한 없이 수집했다,91) 2013년 에드워드 스노든(Edward Snowden)이 미국 국가안보국(National 

Security Agency)이 무차별적으로 개인정보를 수집한 사실을 폭로했다. 이 문제는 세이프하버 프로그램

에 대한 심각한 우려를 자아냈다. 2015년 10월 유럽사법재판소는 ‘Schrems vs. Data Protection 

Commissioner’* 판결에서 미국 기업이 세이프 하버 협정을 통해 유럽 시민의 정보를 이전하면서 

적절한 보호를 제공하지 못하여 프라이버시를 침해했다고 판단하고 세이프 하버 협정에 따른 적정성에 

관한 EU집행위원회 결정**을 무효로 하는 판결을 내렸다.

4,000여 개의 미국 기업은 어려움을 호소했고, 이에 미국 국방부는 2016년 2월 데이터 이전을 

보호하는 데 더 효과적이며 집행력이 강한 프라이버시 실드(Privacy Shield)라는 새로운 틀을 고

안하고 이를 유럽연합에 제시했다. 유럽연합 제29조 작업반의 우려가 있었지만, 2016년 7월 12

일 유럽연합-미국 프라이버시 실드에 따른 적정성에 관한 EU집행위원회의 결정***이 채택되었

다. 프라이버시 실드는 미국 정부의 데이터 접근 시 보호장치 강화, 투명성 의무, 개인 권리에 

대한 효과적인 보호, 매년 합동 리뷰 메커니즘 등 세이프 하버보다 더 강력한 의무를 요구한다. 

그러나 아직도 프라이버시 실드하에서 적절한 수준의 데이터 보호가 이루어지는지와 관련하여 논

란이 있다.92)

주: * Maximillian Schrems v Data Protection Commissioner, Judgment of the Court of 6 October 2015, 
Case C-362/14, ECLI:EU:C:2015:650.[cf. ECLI: European Case Law Identifier]

   ** Commission Decision 2000/520/EC of 26 July 2000 pursuant to Directive 95/46 on the adequacy 
of the protection provided by the safe harbour privacy principles and related frequently asked 
questions issued by the US Department of Commerce, OJ L 215/7(2000. 8. 25) 

   *** Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 
95/46/EC of the European Parliament and of the Council on the adequacy of the protection 
provided by the EU-U.S. Privacy Shield, C/2016/4176, OJ L 207/1(2016. 8. 1).

자료: 권헌영(2015. 12. 7), ”EU, 미국과의 ’세이프 하버‘협정 전면 무효화와 정보주권“(온라인 자료, 검색일: 2018. 
8. 3); Jones Day(2016), “The EU–U.S. Privacy Shield Approved”(온라인 자료, 검색일: 2018. 8. 3).

2017년 1월 집행위는 적정성 평가 우선 검토 대상국으로 한국과 일본을 지정

했고, 일본에 대해서는 2018년 7월 17일 집행위는 적정성 결정의 중간단계인 ‘적

정성 인정(adequacy finding)’에 합의했으며, 2018년 9월 5일 적정성 결정 초

91) 박훤일(2014), p. 240.

92) “EU Parliament Calls for Privacy Shield to Be Pulled until US complies”(2018. 7. 5), 온라인 

자료(검색일: 2018. 11. 15).
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안과 관련 문서93)를 발표했다. 이 문서에는 집행위가 공식으로 적정성 결정을 채

택하기 전 일본의 개인정보 보호수준이 유럽연합과 동등한 수준임을 보장하기 

위해 일본은 ‘추가적인 보호 조치(additional safeguards)’를 할 것을 요구한다. 

추가적 보호 조치의 예로는 민감 정보(sensitive data)의 보호 강화, 일본에서 제

3국으로 유럽연합 데이터 전송 시 보호수준 강화, 정보주체의 개인정보 접근권 

및 수정권 강화, 일본 형법 집행기관 및 국가안보 목적상의 접근 관련 필요성과 

비례성을 지켜 개인정보를 사용할 것을 보장, 일본의 독립된 데이터보호기관이 

유럽연합시민의 개인정보의 접근 관련 불만사항을 조사하고 해결하는 불만처리 

메커니즘(complaint-handling mechanism) 구축 등이 있다. 앞으로 일본은 

EDPB의 의견을 수렴하고 유럽연합 회원국 대표로 구성된 위원회의 조언을 받은 

다음 유럽연합집행위의 적정성 결정을 얻으면, 후속 행정 절차를 거쳐 EU GDPR 

발효 이후 첫 적정성 결정을 승인받은 국가가 된다.94) 

한국 정부도 2017년 일본과 함께 EU GDPR 적정성 결정 우선 검토 대상국

으로 선정된 이후 유럽연합집행위로부터 적정성 결정 승인을 얻기 위해 노력했

다. 특히 ｢정보통신망법｣ 소관 부처인 방송통신위원회가 유럽연합집행위와 

｢정보통신망법｣의 규율 범위에 기반을 두고 부분 적정성 평가를 실무 협의 중

이다.95)

② 적정성 결정이 없더라도 EU GDPR 제46조에 따라 데이터 컨트롤러(controller)

나 프로세서(processor)가 적절한 보호조치(appropriate safeguards)를 제공한다

고 인정될 경우 데이터 역외이전이 허용된다. 공공당국이나 기관 사이에 법적 구속

력이 있고 집행가능한 문서, 구속력 있는 기업규칙(BCR: Binding Corporate 

Rules), 유럽연합 집행위원회가 채택한 표준개인정보보호조항, 감독당국이 채택

93) European Commission, Press release(2018. 9. 5), “International data flows: Commission laun

ches the adoption of its adequacy decision on Japan”(온라인 자료, 검색일: 2018. 11. 15).

94) 2019년 1월 23일 EU 집행위는 일본에 대해 적정성 결정을 채택함. European Commission, Press 

release(2019. 1. 23), “European Commission adopts adequacy decision on Japan, creating 

the world's largest area of safe data flows”(온라인 자료, 검색일: 2019. 1. 25).

95) ｢EU “일본을 GDPR ‘적정성 결정’ 대상국으로“｣(2018. 9. 6), 온라인 기사(검색일: 2018. 10. 15).
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하고 유럽위원회가 승인한 표준개인정보보호조항, 승인된 행동 규약(Approved 

Code of Conduct), 승인된 인증 메커니즘(Approved Certification 

Mechanism) 등을 통해서 개별기업이 적절한 보호수준을 제공한다고 판단될 경

우 유럽연합 역외로 데이터 이전이 허용된다.

③ 그 밖에도 EU GDPR 제49조에 따라 정보주체가 적정성 결정 및 적절한 

보호조치가 없음에 따라 발생할 수 있는 위험을 알리고 명시적으로 동의를 받

은 경우 등 몇 가지 특정 상황에서 예외로 이전을 인정한다. 

3) 중국

중국 ｢사이버보안법｣ 제37조96)에 따르면 핵심정보기반시설(关键信息基础
设施)을 운영하는 자는 중국 내에서 운영하여 수집한 개인정보 및 중요데이터

를 중국 내에 저장하여야 한다. 핵심정보기반시설(关键信息基础设施)이란 공

공통신과 정보 서비스, 에너지, 교통, 수계, 금융, 공공서비스, 전자정부 등의 

중요한 산업과 영역, 그리고 일단 파괴되거나 기능을 상실하여 데이터가 유실

되면 국가안전, 국민경제생활, 공공이익에 피해가 큰 핵심정보 기반시설을 의

미한다고 규정한다. 다만 무엇이 핵심정보기반시설에 해당하는지 구체적으로 

명시하지 않고 있다. 이러한 측면에서 해외 기업이 중국 ｢사이버보안법｣의 관

련 규정을 준수해야 하는지에 대한 불확실성이 발생하고, ｢사이버보안법｣의 

관련 규정을 준수하려고 하더라도 어느 정도의 비용을 감수해야 하는지에 대한 

우려가 있다.97)

96) 중국 ｢사이버보안법｣ 제37조

第三十七条 关键信息基础设施的运营者在中华人民共和国境内运营中收集和产生的个人信息和重要数
据应当在境内存储。因业务需要，确需向境外提供的，应当按照国家网信部门会同国务院有关部门制

定的办法进行安全评估；法律、行政法规另有规定的，依照其规定。제37조 핵심정보기반시설 운영자

가 중화인민공화국 경내에서 운영하여 수집한 개인정보와 중요한 데이터는 중국 국경 내에 저장해야 

한다. 업무상 필요로 중국 국경 외로 제공해야 할 경우 국가인터넷 정보부서와 국무원의 관련부서가 

제정한 방법에 따라 안전성 평가를 진행해야 한다. 법률, 행정법규에 별도의 규정이 있으면 그 규정에 

따른다.

97) JULIST(2017. 1. 6), “Data Localization Laws: an Emerging Global Trend”(온라인 자료, 검색

일: 2018. 4. 6).
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해외 기업이 행하는 사업이 핵심정보기반시설에 해당한다면 동 시설 운영자

가 수집한 중요정보 및 중국인의 개인정보는 중국에 보관해야 하며, 외국으로 

이전 시 보안평가를 시행해야 한다. 보안평가(安全评估)는 국가 인터넷정보부

문과 국무원 관련 부문이 제정한 방법에 따라 진행되는데, 국외이전 데이터가 

특정 상황이 아닐 경우 자기평가(self-assessment)로 수행된다. 전송 데이터

의 양, 범위, 개인정보의 민감성, 주요 정보 여부, 유출 위험, 역외 전송 이후 데

이터 오남용 가능성, 제3자 전송 가능성 등을 점검할 수 있는 목록을 제공해야 

한다. 또한 네트워크 운영업자는 반드시 역외로 데이터를 전송하기 전에 그 필

요성을 증명하고 요건을 충족해야 한다.98) 이용자 수가 50만 명을 초과하거나 

데이터양이 1,000기가바이트를 초과하거나 주요정보통신기반시설과 관련된 

시스템 취약점이나 보안 수단 등 사이버보안 정보를 포함하는 특정 상황에서는 

중국 사이버공간청(国家互联网信息办公室)이나 산업 규제 기관과 같은 대표 

기관이 해당 업무를 수행한다.99) 

중국 ｢사이버보안법｣은 2017년 6월 1일 발효했으나 외국기업이 서버이전

과 관리에 막대한 비용을 부담하는 것을 호소하며 중국 정부의 데이터 규제 정

책에 강하게 반발하고 나섰다. 데이터 국외전송이나 이전에 대한 규정은 2018

년 12월까지 유예되었으나, 2019년 1월부터 본격 시행될 예정이다. 

중국은 중국인의 개인정보나 핵심정보를 해외로 이전하는 것뿐 아니라 중국

으로 유입되는 데이터에 대해서도 이른바 방화장성(방화벽+만리장성)이라 불

리는 엄격한 통제를 한다. 예컨대 ① 데이터 주체가 이전에 동의하지 않았을 경

우 ② 데이터 이전이 개인 권리에 위해를 미칠 수 있는 경우 ③ 국외 데이터 이

전이 국가 정치나 국가 방위에 위험이 될 경우, 또는 공익에 위해를 미칠 수 있

는 경우 ④ 중국 사이버공간청, 공공안보당국 혹은 국가안보부서가 데이터의 

중국 외 전송 금지를 결정할 경우이다.100)

98) ｢개인정보 국외이전에 대한 중국의 강력한 규제조치｣(2017. 5. 11), 온라인 기사(검색일: 2018. 9. 9).

99) Li et al.(2017), “Cross-border data transfers: China issues new measures to strengthen 

data localisation”(온라인 자료, 검색일: 2018. 8. 8).
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4) 한국 

한국의 ｢정보통신망법｣ 제63조는 이용자의 개인정보를 국외에 제공(조회되

는 경우를 포함)하거나 처리위탁ㆍ보관(이하 이 조에서 “이전”이라 한다)

을 하려면 이용자의 동의를 받을 것을 요구한다. 다만 제63조의2(상호주

의)101)에 따르면 제63조에도 불구하고 개인정보의 국외이전을 제한하는 국가

의 정보통신서비스 제공자에 대해 해당 국가의 수준에 상응하는 제한을 할 수 

있다. 조약이나 그 밖의 국제협정 이행에 필요한 경우는 예외이다. 동 조항은 

2018년 9월 18일 신설되고 2019년 3월 19일부터 시행되는 조항으로 개인정

보의 국외이전을 제한하는 외국의 정보통신서비스 제공자에 대해 상호주의에 

입각하여 국외이전을 제한하는 것으로 보이지만, 국외이전을 제한하는지 판단

하는 방법, 그에 대한 제재 등에 대한 구체적인 사항은 빠져 있다.

｢공간정보관리법｣ 제16조 제1항102)은 국토교통부 장관의 허가 없이는 원

칙적으로 지도 정보를 국외로 반출할 수 없도록 한다. ‘외국 정부와 기본측량성

과를 서로 교환하는 등 대통령령103)으로 정하는 경우’에만 국외반출이 가능하

100) ｢개인정보 국외이전에 대한 중국의 강력한 규제조치｣(2017. 5. 11), 온라인 기사(검색일: 2018. 9. 

9).

101) ｢정보통신망법｣ 제63조의2(상호주의)

제63조에도 불구하고 개인정보의 국외이전을 제한하는 국가의 정보통신서비스 제공자 등에 대하여

는 해당 국가의 수준에 상응하는 제한을 할 수 있다. 다만, 조약 또는 그 밖의 국제협정 이행에 필요한 

경우에는 그러하지 아니하다. [본조신설 2018. 9. 18., 시행 2019. 3. 19.]

102) ｢공간정보관리법｣ 제16조(기본측량성과의 국외 반출 금지) 

        ① 누구든지 국토교통부장관의 허가 없이 기본측량성과 중 지도 등 또는 측량용 사진을 국외로 반출

하여서는 아니 된다. 다만, 외국 정부와 기본측량성과를 서로 교환하는 등 대통령령으로 정하는 

경우에는 그러하지 아니하다.  

        ｢공간정보 구축 및 관리 등에 관한 법률｣ 제21조(공공측량성과의 국외 반출 금지) 

        ① 누구든지 국토교통부장관의 허가 없이 공공측량성과 중 지도 등 또는 측량용 사진을 국외로 반출

하여서는 아니 된다. 다만, 외국 정부와 공공측량성과를 서로 교환하는 등 대통령령으로 정하는 

경우에는 그러하지 아니하다.  
103) ｢공간정보관리법 시행령｣ 제16조(기본측량성과 및 공공측량성과의 국외 반출) 

        ① 법 제16조 제1항 단서에서 “외국 정부와 기본측량성과를 서로 교환하는 등 대통령령으로 정하는 

경우”란 다음 각 호의 경우를 말한다. 

            1. 대한민국 정부와 외국 정부 간에 체결된 협정 또는 합의에 따라 기본측량성과를 상호 교환하는 

경우

            2. 정부를 대표하여 외국 정부와 교섭하거나 국제회의 또는 국제기구에 참석하는 자가 자료로 사
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다. 특히 축척 2만5천분의 1 또는 5만분의 1 지도는 ｢국가공간정보 기본법 시

행령｣ 제24조 제3항104)에 따라 보안성 검토를 거쳐야만 국외반출이 가능하다. 

‘국가안보나 그 밖에 국가의 중대한 이익을 해칠 우려가 있다고 인정되는 경우’

와 ‘다른 법령에 따라 비밀로 유지되거나 열람이 제한되는 등 비공개사항으로 

규정된 경우’에는 기본측량성과를 국외로 반출할 수 없지만, 국토교통부장관이 

국가안보와 관련된 사항에 대해 과학기술정보통신부장관, 외교부장관, 통일부

장관, 국방부장관, 행정안전부장관, 산업통상자원부장관 및 국가정보원장 등 

관계 기관장과 협의체를 구성하고 국외로 반출을 결정한 경우는 예외이다.105) 

실제 사례를 살펴보자. 구글은 2007년부터 한국 정부에 5,000대 1 초정밀 

국내 지도의 반출을 요청했다. 2016년 6월 구글의 반출 요청에 따라 국토교통

부는 지도국외반출협의체를 구성하고 여러 차례 회의를 개최했다. 2016년 11

월 18일 지도반출협의체는 구글의 지도 반출 요청은 남북이 대치하는 여건에

서 안보위협을 가중할 우려가 있다고 판단했다. 이에 협의체는 구글에 안보 우

용하기 위하여 지도나 그 밖에 필요한 간행물(이하 “지도 등”이라 한다) 또는 측량용 사진을 반

출하는 경우

            3. 관광객 유치와 관광시설 홍보를 목적으로 지도등 또는 측량용사진을 제작하여 반출하는 경우

            4. 축척 5만분의 1 미만인 소축척의 지도(수치지형도는 제외한다. 이하 이 조에서 같다)나 그 밖에 

필요한 간행물을 국외로 반출하는 경우

            5. 축척 2만 5천분의 1 또는 5만분의 1 지도로서 「국가공간정보에 관한 법률 시행령」 제24조 제3

항에 따라 국가정보원장의 지원을 받아 보안성 검토를 거친 경우(등고선, 발전소, 가스관 등 국

토교통부장관이 정하여 고시하는 시설 등이 표시되지 아니한 경우로 한정한다)

            6. 축척 2만5천분의 1인 영문판 수치지형도로서 「국가공간정보에 관한 법률 시행령」 제24조 제3

항에 따른 보안성 검토를 거친 경우

104) ｢국가공간정보 기본법 시행령｣(약칭: 공간정보법 시행령) 제24조(공간정보의 보호)

        ③ 국가정보원장은 관리기관에 대하여 공간정보의 보안성 검토 등 보안관리에 필요한 협조와 지원을 

할 수 있다.

105) ｢공간정보관리법｣ 제16조(기본측량성과의 국외 반출 금지) 

        ② 누구든지 제14조 제3항 각 호의 어느 하나에 해당하는 경우에는 기본측량성과를 국외로 반출하여

서는 아니 된다. 다만, 국토교통부장관이 국가안보와 관련된 사항에 대하여 과학기술정보통신부장

관, 외교부장관, 통일부장관, 국방부장관, 행정안전부장관, 산업통상자원부장관 및 국가정보원장 

등 관계 기관의 장과 협의체를 구성하여 국외로 반출하기로 결정한 경우에는 그러하지 아니하다.

        공간정보관리법 제21조(공공측량성과의 국외 반출 금지)

        ② 누구든지 제14조 제3항 각 호의 어느 하나에 해당하는 경우에는 공공측량성과를 국외로 반출하여

서는 아니 된다. 다만, 국가안보와 관련된 사항에 대하여 제16조 제2항 단서에 따른 협의체에서 

국외로 반출하기로 결정한 경우에는 그러하지 아니하다. 
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려를 해소할 수 있는 보완 방안을 제시했으나 구글은 한국 정부가 제시한 방안

을 수용하지 않았고,106) 최종적으로 지도 반출은 허가되지 않았다. 이에 대한 

미국 기업의 불만은 매년 발행되는 미국의 󰡔무역장벽 보고서󰡕에 고스란히 나타

난다.

금융정보 국외이전은 지도 반출처럼 한국이 당면한 첨예한 통상이슈이다. 

한ㆍ미 FTA 제13장은 금융서비스 부문과 관련하여 국가 간 금융회사 정보를 

국외로 이전하는 것에 대해 허용을 규정한다.107) 한국은 2013년 ‘금융회사의 

정보처리 및 전산설비 위탁에 관한 규정’(금융위원회고시)을 마련했으나, 미국

이 동 고시가 모호하고 승인절차가 장시간 소요되는 점을 들어 한ㆍ미 FTA 관

련 규정의 완전이행을 가로막는다고 문제를 제기했다. 이에 한국은 2015년 

‘금융회사의 정보처리 업무 위탁에 관한 규정’으로 개정하면서 전산설비에 대

한 별도 승인제도를 폐지했다. 규율대상을 정보처리 위탁으로 변경하고, 규율

체계를 금감원 보고로 일원화했으며, 금융회사의 정보처리 위탁 시 보고를 금

감원 사후보고 원칙으로 변경(단 더욱 엄격한 점검이 요구되는 개인고객의 금

융거래정보 처리위탁은 사전보고)했다.108) 또한 정보처리 국외위탁 시 기존의 

수탁자 제한 조항을 삭제하여 정보통신 전문회사 등 제3자에 대한 위탁을 허용

하고, 재위탁 시에도 위탁과 같은 기준을 준수할 경우 재위탁을 가능토록 했

106) 구글이 서비스하는 위성영상을 ‘블러’(흐리게) 처리하거나 저해상도로 처리할 것을 요구했으나 최신

최상의 서비스를 제공한다는 회사 정책 원칙상 정부 요구를 수용할 수 없다고 밝힌 것으로 전해진다. 

｢정부, 구글 지도 반출 불허 “안보위협 해소 방안, 구글 측에서 거부”｣(2016. 11. 19), 온라인 자료

(검색일: 2018. 9. 10).

107) 한ㆍ미 FTA 부속서13-나(구체적 약속) 제2절(정보의 이전)

각 당사국은 다른 쪽 금융기관이 그 기관의 일상적인 영업과정에서 데이터 처리가 요구되는 경우 그

러한 처리를 위하여 자국 영역 안과 밖으로 정보를 전자적 또는 그 밖의 형태로 이전하는 것을 허용한

다. (2년 유예 가능)

한ㆍ미 FTA 부속서13-나(구체적 약속) 제3절(기능의 수행)

실행 가능한 한도에서 당사국 영역 내의 금융기관이 그 기관의 본점 또는 계열사에서 데이터 처리*를 

포함한 기능을 수행하는 것을 허용한다.

         * 데이터 처리 관련 각주: 당사국이 부속서 13-나 제2절에 따라 자국 영역 밖으로 정보의 이전을 허

용할 의무를 지는 한도에서, 그 당사국은 또한 이전 후 그 정보의 데이터처리를 허용

108) ｢금융회사의 정보처리 업무 위탁에 관한 규정 제개정 이유｣(시행 2015. 7. 22. 금융위원회고시 제20

15-27호, 2015. 7. 22, 일부개정).
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다.109) 동 고시 제5조 제1항110)에 따르면 정보처리 위탁 시 금융거래정보의 

국경 간 이전을 제한하지 않지만 개인고객 고유식별정보는 암호화와 같은 보호 

조치를 해야 하며, 원칙적으로 국외이전은 불가하다. 

나. 데이터 저장 설비의 지역화

데이터 저장 설비의 지역화는 해외 기업이 자국 내에서 수집한 데이터는 자

국 내에 둘 것을 요구하는 것으로서, 이를 위해 자국 영토 내에 컴퓨팅 저장 시

설을 설치하도록 요구하는 것을 뜻한다.  

1) 미국

미국은 다른 국가가 요구하는 컴퓨팅 설비의 지역화에 대해 반대한다. 미국

의 다국적기업이 사업행위를 하는 국가마다 데이터 저장 센터를 별도로 지을 

때 발생하는 비용은 자국 기업의 영리 행위를 위축하는 결과로 이어지기 때문

이다. 과거 미국이 추진한 TPP 협정 제14.13조 2항에서는 ‘어떠한 당사국도 

대상인으로 하여금 그 영역 내에서 사업수행의 조건으로 당사국의 영토 내에 

컴퓨팅 설비111)를 이용 또는 위치하도록 요구해서는 안 된다112)’라고 명시하

며 설비의 지역화 조치를 금지했다. USMCA 제19.12조113)도 같은 내용을 담

109) 위의 자료.

110) ｢금융회사의 정보처리 업무 위탁에 관한 규정｣(행정규칙) 제5조(특정정보의 보호) 

         ① 제4조에 따라 정보처리를 위탁하는 경우 금융회사는 각 관련 법령상의 안전성 확보조치를 충실

히 이행하여야 한다. 이때 개인고객의 고유식별정보는 암호화 등의 보호 조치를 하여야 하며, 특

히 국외로 이전되지 않도록 하여야 한다. 

111) 컴퓨팅 설비(computing facilities)란 상업적으로 이용되는 정보의 처리 또는 저장을 위한 컴퓨터 

서버와 저장장치를 의미한다.

112) [원문] TTP Article 14.13: Location of Computing Facilities, “No Party shall require a 

covered person to use or locate computing facilities in that Party’s territory as a con-

dition for conducting business in that territory.”

113) USMCA Article 19.12: Location of Computing Facilities No Party shall require a covered 

person to use or locate computing facilities in that Party’s territory as a condition for co

nducting business in that territory.
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고 있으나, TPP는 제14.13조 제3항에서 제14.11조 제3항과 마찬가지로 ‘정

당한 공공정책 목적’(a legitimate public policy objective)을 달성하기 위

해 위의 의무에 일치하지 않는 조치를 취할 수 있다고 규정한다. 다만 자의적이

거나 정당화될 수 없는 차별의 수단 또는 무역에 대한 위장된 제한을 구성할 방

식으로 적용되지 않아야 하며, 목적 달성에 요구되는 수준보다 더 제한을 하지 

않을 것을 요구한다. 이와 달리 USMCA는 이러한 예외를 설정하지 않고 있어 

USMCA가 요구하는 컴퓨팅 설비의 지역화 요구 금지 수준이 TPP보다 강하다

고 평가할 수 있다. 다만 USMCA 역시 TPP 제29.1조 제3항114)과 마찬가지로 

USMCA 제32.1조 제2항115)에서 GATS 제14조상의 일반적 예외 (a), (b),(c)

에 대해서 필요한 부분만 적절하게 수정하여(mutatis mutandis) 적용될 수 

있도록 하고 있다. 이에 따라 컴퓨팅 설비 지역화와 관련하여 (a) 공중도덕의 

보호나 또는 공공질서의 유지를 위하여 필요한 조치 (b) 인간, 동물 또는 식물

의 생명 또는 건강을 보호하기 위하여 필요한 조치 (c) 기만행위 및 사기행위의 

방지 또는 서비스계약의 불이행의 효과와 처리/개인적인 자료의 처리와 관련

된 개인의 사생활 보호와 개인의 기록 및 구좌의 비밀번호/ 안전에 관한 조치를 

포함하여 GATS 협정의 규정에 불합치하지 않는 법률이나 규정의 준수를 확보

하기 위해 필요한 조치의 경우에는 예외가 인정될 소지가 있다. 

114) TPP Article 29.1: General Exceptions 

        3. For the purposes of Chapter 10 (Cross-Border Trade in Services), Chapter 12 (Tempor

ary Entry for Business Persons), Chapter 13 (Telecommunications), Chapter 14 (Electr

onic Commerce) and Chapter 17 (State-Owned Enterprises and Designated Monopoli

es), paragraphs (a), (b) and (c) of Article XIV of GATS are incorporated into and made 

part of this Agreement, mutatis mutandis. The Parties understand that the measures 

referred to in Article XIV(b) of GATS include environmental measures necessary to pr

otect human, animal or plant life or health.  

115) USMCA Article 32.1: General Exceptions 

        2. For the purposes of Chapter 15 (Cross-Border Trade in Services), Chapter 16 (Tempor

ary Entry for Business Persons), Chapter 18 (Telecommunications), Chapter 19 (Digit

al Trade), and Chapter 22 (State-Owned Enterprises and Designated Monopolies), par

agraphs (a), (b), and (c) of Article XIV of GATS are incorporated into and made part of 

this Agreement, mutatis mutandis.
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표 3-7. 컴퓨팅 설비 지역화 요구 금지 관련 한ㆍ미 FTA, TPP, USMCA의 관련 조항 비교

한ㆍ미 FTA 

TPP 제14.13조 

Location of Computing 

Facilities  

USMCA 제19.12조

Location of Computing 

Facilities

(규정 없음)

1. The Parties recognise that each 

Party may have its own regulatory 

requirements regarding the use 

of computing facilities, including 

requirements that seek to ensure 

the security and confidentiality 

of communications. 

-

2. No Party shall require a covered 

person to use or locate computing 

facilities in that Party’s territory 

as a condition for conducting 

business in that territory. 

No Party shall require a covered 

person to use or locate computing 

facilities in that Party’s territory 

as a condition for conducting 

business in that territory.

3. Nothing in this Article shall prevent 

a Party from adopting or maintaining 

measures inconsistent with 

paragraph 2 to achieve a legitimate 

public policy objective, provided 

that the measure:

  (a) is not applied in a manner which 

would constitute a means of 

arbitrary or unjustifiable 

discrimination or a disguised 

restriction on trade; and 

  (b) does not impose restrictions 

on the use or location of 

computing facilities greater 

than are required to achieve 

the objective. 

-

자료: 한ㆍ미 FTA 협정문, TPP 협정문, USMCA 협정문을 기초로 저자 작성.



82 • 국경 간 데이터 이동에 관한 국제적 논의 동향과 대응 방안 

TPP 및 USMCA의 회원국인 캐나다의 경우, 브리티시 콜롬비아(British 

Columbia)주와 노바 스코티아(Nova Scotia)주 등은 주법으로 공공기관(학

교, 대학, 병원, 국영 기관, 공공기관)이 처리하는 개인정보는 예외적인 경우를 

제외하고 캐나다 영토 내에 저장할 것을 규정한다.116) 이러한 공공기관이 처리

하는 개인정보의 국내 저장요건도 규제대상에 해당될지가 문제시된다. TPP 제

14.2조(범위 및 일반규정) 3항은 “정부조달 또는 당사국 보유ㆍ처리 정보 또는 

그러한 정보 관련 조치는 적용이 면제된다”117)라고 규정하며 USMCA 제19.2

조 3항도 정부조달 또는 제19.18조(공공 정부 정보)118)를 제외하고 당사국 보

유ㆍ처리 정보 또는 그러한 정보 관련 조치는 적용이 면제된다고 규정하고 있

어 당사국 보유ㆍ처리 정보는 이러한 설비 규정의 적용을 받지 않을 것으로 생

각된다. 

2) 유럽연합

EU GDPR에는 자국 내 서버를 둘 것을 규정하지 않는다. 다만 일부 유럽연

합 회원국이 ‘설비의 지역화’ 정책을 추진했던 것으로 파악된다. 예컨대 프랑스 

상원에서 2016년 5월 3일 표결에 부쳐진 ‘디지털 법안(Digital Public Bill)’

에서는 데이터 지역화와 관련하여 ‘데이터는 유럽연합 회원국 영토 내 데이터 

센터에 저장되어야 하며 제3국으로의 이전의 대상이 될 수 없다’는 내용을 포

116) Freedom of Information and Protection of Privacy Act, R.S.B.C. 1996, c. 165, s. 30.1 (Can.), 

“A public body must ensure that personal information in its custody or under its control is 

stored only in Canada and accessed only in Canada”; Personal Information International 

Disclosure Protection Act, S.N.S. 2006, c. 3, s. 5(1) (Can.)

117) [원문] TPP Article 14.2: Scope and General Provisions 

3. This Chapter shall not apply to: (a) government procurement; or (b) information held 

or processed by or on behalf of a Party, or measures related to such information, in-

cluding measures related to its collection. 

118) ① 각 당사국이 정부 정보의 공공 접근과 사용 촉진이 경제 및 사회 발전, 경쟁력 및 혁신을 촉진함을 

인식하고 ② 공공에게 이용 가능하도록 한 정부 정보에 대해서는 기계가 읽을 수 있고(ma-

chine-readable), 개방형 포맷(open format)을 사용하고, 검색, 사용, 재사용 및 재분배가 가능할 

수 있도록 노력해야 하며 ③ 각 당사국이, 특히 중소기업을 위한 사업기회 강화 및 발전을 위해 공개

한 정부 정보의 접근 및 사용을 확대할 수 있는 방안을 찾도록 협력하는 데 노력할 것을 규정함.  
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함했다.119) 그러나 프랑스 정부는 EU GDPR 제44조와 정면으로 대치되는 이

러한 법안에 반대했고, 2016년 6월 30일 프랑스 국회의 상하원 대표로 구성된 

공동위원회(joint committee)는 당해 규정을 삭제했다.120) 독일 정부는 

2015년 5월 정부 데이터를 독일 내에 저장하도록 규정하고, 이를 달성하기 위

해 연방 클라우드 인프라시설(Bundes-cloud) 설치 계획을 발표했다.121) 클

라우드 인프라시설은 2018년 말을 목표로 운영을 시작하도록 할 방침인 것으

로 알려졌다.122)

3) 중국

중국은 앞서 살펴보았듯이 ｢사이버보안법｣ 제37조에 따라 핵심정보기반시

설을 운영하는 자는 중국 내에서 운영하여 수집한 개인정보와 중요 데이터는 

중국 내에서만 저장해야 한다. 중국의 국민 건강정보도 중국 내에서만 저장되

고 가공되어야 하며 국외로 이전은 불가하다. 금융정보 역시 상업은행에 의해 

수집된 개인정보를 가공하려면 반드시 중국 내에서 해당 정보를 저장ㆍ가공ㆍ

분석해야 하고, 외국으로 이전도 금지된다. 중국은 통신과 클라우드 서비스 분

야에서도 중국에서 수집된 모든 정보를 중국 서버에 저장할 것을 요구하고 있

으며, 지도 서비스와 관련해서도 온라인 지도는 국내 서버에 저장해야 하며 공

식 인증을 받도록 하고 있다.

4) 한국

한국은 2015년 9월에 제정된 ｢클라우드 컴퓨팅법｣ 제23조 제2항123)에 따

119) HoganLovells(2016. 7. 1), “Ignoring GDPR, French Senate Votes for a Data Localization 

Amendment”(온라인 자료, 검색일: 2018. 9. 8).

120) Privacy & Information Security Law Blog(2016. 7. 1), “French Parliament Rejects Data 

Localization Amendment”(온라인 자료, 검색일: 2018. 9. 8).

121) Covington(2015. 9. 15), “Data Localization Requirements Through the Backdoor? 

Germany’s “Federal Cloud” and New Criteria For the Use of Cloud Services by the 

German Federal Administration”(온라인 자료, 검색일: 2018. 8. 8).

122) Ibid.
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라 공공부문의 클라우드 서비스 이용 시 정보보호 기준을 구체적으로 정하고자 

｢클라우드컴퓨팅 서비스 정보보호에 관한 기준｣을 고시로 제정ㆍ시행했는데, 

동 고시 [별표 4]에 따르면 제14.2.1조124) (물리적 위치 및 분리)에서 공공부문 

클라우드 서버의 위치를 국내로 제한한다. 

다. 정보주체 동의에 따른 데이터 국외이전

1) 미국

미국은 국외이전과 관련해서는 별다른 제한을 두고 있지 않다. 

2) 유럽연합

EU GDPR 제49조는 적정성 결정이나 구속력 있는 기업규칙을 포함한 

제46조에 따른 적절한 안전장치가 없을 때도 명시적 동의가 있으면 예외적으

로125) 제3국 또는 국제기구로의 개인정보 이전이 가능하도록 규정한다.  

123) ｢클라우드 컴퓨팅 발전 및 이용자 보호에 관한 법｣ 제23조(신뢰성 향상)

        ② 과학기술정보통신부장관은 클라우드컴퓨팅서비스의 품질ㆍ성능에 관한 기준 및 정보보호에 관

한 기준(관리적ㆍ물리적ㆍ기술적 보호조치를 포함한다)을 정하여 고시하고, 클라우드컴퓨팅서비

스 제공자에게 그 기준을 지킬 것을 권고할 수 있다.  
124) 14.2 (물리적 보호조치)

14.2.1 (물리적 위치 및 분리) 클라우드 시스템 및 데이터의 물리적 위치는 국내로 한정하고, 공공기

관용 클라우드 컴퓨팅서비스의 물리자원(서버, 네트워크, 보안장비 등), 출입통제, 운영인력 등은 일

반 이용자용 클라우드 컴퓨팅서비스 영역과 분리하여 운영하여야 한다.

125) (a) 적정성 결정과 적절한 안전장치가 없음으로 인한 제안된 이전의 정보주체에 대한 가능한 위험을 

고지받은 후 정보주체가 명시적으로 이전에 동의한 경우 (b) 정보주체와 컨트롤러 사이의 계약의 이

행 또는 정보주체의 요청으로 취해진 계약 전 조치의 이행을 위해 이전이 필요한 경우 (c) 정보주체의 

이익을 위해 컨트롤러와 다른 자연인 또는 법인 사이에 체결된 계약의 체결 또는 이행을 위해 이전이 

필요한 경우, (d) 중요한 공익상의 이유로 정보 이전이 필요한 경우 (e) 법적 청구권의 설정, 행사 또

는 방어를 위해 정보 이전이 필요한 경우 (f) 정보주체가 물리적 또는 법률적으로 동의를 할 수 없는 

경우에 정보주체 또는 타인의 생명과 관련한 주요 이익을 보호하기 위해 정보이전이 필요한 경우 (g) 

유럽연합 또는 회원국 법에 따라 일반에게 정보를 제공하도록 예정되어 있으며 일반 대중이나 정당

한 이익을 입증할 수 있는 자에 의해 조회하도록 개방되어 있으나 유럽연합법이나 회원국법에서 규

정된 조회의 조건이 특정한 경우에 충족된 범위에서만 개방되어 있는 등록부로부터 이전이 이루어

진 경우.
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3) 중국

중국은 ｢사이버보안법｣ 제22조에서 “네트워크제품, 서비스가 사용자의 개

인정보를 수집하는 기능이 있으면 제공하는 자가 사용자에게 명확히 알리고 사

전 동의를 얻을 것”이라고 규정한다. 동 법 제42조는 “네트워크 운영자는 수집

된 개인정보를 누설, 왜곡, 훼손하지 못하고, 피수집자의 사전동의 없이 타인에

게 제공하지 못한다”라고 규정한다. 다만 ‘처리된 후 개인식별이 가능하지 않

거나 복구할 수 없는 특정된 개인정보’는 예외로 둔다. 기본적으로는 정보가 수

집되고 타인에게 제공 시 사전동의를 요구하는 점은 유지되지만, ‘제공’이란 국

내제공만을 포함하며 국외로의 처리위탁 등에 대해서는 동 법 제67조에 따라 

핵심정보 기반시설에 대해서는 원칙적으로 금지되는 것으로 해석될 수 있다. 

4) 한국

｢개인정보 보호법｣ 제16조(개인정보 수집 제한) 제2항에서 “개인정보처리

자는 정보주체의 동의를 받아 개인정보를 수집하는 경우 필요한 최소한의 정보 

외의 개인정보 수집에는 동의하지 아니할 수 있다는 사실을 구체적으로 

알리고 개인정보를 수집할 것”을 규정한다. ｢개인정보 보호법｣ 제17조 제3

항126)은 국외의 제3자에게 개인정보를 제공하는 경우에 정보주체로부터 ‘고지 

후 동의’를 받도록 하면서, ｢개인정보 보호법｣을 위반하는 개인정보 국외이전 

계약을 체결하지 못하도록 한다. 

｢정보통신망법｣ 제63조는 ｢개인정보 보호법｣과 동일하게 ｢정보통신망법｣
을 위반하는 개인정보에 관한 국제계약 체결을 금지하지만,127) 국외이전을 위

해 동의를 받아야 하는 대상행위가 이용자의 개인정보를 국외에 제공(조회되는 

126) ｢개인정보 보호법｣ 제17조 제3항

개인정보처리자가 개인정보를 국외의 제3자에게 제공할 때에는 제2항 각 호에 따른 사항을 정보주

체에게 알리고 동의를 받아야 하며, 이 법을 위반하는 내용으로 개인정보의 국외이전에 관한 계약을 

체결하여서는 아니 된다.

127) ｢정보통신망법｣ 제63조 제1항

정보통신서비스 제공자 등은 이용자의 개인정보에 관하여 이 법을 위반하는 사항을 내용으로 하는 

국제계약을 체결하여서는 아니 된다.
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경우를 포함한다)하는 것뿐만 아니라 처리위탁ㆍ보관하는 행위까지도 포함한

다.128) 기업이 소비자에게 동의를 구하기 위해서는 네 가지 정보를 알려야 한

다: ① 이전되는 개인정보 항목 ② 개인정보가 이전되는 국가, 이전일시, 이전

방법 ③ 개인정보를 이전받는 자의 성명(법인인 경우에는 그 명칭과 정보관리

책임자의 연락처) ④ 개인정보를 이전받는 자의 개인정보 이용목적과 보유⋅
이용 기간이다.129) 개인정보의 보호에 관하여 ｢정보통신망법｣과 ｢개인정보 보

호법｣이 적용이 경합할 경우, ｢정보통신망법｣이 우선 적용된다.130)

그 밖에 한국은 데이터 규제를 담은 대부분의 관련법도 동의를 기반으로 하

여 (국내외) 이전을 규정하는 것으로 파악된다. 예컨대 ｢신용정보법｣ 제32조 

제1항131)은 신용정보제공ㆍ이용자가 개인 신용정보를 타인에게 제공하려는 

경우에는 개인신용정보를 제공할 때마다 미리 개별적으로 동의를 받을 것을 요

구한다. 다만 2015년 3월 11일 일부 개정이 되어 소비자가 기존에 동의한 목

적과 이용 범위에서, 기업은 정확하고 최신의 개인 신용정보를 유지하기 위한 

128) ｢정보통신망법｣ 제63조 제2항

정보통신서비스 제공자 등은 이용자의 개인정보를 국외에 제공(조회되는 경우를 포함한다)ㆍ처리위

탁ㆍ보관(이하 이 조에서 “이전”이라 한다)하려면 이용자의 동의를 받아야 한다. 다만, 정보통신서비

스의 제공에 관한 계약을 이행하고 이용자 편의 증진 등을 위하여 필요한 경우로서 제3항 각 호의 사

항 모두를 제27조의2제1항에 따라 공개하거나 전자우편 등 대통령령으로 정하는 방법에 따라 이용

자에게 알린 경우에는 개인정보 처리위탁ㆍ보관에 따른 동의절차를 거치지 아니할 수 있다.

129) ｢정보통신망법｣ 제63조 제3항 

정보통신서비스 제공자 등은 제2항에 따른 동의를 받으려면 미리 다음 각 호의 사항 모두를 이용자

에게 고지하여야 한다.

         1. 이전되는 개인정보 항목

         2. 개인정보가 이전되는 국가, 이전 일시 및 이전방법

         3. 개인정보를 이전 받는 자의 성명(법인인 경우에는 그 명칭 및 정보관리책임자의 연락처를 말한다)

         4. 개인정보를 이전 받는 자의 개인정보 이용목적 및 보유ㆍ이용 기간

130) ｢정보통신망법｣ 제5조(다른 법률과의 관계) 정보통신망 이용촉진 및 정보보호등에 관하여는 다른 

법률에서 특별히 규정된 경우 외에는 이 법으로 정하는 바에 따른다. 다만, 제4장의 개인정보의 보호

에 관하여 이 법과 「개인정보 보호법」의 적용이 경합하거나 제7장의 통신과금서비스에 관하여 이 법

과 「전자금융거래법」의 적용이 경합하는 때에는 이 법을 우선 적용한다. <개정 2018. 6. 12.>

131) ｢신용정보법｣ 제32조(개인신용정보의 제공ㆍ활용에 대한 동의) 

         ① 신용정보제공ㆍ이용자가 개인신용정보를 타인에게 제공하려는 경우에는 대통령령으로 정하는 

바에 따라 해당 신용정보주체로부터 다음 각 호의 어느 하나에 해당하는 방식으로 개인신용정보

를 제공할 때마다 미리 개별적으로 동의를 받아야 한다. 다만, 기존에 동의한 목적 또는 이용 범위

에서 개인신용정보의 정확성ㆍ최신성을 유지하기 위한 경우에는 그러하지 아니하다. 
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목적일 때에만 개인 신용정보 제공 시 새롭게 동의를 받지 않아도 된다.

한국은 최근 ｢정보통신망법｣을 개정하여 제63조의2(상호주의)를 신설했다. 

이에 따르면 기업이 제63조에 의해 소비자 동의를 얻었더라도 개인정보의 국

외이전을 제한하는 국가의 정보통신서비스 제공자에 대하여는 해당 국가의 수

준에 상응하는 제한을 할 수 있다. 개인정보의 국외이전을 제한하는 외국의 정

보통신서비스 제공자 등에 대해 상호주의에 입각하여 국외이전을 제한할 수 있

을 것이나 어떤 국가가 국외이전을 제한하는지 판단하는 방법, 위반 시 제재 등

에 대해서는 구체화할 필요가 있을 것으로 보인다.

지금까지 미국, 유럽연합, 중국, 한국을 포함한 주요국을 대상으로 국경 간 

데이터 이전에 대한 직접적 제한, 설비의 지역화, 동의에 따른 데이터 이전에 

관한 제한 등으로 나누어 데이터 관련 규제를 비교 분석했다. 다음으로 주요국

이 요구하는 데이터의 국외이전 요건이나 설비의 지역화를 강제하는 조치 등을 

기업이 위반할 경우, 주요국의 관련법에서 이에 대한 제재를 어떻게 규정하는

지 간단히 살펴보자.

라. 위반 시 제재 

1) 미국

미국은 데이터의 국외이전 요건이나 국내설비 강제에 대한 별다른 규제를 

두고 있지 않아 이에 대한 제재 또한 찾기 어렵다. 

2) 유럽연합

EU GDPR 제83조는 감독당국이 EU GDPR의 의무 위반에 따른 벌칙에 관

해 법규를 제정해야 한다고 규정한다. EU GDPR에서는 일반 위반의 경우 

1,000만 유로까지 과징금 또는 사업체인 경우 직전 회계연도의 전 세계 매출액 

2% 이하의 과징금 중 높은 금액을, 심각한 위반의 경우 2,000만 유로까지 과

징금 또는 직전 회계연도의 전 세계 매출액 4% 이하의 과징금 중 높은 금액을 
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과징금으로 부과할 수 있다(표 3-8 참고). EU GDPR에 따른 행정적 제재는 과

징금을 부과할 수 있는 권리를 부여하는 바를 포함하는데, 과징금 부과의 기본 

원칙이 담겨 있다. 과징금 부과는 비례적이어야 하지만, 효과를 발휘할 수 있을 

정도여야 하며, 그 결과 억지력이 미칠 수 있어야 한다는 의지를 담고 있다. 감

독당국은 충분한 과징금을 부과하되 EU GDPR에 대한 위반 정도나 강도를 고

려하여 비례적으로 과징금 규모를 산정할 것으로 보인다.132)133) 마지막으로 

EU GDPR이 명시한 역외이전과 관련한 의무위반은 ‘심각한 위반’으로 분류된

다는 점을 강조한다. 

표 3-8. EU GDPR 위반에 따른 과징금

과징금 규모 위반 내용

전 세계 연간 매출액 2%까지 

또는 1,000만 유로까지 과징금 

중 높은 금액 부과(4항)

일반 위반 

컨트롤러 및 프로세서 의무 위반(제8조, 제11조, 제25조~제39조, 

제42조, 제43조)

인증기관의 의무 위반(제42조, 제43조)

감시기관의 의무 위반(제41조 제4항)

전 세계 연간 매출액 4%까지 

또는 2,000만 유로까지 과징금 

중 높은 금액 부과(5항)

심각한 위반

개인정보처리 6대 원칙 위반(제5조)

개인정보 처리 적법성 요건 준수 위반(제6조) 

동의 여부 또는 동의의 유효성 입증 실패(제7조)

민감정보 처리에 정보주체 명시적 동의 부재 등 조건 충족 실패(제9조)

정보주체의 권리보장 의무 위반(제12조~제22조)

역외이전(제44조~제49조)

제9장에 따라 채택된 유럽연합 회원국 법률 의무 위반

감독기구가 내린 명령 또는 정보 처리의 제한 불복(제58조 제2항)

개인정보이동 중지 미준수 및 열람기회 제공 의무 위반(제58조 제1항)

자료: 오태현, 강민지(2018).

 

132) 관련 개인정보 처리의 성격, 범위 또는 목적을 고려한 위반의 성격, 중대성 및 기간, 손해의 정도, 고

의ㆍ과실, 컨트롤러와 프로세서가 취한 조치 등을 고려하여 각국의 감독당국이 과징금의 부과 여부

를 결정하고 과징금 액수를 결정한다. 

133) 최종적으로 산정한 과징금 규모는 EU GDPR을 위반한 기업에 영향을 미칠 정도의 효과를 발휘하고 

EU GDPR을 위반하지 않은 기업에도 억지력이 미칠 정도가 되어야 한다는 의미로 해석할 수 있다. 

경제학 관점에서 억지력의 의미는 감독당국이 부과하는 과징금의 억제효과(deterrence effect)와 

연결해서 이해할 수 있다. 현재까지는 이를 이해하기 위해 필요한 데이터나 관찰할 수 있는 데이터가 

없다. 이러한 측면은 제5장의 분석의 필요성으로 연결됨을 밝힌다. 

home
Pencil
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표 3-9. 중국의 데이터 국외이전 관련 사이버보안법상 법적 제재

위반 사안(관련 위반 규정) 제재 내용

제37조 규정 위반

국외 네트워크에 저장하거나 안전 평

가를 받지 않고 국외 기관 또는 개인

에게 네트워크 데이터를 제공한 경우

유관 주관부서가 시정을 명령하고 경고하며 위법소득을 몰수하고 5

만 위안 이상 50만 위안 이하의 벌금에 처하며 관련 업무의 잠정 

중지, 영업중지 및 정비, 홈페이지의 폐쇄, 관련 업무허가의 취소 또

는 영업허가증의 회수 취소를 명령한다. 직접 책임을 지는 주관인권

과 기타 직접책임인원에 대하여 1만 위안 이상 10만 위안 이하의 

벌금에 처한다(제66조).

자료: ｢사이버보안법｣ 관련 내용을 참고로 저자 정리.

3) 중국

중국 ｢사이버보안법｣에 대한 규정에 따라 관리 기관은 위반한 사실이 있는 기

업에 법적 책임을 물어 위반한 조치와 정도의 엄중성에 따라 벌금을 부과할 수 

있다. 그뿐만 아니라 주요 책임자에게 벌금형을 부과할 수 있고, 정황이 엄중하다

고 판단될 경우 해당 사업자의 영업을 잠정정지, 휴업시정, 영업허가증 취소와 

같은 조치를 내릴 수 있다. 다만 아직까지 집행된 결과는 찾을 수 없기 때문에 앞으

로 나타날 실제 사례를 지켜볼 필요가 있다. ｢사이버보안법｣에서 규정하는 벌금 

규모는 EU GDPR보다는 작지만, 위반 시 영업정지와 같은 조치가 취해질 수 있다

는 점에서 제재 효과는 EU GDPR보다 상대적으로 클 수 있다.134) 

중국은 데이터의 국외이전과 관련한 제재에서도 상당히 엄격하다. ｢사이버

보안법｣ 제66조에 따르면 만약 주요기반시설의 운영자가 제37조의 규정을 위

반하고 국경 밖에 네트워크 데이터를 저장하거나 보안 평가를 받지 않고 국경 

밖으로 조직이나 개인에게 네트워크 데이터를 제공한 경우, 유관 주관부서가 

이에 대한 시정을 명령하거나 경고할 수 있고, 심지어 위법소득을 몰수하고 5

만 위안 이상 50만 위안 이하의 벌금에 처할 수 있다. 그뿐만 아니라 관련 업무

의 잠정중지, 영업 중지 및 정비, 홈페이지의 폐쇄, 관련업무 허가의 취소 또는 

영업허가증의 회수ㆍ취소를 명령할 수 있는 장치를 해 두었다.135)

134) ｢中 사이버보안법 내년1월 시행...국내기업 ‘비상’｣(2018. 7. 11), 온라인 기사(검색일: 2018. 8. 7).

135) 중국 ｢사이버보안법｣ 제66조.
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4) 한국

한국은 ｢개인정보 보호법｣ 위반행위에 대해 벌금, 과태료 및 과징금처럼 다양

한 경제적 제재를 규정한다. 과징금 부과 징수 규정뿐 아니라 벌칙 규정도 두어 

최고 1억 원, 5,000만 원, 3,000만 원, 2,000만 원 이하의 벌금 부과 및 최고 10년 

이하의 징역에 처할 수 있다. 동 법은 개인정보를 부정하게 취급한 자뿐 아니라 

이를 알면서도 영리를 추구하거나 부정한 목적에 사용하기 위해 개인정보를 받은 

자도 벌칙에 적용된다. 또한 기업이 안전성 확보에 필요한 조치를 하지 않아 개인

정보를 분실ㆍ도난ㆍ유출ㆍ위조ㆍ변조ㆍ훼손한 자도 벌칙 규정이 적용된다. 

소비자의 동의 없이 개인정보를 국외로 이전하거나 국외이전에 대한 동의를 

구했더라도 개인정보가 침해되거나 유출되는 사건이 발생할 수 있다. 이러한 

점을 다루기 위해 ｢정보통신망법｣은 위반행위에 대해 벌금, 과태료 및 과징금

의 경제적 제재를 규정하고 있다. ｢정보통신망법｣의 과징금은 ｢개인정보 보호

법｣보다 부과대상 위반행위의 범위가 넓다. ｢정보통신망법｣이 부과하는 벌칙 

금액도 위반행위와 관련한 매출액의 3% 이하(매출액이 없거나 매출액 산정이 곤

란한 경우로 대통령령으로 정하는 경우에는 4억 원 이하의 과징금)로 규정하고 

있어 ｢개인정보 보호법｣보다 더 강하다(표 3-10 참고). 하지만 개인정보가 유출

이 된 경우 ｢정보통신망법｣을 ‘해외’ 기업에 실제 적용한 사례는 찾기 어렵다.

표 3-10. 한국의 데이터 국외이전 관련 법률 위반 시 제재 규정

구분 개인정보 보호법 정보통신망법

과징금

[국외이전 관련 직접 규정 없음]

개인정보처리자가 처리하는 주민등록번호가 분실ㆍ

도난ㆍ유출ㆍ위조ㆍ변조 또는 훼손된 경우에는 5억

원 이하의 과징금을 부과ㆍ징수 가능(제34조의2)

동의 없이 개인정보를 국외에 제공한 경우 

매출액의 100분의 3 이하에 해당하는 과징금 

부과 가능(제64조의 3 제1항 제8호)

과태료

제17조 제2항을 위반하여 정보주체에게 알려야 

할 사항을 알리지 아니한 자는 3,000만 원 이하

의 과태료 부과(제75조)

개인정보 국외이전 시 고지사항 모두를 공개하거

나 이용자에게 알리지 아니하고 이용자의 개인정

보를 국외에 처리위탁ㆍ보관한 경우 2,000만 

원 이하의 과태료 부과 가능(제76조 제2항 제5호)
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 표 3-10. 계속

구분 개인정보 보호법 정보통신망법

허가 취소, 

사업 정지
- -

형사처벌

[국외이전 관련 직접 규정 없음]

정보주체의 동의를 받지 아니하고 개인정보를 

제3자에게 제공한 자 및 그 사정을 알고 개인정

보를 제공받은 자는 5년 이하의 징역 또는 5,000

만 원 이하의 벌금(제71조)

[국외이전 관련 직접 규정 없음]

손해배상

책임

[국외이전 관련 직접 규정 없음]

개인정보처리자의 고의 또는 중대한 과실로 인

하여 개인정보가 분실ㆍ도난ㆍ유출ㆍ위조ㆍ변

조 또는 훼손된 경우로서 정보주체에게 손해가 

발생한 때에는 법원은 그 손해액의 3배를 넘지 

아니하는 범위에서 손해배상액을 정할 수 있음

(제39조)

[국외이전 관련 직접 규정 없음]

정보통신서비스 제공자등의 고의 또는 중대

한 과실로 인하여 개인정보가 분실ㆍ도난ㆍ

유출ㆍ위조ㆍ변조 또는 훼손된 경우로서 이

용자에게 손해가 발생한 때에는 법원은 그 

손해액의 3배를 넘지 아니하는 범위에서 손해

배상액을 정할 수 있음(제32조)

자료: ｢개인정보 보호법｣, ｢정보통신망법｣을 기초로 저자 작성.

마. 소결

이 장에서는 미국, 유럽, 중국, 한국의 데이터 관련 규제에서 나타나는 주요 

특징을 살펴봤다. 아울러 국경 간 데이터 이전에 대한 제한의 유형을 직접 제

한, 데이터 저장 설비의 지역화, 정보주체 동의에 따른 데이터 국외이전의 세 

가지로 나누고 주요국과 한국의 데이터 관련 규제와 규범을 비교 분석했다. 기

업이 교역상대국이 요구하는 데이터의 국외이전 요건이나 데이터 저장 설비의 

지역화를 강제하는 조치를 위반할 경우 받게 되는 제재 규정에 대해서도 간단

히 살펴봤다. 이 장에서 검토한 내용을 [표 3-11]에 간단히 정리했다.136) 

136) 한국을 포함한 주요국에서 시행하는 데이터 규제의 수준을 비교하는 작업은 쉽지 않으며, 나타난 결

과에 대해서도 독자마다 이견이 있을 수 있다. [표 3-11]을 제공하는 목적은 데이터 규제와 규범을 

비교하는 작업에서 드러나는 특징을 정성적으로 판단하고, 나타난 특징을 기준으로 국가별 데이터 

규제수준을 나누어 배열해 봄으로써, 독자가 주요국이 시행하는 데이터 규제의 수준을 ‘상대적으로’ 

가늠해 볼 수 있는 정보를 제공하기 위해서이다. 따라서 ‘약함’이나 ‘강함’은 절대적인 수준에서 측정
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표 3-11. 주요국과 한국의 상대적인 데이터 규제수준

약함 중간 강함

데이터 국외이전에 관한 

직접적인 제한 조치 
미국

한국,

유럽연합
중국 

데이터 저장 설비의 지역화 미국, 유럽연합 한국 중국

소비자 동의에 따른 

데이터 국외이전
미국 -

한국, 중국

유럽연합

제재의 실효성 한국 유럽연합 중국

자료: 저자 작성.

종합하면, 미국에서는 데이터 국외이전과 관련한 직접적인 제한 조치가 거

의 나타나지 않는다. 또한 데이터 저장 설비의 지역화에 대해 반대 관점에 선

다. 유럽연합은 정보주체에게 데이터 통제권을 강하게 부여한다. 다시 말하면 

정보주체의 권리 보호를 위해 기업의 데이터 보호 의무 또한 강하게 요구한다. 

유럽연합은 정보주체의 권리 보호를 중심으로 동등한 보호수준을 가진 국가로 

데이터를 이전할 수 있는 다양한 대안을 제시하면서도, 위반한 기업에는 강한 

법적 제재를 부과할 수 있다. 중국은 정보주체의 권리도 강화하는 추세이며, 또

한 정보 통제를 목적으로 중요정보에 대해 중국 영토 내에서만 정보가 저장되

고 처리ㆍ가공되도록 강하게 요구한다. 여기에 더해 중국은 중국으로부터 유출

되는 데이터뿐만 아니라 중국으로 유입되는 데이터에 대해서도 규제 강도를 높

였고, 이를 제재하는 수단도 다양하게 마련했다. 한국은 데이터 국외이전에 관

한 직접적인 조치, 데이터 저장 설비의 지역화 조치, 소비자 동의를 구하지 않

은 데이터의 국외이전 불가 조치 등 여러 데이터 규제를 사용하는 것으로 나타

났다. 한국의 국경 간 데이터 이전과 관련한 규제수준은 미국, 유럽연합보다는 

상대적으로 강하고 중국보다는 약하다.  

한 ‘강약’을 의미하지 않으며, 한 국가의 데이터 규제수준이 다른 국가보다 ‘약함’ 또는 ‘강함’을 의미

하는 것으로 이해해야 할 것이다. 데이터 규제수준에 관한 정성적인 평가를 보완하기 위해 데이터 규

제수준을 정량화하는 작업을 병행했으며, 이 내용은 제4장에 담겨 있다.    
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이 장에서는 각국의 데이터 규제를 정량화하고, 이를 활용하여 각국의 데이

터 규제가 국경 간 데이터 이동에 어떠한 영향을 미쳤는지를 실증 분석했다. 각

국의 데이터 규제를 정량화하는 작업은 제3장에서 수행한 데이터 규제의 국가 

간 비교 분석 작업과 보완적이다. 제3장의 분석은 데이터 규제수준에 대한 정

성 평가에 초점을 맞추므로 이를 보완하기 위해 이 장에서는 데이터 규제를 지

표화하여 수치를 객관적으로 측정했다. 더 나아가 이 장에서는 구축한 데이터 

규제 지표를 이용하여 데이터 규제와 국경 간 데이터 이동의 상관관계를 추정

했다. 제5장에서 이론모델을 구축할 때 이 장에서 추정한 결과를 참고했음을 

밝힌다.  

1. 개요

국경 간 데이터 이동에 관한 규제(또는 데이터 규제)는 인터넷과 정보통신기술이 

발전하면서 소비자의 새로운 소비 욕구를 충족하기 위해 등장한 서비스에 대한 

규제의 새로운 형태로 볼 수 있다. 최근 들어 개인정보보호와 이와 연계하여 적절한 

고지 의무나 동의 요건 등이 주요 이슈로 주목받는데, 기본적으로 데이터 규제가 

지향하는 바는 소비자 정보보호(consumer data protection)이다. 따라서 데이

터 규제는 생산자와 소비자 혹은 생산자와 생산자 사이에 데이터를 어떻게 이용하

고 처리해야 하는지에 관한 규정을 골자로 한다(Christensen et al. 2013). 

시장 규제(product market regulation)와 마찬가지로 데이터에 대한 규제 

역시 시장 실패를 줄이고 소비자를 보호하는 순기능이 있다. 그러나 데이터를 

생산ㆍ유통하는 기업뿐만 아니라 데이터를 많이 사용하는 국내외 기업에는 이

러한 규제가 추가적인 비용으로 작용하므로 데이터 이동에 부정적인 영향을 미

칠 가능성이 높다. 즉 데이터에 대한 적절한 규제는 소비자 신뢰 향상에 기여하

고 생산자 간 표준으로 작용하여 데이터 생산 및 소비 시 발생하는 거래비용
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(transaction cost)을 낮춤으로써 장기적으로 데이터 이동에 긍정적인 영향을 

미칠 수 있지만, 과도하거나 불합리한 규제는 순응비용(compliance cost)만

을 높여 데이터 이동에 부정적인 영향을 줄 수 있다.

특히 4차 산업혁명 시대에는 데이터에 기반을 두고 다양한 산업과 분야가 융ㆍ

복합될 것으로 예상되므로, 합리적인 규제와 불필요한 규제를 식별하여 적절한 

데이터 규제수준을 설정하기 위한 관련 연구가 필요하다. 이러한 상황임에도 

각국의 데이터 규제 현황에 대한 분석은 물론 데이터 규제가 데이터 이동에 미

치는 영향에 대한 실증적 분석조차 제대로 이루어지지 않고 있다. 여기에는 각

국의 데이터 규제수준을 비교 분석할 체계적이고 일관성 있는 데이터 규제 지

표가 부재한 것이 가장 큰 이유로 작용한다.

2. 데이터 규제에 관한 자료 구축 방법

현재 데이터 규제 지표를 구축할 때 참고할 수 있는 자료는 크게 세 가지이

다. 첫째, 소프트웨어연합(BSA: The Software Alliance)에서 제공하는 글로

벌 클라우드 컴퓨팅 지수(GCCS: Global Cloud Computing Scorecard)이

다. 둘째, 유럽정치경제연구소(ECIPE)에서 제공하는 디지털 무역제한지수

(DTRI)의 데이터베이스(database)이다. 셋째, 미국 국제무역위원회의 보고서

와 OECD가 구축하는 서비스 무역제한지수에서 추출할 수 있는 정보이다. 이 

장에서는 두 번째 자료를 주로 활용하여 데이터 규제 지표를 구축했다. 첫 번째

와 세 번째 자료에 기록된 정보는 이 장의 데이터 규제 지표를 확인ㆍ검증하는 

단계에서 활용했음을 밝힌다.137)  

137) OECD에서 제공하는 서비스무역제한지수(STRI)는 국경 간 데이터 이동에 관한 조항을 설문한다. 

하지만 설문 조항이 제한적이어서 대략적인 수준을 파악하는 데 그치며, 이 장의 연구에서 데이터 규

제 지표를 구축하기 위한 주된 자료로 활용하기에는 한계가 있다. 참고로 OECD는 디지털 서비스무

역제한지수(Digital STRI)를 개발 중이다. 
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표 4-1. BSA의 클라우드 컴퓨팅 정책 평가에 따른 주요국 평가 

분야 미국 독일 중국 한국 점수 비중

데이터 보호 8.3 10.8 3.8 9.5 12.5

보안 10.5 10.8 6.3 7.5 12.5

사이버 범죄 11.5 11.5 7.0 8.0 12.5

지식재산권 11.0 10.3 6.8 10.8 12.5

표준 12.5 12.0 4.5 9.0 12.5

자유무역촉진 10.3 10.5 2.8 7.5 12.5

IT 접근성 18.0 18.2 12.7 19.9 25.0

총 82.1 84.1 43.7 72.2 100

순위

(전체 24개국)
3위 1위 22위 12위 -

자료: The Software Alliance(2018), pp. 12-15 참고하여 저자 정리.

BSA는 2013년, 2016년, 2018년 세 차례 GCCS 결과를 발표했다. GCCS

는 자체로 보유한 네트워크를 활용하여 분석대상국가 24개국을 선정하고 ‘클

라우드 컴퓨팅 정책’과 관련하여 국가별로 평가를 했다. BSA가 선정한 평가 분

야는 주로 클라우드 서비스와 관련된 내용으로 구성되어 있으나, 클라우드 서

비스 자체가 기본적으로 국경 간 데이터 이동에 관한 직간접적인 데이터 정책

과 맞물려 있으므로 이 연구에서 참고할 만한 정보를 제공한다고 판단한다. 

BSA가 고려한 평가 분야는 크게 데이터 정책과 비데이터 정책으로 구분된다. 

특히 비데이터 정책에는 지식재산권(intellectual property right), 표준

(standard), 자유무역촉진의 정도, 정보기술의 접근성 등을 포괄한다. [표 

4-1]에 나타낸 바와 같이, 한국은 분석대상 24개국 중 12위를 차지하는 것으

로 나타난다. 이 지수의 문제점은 데이터 정책에 관하여 구체적인 항목을 확인

할 수 없다는 것이다. 따라서 데이터 정책에 국한하여 세부항목의 평가 지수의 

수준을 확인할 수 없다. 
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ECIPE는 미국 무역대표부의 ‘National Trade Estimate’와 유사한 이름으

로 ‘Digital Trade Estimates’ 프로젝트(project)를 설정하고, 세계 64개국을 

대상으로 디지털 무역과 관련된 규제나 정책을 취합하여 지수화하는 작업을 수

행했다.138) 2018년 4월 ECIPE가 발표한 보고서에는 DTRI 정보가 담겨 있는

데, 자료를 열어 보면 세계 1,500여 개에 이르는 디지털 무역과 관련된 규제나 

정책이 대분류 4개, 중분류 13개, 소분류 45개로 구분되어 있다.139) DTRI 데

이터베이스에 있는 각 항목에는 가중치를 부여하고 있으며, 이를 기초로 DTRI

가 산출된다. DTRI는 0부터 1까지의 값을 가지며, 0에 가까울수록 디지털 무역

을 저해하는 규제가 약하고, 1에 가까울수록 강함을 뜻한다(표 4-2 참고).

표 4-2. ECIPE의 디지털 무역 제한 분류에 따른 주요국 평가

대분류 중분류 미국 독일 중국 한국

재정조치 및 

시장접근

관세 및 수입규제

0.37(10) 0.24(28) 0.60(3) 0.33(13)내국세 및 보조금 

공공조달

설립 제한

외국인 투자

0.38(12) 0.40(11) 0.77(1) 0.25(34)
지식재산권

경쟁정책

인력이동

데이터 제한

데이터 정책

0.15(53) 0.41(7) 0.82(1) 0.39(8)정보유통자책임

콘텐츠 접근

무역제한

수량제한

0.12(43) 0.26(21) 0.63(1) 0.28(16)기술표준

온라인 판매 및 거래

총 점 0.26(22) 0.33(13) 0.70(1) 0.31(15)

주: (  ) 안은 전체 64개국 중 제한지수가 높은 순위.
자료: ECIPE(2018), p. 14.

138) ECIPE, Digital Trade Estimate Database(검색일: 2018. 8. 3).

139) ECIPE(2018).
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DTRI는 주요 평가 요소에 대한 내용을 포함하고 가중치 부여 방법을 상세히 

소개하므로 각국의 데이터 규제 지수를 산정할 때 활용된 기본 정보를 낱낱이 

알 수 있다. 이러한 측면에서 BSA의 글로벌 클라우드 컴퓨팅 지수와 달리 DTRI

는 데이터 규제에 관한 항목이 세분화되어 있다는 장점이 있다. 하지만 DTRI는 

지수는 시계열(time series) 형태로 구성되어 있지 않아 시간의 흐름에 따라 지

수가 어떻게 변화했는지 알 수 없다. 다시 말해서 2008년 한국의 데이터 규제수

준과 2018년 한국의 데이터 규제수준을 비교할 수 없다. 또한 DTRI에서 활용한 

일부 항목의 데이터 규제에서 중복이 발견되고 오류도 존재한다.

이 장에서는 DTRI 데이터베이스를 기초로 데이터 정책과 관련된 64개 분석

대상국의 275개 조치를 분류했다. DTRI 데이터베이스는 데이터 정책, 정보유

통자책임, 콘텐츠 접근 면에서 분류를 크게 나눈다. 이 중 국경 간 데이터 이전 

제한 정책에는 데이터 국외이전 및 가공 금지, 국내 설비요건(국내 저장), 동의 

등에 따른 조건부 이전 등이 주로 포함된다. 2000~18년 기간에 제정된 각국의 

국경 간 데이터 이전 제한을 포함한 데이터 규제 정보와 제정된 연도 정보를 식

별하여 패널 데이터(panel data) 형태로 자료를 재구성했다. 특정 연도에 제정

된 특정 국가의 데이터 규제가 새로 제정된 경우를 식별하는 것이 주된 작업이

다. DTRI 자료에서 데이터 규제로 집계한 일부 사례가 법이 아닌 경우가 있거

나 특정 산업에만 해당하는 규제가 있어서, 이 부분에 관해서는 판단이 필요했

다. 이 연구에서는 법이 제정된 경우가 아니라 법 적용에 따른 판례 소개를 데

이터 규제로 집계한 경우는 0으로 계산했다. 제정된 규제가 전 산업 분야에 수

평적으로(horizontal) 적용되는 경우에는 규제 개수를 1개로 간주했다. 통신, 

의료 등 일부 산업에만 적용되는 분야별 규제는 규제 개수를 1개로 집계했다. 

다만 전체 산업에 적용되는 데이터 규제와 일부 산업에 적용되는 데이터 규제

의 차이를 두기 위해 일부 산업에만 적용되는 데이터 규제는 0.5로 집계한 데

이터베이스를 따로 구축하여 강건성 검증에 활용했다. 이와 같은 작업은 일부 

국가에 주(州)법이 있는 경우에도 앞서 설명한 같은 방식을 적용했다. 
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3. 분석 모형 

이 절에서는 앞 절에서 구축한 데이터 규제 지표를 이용하여 이들 규제가 국

경 간 데이터 이동에 미치는 영향을 추정하기 위한 분석 모형을 설명한다. 이 

장에서 선택한 실증분석 모형은 중력모형(gravity equation)이다.140)

이 장에서 고려하는 중력모형은 ‘위생 및 식물위생 조치(SPS)’나 ‘무역기술

장벽(TBT)’과 같은 국경 내 비관세조치, 무역구제조치 등 국내 규제가 상품 교

역이나 무역 비용에 미치는 영향을 분석한 선행연구에서도 사용된다. 아울러 

상품 교역뿐만 아니라 서비스 교역에서도 중력모형의 활용 빈도가 높아지고 있

다(Kimura 2003; Mirza and Nicoletti 2004; Kimura and Lee 2006; 

Kox and Nordas 2007; Marel and Shepherd 2013; 김종덕, 성한경 

2015). 이 장의 연구와 가장 가까운 선행연구로는 인터넷이나 디지털 무역에 

초점을 맞추고 중력모형을 사용하여 교역 비용을 추정한 논문이다(Blum and 

Goldfarb 2006; Choi 2010; Alaveras and Martens 2015). 이 장에서 목

표로 하는 ‘데이터 규제가 국경 간 데이터 이동에 미치는 영향을 분석’한다는 

것의 의미는, 크게 보면 ‘서비스 규제가 서비스 교역에 미치는 영향을 분석’하

는 연구와 맥락을 같이한다. 데이터 규제가 서비스 규제와 유사한 속성을 일부 

담고 있다는 점과 국경 간 데이터 이동이 자유로워짐에 따라 서비스 교역이 증

가해온 점을 고려할 수 있기 때문이다.141) 

140) Tinbergen(1962)에 의해 처음 제안된 중력모형은 기본적으로 양국간 교역은 각국의 경제규모에 

비례하고 거리에 반비례한다는 아이디어에 기초한다. Anderson and Van Wincoop(2003)에 의

해 처음으로 미시적 기초에 기반을 둔 중력모형이 개발됐다. 이 밖에도 Chaney(2008), Eaton and 

Kortum(2002), Costinot and Rodriguez-Clare(2014) 등 수많은 무역이론이 중력모형의 형태

를 도출할 수 있다.

141) 물론 데이터 규제와 서비스 규제는 서로 다르며, 후자가 더 큰 범위를 포괄한다. 국경 간 데이터 이동

과 서비스 교역 또한 서로 다르며, 이 역시 후자가 더 큰 범위를 포괄한다. 
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이 연구는 데이터 규제가 국경 간 데이터 이동에 미치는 영향을 분석하기 위

해 선행연구를 참고하여 다음과 같은 로그선형모형(log-linear regression)을 

기본 분석 모형으로 제시한다.

   ln  ln  × ln       [식 4-1]

여기서 하첨자 와 는 각각 국가를, 하첨자 는 연도를 의미한다. [식 4-1]

의 좌측에 있는 종속변수 는 년도 국과 국 사이의 데이터 이동이다. 

[식 4-1]의 우측에 있는 관심변수인 는 년도 국과 국의 데이터 규제

의 총합이다(앞 절에서 구축한 데이터 규제 지표를 활용).

[식 4-1]의 우측에 있는 는 년도 국의  , 는 년도 국

의  , 그리고 는 국과 국의 거리변수이다. 참고로 본 모형에서 

종속변수로 사용한 데이터 이동변수는 양국간의 총 데이터 이동량을 의미하며 

방향성은 고려하지 않았다. 상품 교역과 달리 데이터 이동의 경우 방향성은 그 

의미가 명확하지 않을 뿐만 아니라 정확히 추정하기 어렵기 때문이다. 는 

년도 국과 국 사이에 데이터 이동량에 영향을 주는 모든 설명변수를 포함한 

벡터이다. 설명변수로는 중력모형에서 일반적으로 포함하는 양국간 공통언어 

여부를 나타내는 변수와 식민지 관계 여부를 나타내는 변수를 사용했을 뿐만 

아니라 양국간 경제적 친밀도 여부 혹은 개방 수준을 통제하기 위해 지역무역

협정(Regional Trade Agreement) 체결 여부 변수도 고려했다. 참고로 공통

언어, 식민지 등에 관한 설명변수는 문화적 혹은 정서적 친밀도를 나타내는 대

리변수로 데이터 이동에 관한 연구에서 역시 주요 통제 요인으로 판단된다. 이

들 변수에 대한 자세한 설명은 [표 4-3]을 참고하길 바란다. 는 연도 더미

(year dummy)로서 연도별 특이성142)을 통제하기 위해 포함했고, 는 오차

142) 일반적으로 상품 교역에 관한 중력모형의 경우 연도 특이성뿐만 아니라 국가 특이성을 통제하기 위

해 국가 고정효과모형을 사용하지만, 이 연구의 경우 분석 자료의 제한으로 인해 분석기간이 6년으

로 비교적 짧은 편인 데다 분석 국가 역시 34개국으로 한정적이어서 본 실증분석에서는 안정적인 추

정을 위해 국가 고정효과모형을 사용하지 않았다.
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항(error term)이다. 

이 연구에서는 로그선형모형을 기본 분석 모형으로 삼고 추정 결과를 얻었다. 

추정한 결과의 강건성을 확인하기 위해 Silva and Tenreyro(2006)에서 지적한 

바에 따라 이분산성에 강건한 포아송회귀(poisson regression)모형을 이용하여 

추가 분석을 했다. 아울러 분산이 평균보다 큰 과분산(overdispersion)의 특징을 

포함할 경우 적합한 음이항회귀(negative binomial regression)모형 역시 고려

함으로써 추정 결과를 교차 검증했다.

4. 분석 자료

이 장의 실증분석에서는 앞 절에서 구축한 데이터 이동 규제와 TeleGeography

에서 제공하는 트래픽 데이터베이스를 국경 간 데이터 이동의 대리변수로 사용하

여 실증분석을 했다. TeleGeography에서 제공하는 자료는 인터넷 전화를 통한 

국경 간 음성 통화량(voice traffic) 자료(이하 VoIP 데이터)이다.143) 기존 디지털 

무역에 관한 실증연구에서는 인터넷 사용률과 고용률, 대역폭(bandwidth) 등의 

데이터를 사용했으나 이들 자료는 유량(flow)보다는 저량(stock) 개념에 가깝고 

양국간의 관계를 나타내기에는 한계가 있어 이 연구의 분석에서는 국경 간 음성 

통화량 자료를 이용하는 것이 적합하다고 판단된다. 데이터 이동 규제에 대한 변수

는 각국의 연도별 규제 건수를 단순 합한 단순 빈도 규제 지수와 규제별로 규제가 

전 산업을 대상으로 할 경우 1, 일부 산업을 대상으로 할 경우 0.5로 점수를 부여한 

가중 빈도 규제 지수를 각각 사용하여 실증분석을 했다. TeleGeograhy의 VoIP 

데이터는 2004년부터 2016년까지 이용할 수 있지만, 데이터 특성상 초기 연도와 

143) 현재로서는 전 세계를 대상으로 구축한 국경 간 데이터 이동 자료를 구하는 것은 사실상 불가능한 관

계로 이 연구에서는 인터넷 전화를 통한 국경 간 음성 통화량을 국경 간 이동에 대한 대리변수로 사용

했다.
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표 4-3. 주요 변수의 단위와 자료 출처

변수명 내용 자료출처 단위

데이터 이동

(DF)

인터넷 전화(VoIP)를 통한 국경 간 음성 

통화량(voice traffic) 자료
TeleGeography

millions of 

minutes

데이터 규제(DR) 국경 간 데이터 이동에 관한 규제 ECIPE 건수

GDP 명목 GDP CEPII US달러

거리(lnDIST) 양국간 거리 변수 CEPII km

RTA 더미변수
양국간 RTA 체결 여부 더미

(RTA를 체결했으면 1)
CEPII -

공통언어 여부 

더미변수

양국간 공통언어 사용 여부 더미

(공통언어이면 1)
CEPII -

식민지관계 여부 

더미변수

양국간 식민지 관계 여부 더미

(식민지 관계가 있었으면 1)
CEPII -

자료: 저자 작성.

최근 연도에는 많은 결측치가 있고 2007년부터 2009년까지는 글로벌 금융위기 

기간이었음을 고려하여 2010년부터 2015년까지 기간을 분석기간으로 설정했

다. 또한 분석대상국가는 데이터의 불안정성을 고려하여 상기 분석기간 동안 결측

치 없이 VoIP 데이터가 구축된 국가 쌍에 한하여 분석을 했다.144) 중력모형에 

사용한 주요 변수인 GDP, 거리, 공통언어 여부, 식민지 관계 여부 등의 변수는 

CEPII 자료를 사용했고, FTA 변수는 WTO 자료를 사용하여 저자가 구축했다. 

자료 출처와 단위는 [표 4-3]에 요약했다. [표 4-4]는 이 연구의 실증분석에 사용된 

주요 변수의 기초통계량이다.

144) 분석대상국가(34개국): 아르헨티나, 호주, 벨기에, 브라질, 캐나다, 스위스, 칠레, 중국, 콜롬비아, 독

일, 덴마크, 스페인, 프랑스, 영국, 인도, 인도네시아, 이스라엘, 이탈리아, 일본, 한국, 멕시코, 말레

이시아, 나이지리아, 네덜란드, 노르웨이, 파키스탄, 파나마, 페루, 필리핀, 포르투갈, 러시아, 싱가

포르, 스웨덴, 미국.
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표 4-4. 주요 변수의 기초통계량

변수명 관측치 평균 표준편차 최솟값 최댓값

ln(DF) 774 5.370 1.354 0.867 9.945

DR(단순 규제지수) 774 2.333 1.877 0 10

DR(가중 규제지수) 774 1.747 1.250 0 7

ln(GDP×GDP) 774 55.95 1.839 50.47 60.56

ln(거리) 774 8.031 1.184 5.153 9.828

공통언어 774 0.326 0.469 0 1

식민지관계 774 0.109 0.311 0 1

자료: 저자 작성.

5. 분석 결과

가. 로그선형모형

[표 4-5]는 [식 4-1] 로그선형모형을 통해 분석한 결과이다. 관심변수인 데

이터 규제 변수는 단순 규제 지수(모형 ①), 가중 규제 지수(모형 ②)를 모두 사

용했다. 일반적으로 규제는 시차를 두고 영향을 미칠 수 있을 뿐만 아니라 종속

변수인 데이터 이동 변수와 데이터 규제의 역인과(reverse causality) 관계에 

의한 내생성 문제를 고려하여, 전기 단순 규제 지수(모형 ③)와 전기 가중 규제

지수(모형 ④) 역시 포함하여 분석했다.
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표 4-5. 데이터 규제가 데이터 이동에 미치는 영향 실증분석 결과

　 로그선형회귀(log-linear regression) 분석 모형

변수명 모형 ① 모형 ② 모형 ③ 모형 ④

　 　 　 　 　

ln(GDP×GDP) 0.501*** 0.509*** 0.494*** 0.502***

(0.0247) (0.0263) (0.0242) (0.0258)

ln(거리) -0.189*** -0.196*** -0.195*** -0.203***

(0.0335) (0.0355) (0.0336) (0.0356)

DR(단순지수) -0.138***

(0.0195)

전기 DR(단순지수) -0.153***

(0.0223)

DR(가중지수) -0.201***

(0.0279)

전기 DR(가중지수) -0.228***

(0.0323)

RTA 0.249*** 0.300*** 0.251*** 0.303***

(0.0946) (0.100) (0.0954) (0.101)

공통언어 0.875*** 0.867*** 0.880*** 0.874***

(0.0895) (0.0965) (0.0883) (0.0949)

식민지 0.487*** 0.512*** 0.490*** 0.518***

(0.117) (0.126) (0.119) (0.128)

관측치 774 645 774 645

연도 더미 Yes Yes Yes Yes

주: 1) (  ) 안은 강건표준오차임.
2) *** p＜0.01, ** p＜0.05, * p＜0.1.

자료: 저자 작성.

[표 4-5]는 기본 분석 모형에 따른 분석 결과를 정리한 것이다. [표 4-5]를 

보면 네 가지 모형(모형 ①~모형 ④) 모두에서 중력모형의 핵심 변수인 GDP 

변수와 거리 변수의 계수 추정치 부호가 모두 기대한 바와 같이 추정되었다. 
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GDP 변수의 계수추정치는 양(+)의 부호를 갖고 있으며, 이는 데이터 이동 역

시 상품 교역과 마찬가지로 양국의 교역 규모가 커질수록 비례하여 증가하는 

것으로 분석된다. 거리 변수의 계수추정치는 음(-)의 부호를 갖는 것으로 나타

났다. 이는 국경 간 데이터 이동이 상품 교역과 비교하여 상대적으로 물리적 교

역 비용은 크지 않음에도 불구하고 상품 교역과 마찬가지로 양국간 거리가 멀

수록 국경 간 데이터 이동 역시 감소함을 의미한다. 이는 디지털 교역에서도 양

국간 거리는 유의미한 요소라고 지적한 Blum and Goldfarb(2006)과도 일치

하는 결과이다. RTA 변수의 계수추정치는 양(+)의 값을 가지면서 통계적으로

도 유의한 것으로 나타나 양국이 경제적으로 친밀할수록 혹은 상호 개방 수준

이 높을 경우 양국간 데이터 이동 역시 활발하게 이루어짐을 의미한다. 또한 공

통언어 여부 변수 및 식민지 관계 여부 변수에 대한 계수 추정치는 모든 모형에

서 양(+)의 값을 가지는 것으로 추정되어 상품 교역과 마찬가지로 양국간에 공

통언어를 사용할수록, 식민지 관계에 있었을수록 양국간 데이터 이동이 증가함

을 알 수 있다.

마지막으로 이 연구의 관심 변수인 ‘데이터 규제 변수’의 경우, 모든 모형에

서 단순 규제 지수 혹은 가중 규제 지수의 사용 여부와 관계없이 국경 간 데이

터 이동에 유의하게 음(-)의 영향을 미치는 것으로 나타났다. 아울러 이들 규제 

지수 변수의 1년 전기 값을 사용해도 통계적으로 유의하게 음(-)의 계수추정치

를 갖는 것으로 추정된다. 이 장의 앞 절에서 설명한 바와 같이 데이터 규제가 

소비자 신뢰 향상에 기여하고 생산자 간 표준으로 작용하여 데이터 이동의 거

래비용을 낮춤으로써 국경 간 데이터 이동에 긍정적인 영향을 미쳤다기보다는 

아직은 순응비용(compliance cost)을 높이는 방향으로 작용하는 결과라고 

해석할 수 있다.
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표 4-6. 데이터 규제가 데이터 이동에 미치는 영향 실증분석 결과(포아송)

　 포아송회귀(poisson regression) 분석 모형

변수명 모형 ① 모형 ② 모형 ③ 모형 ④

　 　 　 　 　

ln(GDP×GDP) 0.714*** 0.713*** 0.696*** 0.695***

  (0.0597) (0.0643) (0.0559) (0.0600)

ln(거리) -0.0910* -0.0951* -0.0693 -0.0745

  (0.0485) (0.0513) (0.0508) (0.0538)

DR(단순지수) -0.169***

(0.0364)

전기 DR(단순지수) -0.168***

(0.0402)

DR(가중지수) -0.203***

(0.0415)

전기 DR(가중지수) -0.202***

(0.0463)

RTA 0.834** 0.827** 0.836** 0.827**

  (0.344) (0.367) (0.346) (0.369)

공통언어 0.744*** 0.759*** 0.701*** 0.719***

  (0.230) (0.248) (0.237) (0.255)

식민지 -0.00665 -0.00145 0.0157 0.0253

  (0.239) (0.261) (0.239) (0.261)

  

관측치 774 645 774 645

연도 더미 Yes Yes Yes Yes

주: 1) (  ) 안은 강건표준오차임.
2) *** p＜0.01, ** p＜0.05, * p＜0.1.

자료: 저자 작성.

나. 강건성(robustness) 체크 

[표 4-6]과 [표 4-7]은 강건성 확인을 위해 각각 포아송회귀모형과 음이항회

귀모형을 이용하여 [표 4-5]와 동일하게 모형 ①~모형 ④에 대한 분석을 했다. 

분석한 결과 일부 변수의 경우 유의한 계수추정치를 얻지 못했으나 데이터 규

제 변수를 포함하여 대부분의 핵심 변수는 기본 모형과 같은 부호로 추정된다. 

이에 [표 4-6]과 [표 4-7]의 실증분석 결과에 대한 설명은 생략한다.
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표 4-7. 데이터 규제가 데이터 이동에 미치는 영향 실증분석 결과(음이항)

　 음이항회귀(binomial regression) 분석 모형

변수명 모형 ① 모형 ② 모형 ③ 모형 ④

　 　 　 　 　

ln(GDP×GDP) 0.546*** 0.557*** 0.540*** 0.551***

  (0.0298) (0.0320) (0.0297) (0.0320)

ln(거리) -0.0672* -0.0781* -0.0686* -0.0810*

  (0.0397) (0.0415) (0.0404) (0.0420)

DR(단순지수) -0.164***

(0.0231)

전기 DR(단순지수) -0.175***

(0.0261)

DR(가중지수) -0.236***

(0.0335)

전기 DR(가중지수) -0.258***

  (0.0381)

RTA 0.601*** 0.643*** 0.597*** 0.639***

  (0.134) (0.139) (0.138) (0.143)

공통언어 0.852*** 0.890*** 0.843*** 0.882***

  (0.108) (0.117) (0.110) (0.119)

식민지 0.285** 0.301** 0.316** 0.337**

  (0.131) (0.142) (0.136) (0.149)

  

관측치 774 645 774 645

연도 더미 Yes Yes Yes Yes

주: 1) (  ) 안은 강건표준오차임.
2) *** p＜0.01, ** p＜0.05, * p＜0.1.

자료: 저자 작성.
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6. 소결

일반적으로 규제는 생산자의 순응비용을 높이므로 해당 산업의 교역 증가를 

저해하는 힘으로 작용하지만, 동시에 규제는 소비자 신뢰 향상과 생산자 간 표

준 확립에 기여하여 시장에서의 거래 비용을 낮춤으로써 해당 산업의 교역을 

증대하는 상반된 힘도 있다. 이 장에서는 ‘데이터’ 규제가 국경 간 데이터 이동

에 어떠한 영향을 미치는지를 알아보기 위해 중력모형을 이용하여 실증분석을 

했다. 그동안 국경 간 데이터 이동에 관한 연구의 중요성에도 불구하고 데이터 

이동 및 데이터 규제 관련 데이터의 미비로 인해 실증 연구가 전무하였다. 이 

장의 연구에서는 ECIPE 데이터를 활용하여 데이터 규제 지수를 구축하고 

VoIP 데이터를 국경 간 이동의 대리변수로 사용하여 데이터 규제와 국경 간 데

이터 이동에 관한 상관관계를 추정했다. 이 연구에서는 데이터 규제가 국경 간 

데이터 이동에 부정적인 영향을 미치는 것으로 나타나 아직은 데이터 규제가 

상대국에 표준으로 작용하기보다는 교역비용을 높여 데이터 이동을 위축시키

는 것으로 분석된다. 상품 교역과 마찬가지로, 국경 간 데이터 이동 역시 양국

의 국내총생산(+)과 거리(-)에 큰 영향을 받고 있음을 확인했다. 또한 양국간 

경제적 친밀도 혹은 개방(openness)이 데이터 이동에 긍정적인 영향을 미침

을 확인했다. 이 연구에서는 데이터의 제한 등으로 인해 분석기간이 상대적으

로 짧아 데이터 규제의 장기적 효과를 파악하는 데는 한계가 있었다. 데이터 규

제가 장기적으로 표준으로 작용하여 데이터 이동을 촉진하는지에 대한 분석은 

향후 연구 과제로 남긴다.
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1. 개요

이 장은 데이터 규제 변화가 글로벌 후생에 미치는 효과를 정량적으로 분석

(quantitative analysis)하는 것을 목표로 한다. 이 장에서 다루는 데이터 규제 

변화의 분석대상은 총 세 가지로, EU GDPR, 데이터 지역화 조치, 한국의 데이터 

규제혁신을 포함한다. EU GDPR과 데이터 지역화 조치를 분석대상으로 선정한 

이유는 이 두 데이터 규제에 대해 한국이 적극적으로 대응할 필요가 있음을 강조

하기 위해서다.145)146) 또한 한국의 데이터 규제혁신을 분석대상으로 선정한 이

유는 한국의 데이터 규제혁신에 관한 기초분석 자료를 제공하기 위해서이다.

데이터 규제 변화의 후생효과에 관한 정량 분석은 데이터 규제가 반영된 이

론모델 구축에서 출발한다. 이론모델 구축에서 어려운 점은 경제학적으로 데이

터 규제를 어떻게 바라볼 것인지에 관한 선택이다. 데이터 규제를 어떠한 형태

로든지 이론모델 안에서 변수로서 취급할 수 있다면, 데이터 규제 변화가 미치

는 파급효과는 구축한 이론모델 안에서 추적할 수 있다. 데이터 규제는 기본적

으로 한 국가가 지닌 고유한 선택변수(choice variable)이다. 따라서 한 국가

의 목적함수를 정의하고, 설정한 목적함수에 따라 국가가 그 목적함수를 극대

화하기 위해 내생변수(endogenous variable)인 데이터 규제를 선택하는 이

론모델을 고려해볼 수 있다. 하지만 이 장의 목적이 데이터 규제가 변화한 이유

145) 2018년 5월 25일 뉴욕 타임스와 워싱턴 포스트를 포함한 세계 주요 일간지와 더 이코노미스트와 같

은 경제전문 잡지도 EU GDPR 발효를 그날의 주요 뉴스로 다루었다. 같은 날 매일경제도 EU GDPR

을 ‘온라인 개인정보보호 메가톤급 규제 시행’이라고 평가하며 관련 내용을 상세히 보도했다. 

146) 국가는 산업별로 서로 다른 생산구조를 지니고, 산업 내에서 기업도 크기에 따라 데이터 규제에 영향

을 받는 정도가 다를 것이다. 데이터 규제 변화는 기업 단위의 비용 구조에 영향을 줄 수 있으므로, 

주어진 생산구조와 수요에 따라 기업의 이윤 극대화를 위한 최적 선택도 달라진다. 변화된 데이터 규

제에 따라 기업의 달라진 최적 선택은 수출 가격 변화로 이어져 기업의 이윤도 변화할 것이다. 기업

의 이윤 변화는 시장 진입과 퇴출과도 직결된다. 세계 경제에서 데이터 규제 변화는 일반균형 효과에 

따라 국가수준의 후생에 궁극적으로 영향을 줄 것이라는 합리적 예측이 가능하다. 하지만 정량모델

이 후생 변화가 실질적으로(in real term) 크지 않음을 예측한다면, 일국이 특정 국가의 데이터 규제 

변화에 민감하게 반응할 필요가 없다는 결론에도 이를 수 있다. 따라서 EU GDPR과 데이터 지역화 

조치에 관한 분석의 의의는 데이터 규제 변화가 후생에 미치는 영향의 강도를 정량적으로 ‘측정

(measure)’해보는 데 있다.
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를 설명하는 데 있지 않고, 데이터 규제가 변화한 상태를 주어진 것으로 보고 

변화된 데이터 규제가 글로벌 후생에 미치는 영향을 측정하는 데 있는바, 이 장

에서는 기업이 다른 국가의 데이터 규제를 외생변수(exogenous variable)로

서 주어진 것으로 취급하고 그에 따라 최적화 전략을 찾는 모델을 고안한다. 

이 연구는 데이터 규제가 반영된 이론무역모델을 고안하여 데이터 규제 변화가 

미치는 파급경로를 구체화했다. 고안된 이론무역모델에서는 세계 경제가 다국가

ㆍ다산업으로 구성되어 있고, 산업 내에는 이질적인(heterogeneous) 생산성을 

보유한 기업이 독점적으로 경쟁(monopolistic competition)한다. 독점경쟁 

시장에서 기업은 이윤의 크기에 따라 진입과 퇴출 과정을 겪는다. 살아남은 기업

은 세계 시장을 상대로 수출하고 이윤을 창출한다. 산업 간 연관관계를 고려하기 

위해 생산의 단위비용이 투입산출 구조에 따라 국가별로 서로 다름을 반영하였다. 

이 장의 이론모델은 Melitz(2003) 및 Costinot and Rodriguez-Clare(2014)와 

유사하게 기업의 서로 다른 생산성을 반영하고 국가 간 교역을 고려하며 외생적 

변화에 따른 후생효과를 측정한다. 하지만 이 장의 이론모델은 앞의 두 논문과 

달리 데이터 규제 변화가 교역상대국 기업의 최적 선택에 영향을 주는 경로를 추

가했다. 또한 국가별로 데이터 규제 변화의 특징이 다르다는 점과 데이터 규제 

변화에 따른 영향이 교역상대국의 디지털 집중도에 따라 서로 달라지는 점도 고

려했다.147)

이 장의 연구는 반사실적 분석(counterfactual analysis) 방법을 활용하여 ‘EU 

GDPR’과 중국, 러시아, 브라질, 인도, 인도네시아에서 시행하는 ‘데이터 지역화 

조치’가 글로벌 및 한국 후생에 미치는 영향을 예측했다. 수행한 정량 분석은 최신의 

기법(state-of-the-art)으로, 최근 국제무역 문헌에서 개발된 구조적 접근법

(structural approach)을 따른다. 계량경제학적 기법을 활용하여 EU GDPR이

147) 노동 규제, 환경 규제, 위생 및 식물위생(SPS)과 기술무역장벽(TBT)에 대한 규제가 기업의 비용을 

높인다는 측면에서, 데이터 규제가 이들 규제와 비슷하게 보일 수 있다. 하지만 데이터 규제는 노동, 

환경, SPS, TBT와 다른 여러 특징을 보인다. 가장 차이가 나는 점은 국가별ㆍ산업별로 디지털 집중

도에 따라 데이터 규제에 따른 비용 상승이 달라진다는 것이다. 
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나 데이터 지역화 조치의 후생효과를 추정할 때, 관련 데이터 확보가 필수이나 

추정을 위한 데이터가 충분하지 않은 실정이다. 이 문제를 극복하고 데이터 규제 

변화의 후생효과를 가늠해 보기 위해서는 반사실적 분석(counterfactual 

analysis)을 대안으로 고려할 수 있다. Dekle, Eaton, and Kortum(2008)이 

구조적 접근법을 고안한 이후 Antras and de Gotari(2017), Caliendo and 

Parro(2015), Costinot and Rodriguez-Clare(2014) 등도 같은 방법론을 채택

했다. 구조적 접근법을 통한 반사실적 분석은 유용성이 높아 최근 문헌에서 널리 

받아들여지는 추세이다. 

데이터 규제 변화의 경제효과와 관련하여 2건의 선행연구는 본 장의 연구와 

밀접한 관계가 있다.148) 하나는 Christensen et al.(2013)이고 다른 하나는 

Bauer et al.(2014)이다. Christensen et al.(2013)은 동태적확률 일반균형모

형(Dynamic Stochastic General Equilibrium Model)을 이용하여 EU 

GDPR이 중소기업에 미치는 영향을 분석했다. Christensen et al.(2013)은 정

보 집약적인 중소기업이 EU GDPR에 순응하는 데 필요한 추가 인력 채용과 정보

기술 소프트웨어 구매에서 늘어나는 비용에 초점을 맞췄다. DSGE 모델에 기반

을 두고 유럽위원회 영향평가(Eureopean Committee Impact Assessment)

에 제시된 정보를 활용하여 분석한 결과, EU GDPR에 따라 정보 집약적인 중소기

업이 연평균 3,000~6,000유로에 달하는 추가적인 비용 상승을 부담해야 할 것

이라고 예측했다. 증가된 비용은 (분석시점 기준) 중소기업이 할당한 정보기술 

예산의 16~40%에 이르는 규모이다. 

Bauer et al.(2014)은 연산 가능한 일반균형(CGE: Computable General 

Equilibrium) 모델을 이용하여 데이터 지역화 조치의 경제적 파급효과를 분석

했다.149) 이 보고서는 CGE 모델에서 데이터 지역화 조치를 고려하기 위해 생

148) 미국정보기술혁신재단(ITIF, 2017)의 보고서에서 데이터 지역화 조치의 GDP 감소효과를 보고한 

바 있으나, 구체적인 방법론이 제시되지 않아 이 장에서는 다루지 않았다.  

149) 이 보고서는 GTAP8 분석을 통해 브라질, 중국, 유럽, 인도, 인도네시아, 한국, 베트남 등의 국가에서 

시행하는 데이터 지역화 조치가 국내총생산, 투자, 수출, 후생에 미치는 영향을 정량적으로 보여 준다.
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산성 충격, 고정수출비용 증가, 투자 감소를 데이터 지역화 조치에 따른 외생적 

변화 요인으로 취급했다. 예상할 수 있는 것처럼 데이터 지역화 조치는 모든 경

제변수에 부정적인 영향을 미친다. 한국이 제조업과 서비스업에서 데이터 지역

화 조치를 확대하면, CGE 모델은 한국의 물가수준이 높아지고 국내수요가 감

소해 159억 달러에 달하는 후생 손실이 일어날 것으로 예측한다. 한국 노동자 

1인당 월평균 임금으로 환산하면 1인당 후생 손실 규모는 평균 656달러에 이

르고 이는 임금 20%가 감소한 것과 같다.  

이 연구에서 고안한 방법론은 Bauer et al.(2014)과 Christensen et 

al.(2013)이 사용한 것과 다르다. CGE 모델은 분석을 위해 1만 3,000개가 넘

는 파라미터 값이 필요할 뿐만 아니라 데이터 규제 변화의 파급경로가 블랙박

스(blackbox)처럼 가려져 있어 추적도 불가하다. DSGE 모델은 국가 간 무역 

구조, 디지털 집중도, 산업 간 연관관계를 고려하지 못한다. 이 연구에서 개발

한 모델은 데이터 규제 변화에 관한 이론분석이 가능하고, 정량 결과도 도출할 

수 있으며, 도출된 결과에 이르는 파급경로 역시 어느 정도 추적할 수 있다. 또

한 이 연구에서 초점을 맞추는 EU GDPR과 데이터 지역화 조치의 후생효과를 

한 모델에서 일관되게 분석할 수 있다는 장점도 있다.

아울러 이 연구는 한국의 데이터 규제 변화를 다룬다. 한국도 2018년 8월 

30일 데이터 규제혁신 의지를 내보이며 향후 데이터 규제에 변화가 발생할 것

을 예고한 바 있다. EU GDPR과 데이터 지역화 조치에 관한 분석과 달리 한국

의 데이터 규제혁신에 관한 분석은 한국의 데이터 규제가 그 질(quality)이 악

화되는 경우부터 향상되는 경우까지를 포괄한다. 데이터 규제 변화는 단기

(short-term)에서 교역상대국이 변화된 데이터 규제에 순응하기 위해 필요한 

비용 상승을 수반하지만(제4장 분석 결과 참고), 데이터 규제 변화는 장기

(long-term)에서 데이터 규제의 질(quality)이 향상되는 결과로 이어질 수 있다

(Acemoglu, Johnson, and Robinson 2001)는 관점을 반영해본 것이다. 따라

서 이 장에서 수행한 EU GDPR과 데이터 지역화 조치의 후생효과에 관한 분석



114 • 국경 간 데이터 이동에 관한 국제적 논의 동향과 대응 방안 

은 단기에서 나타날 수 있는 비용 상승 측면을 강조한 것이고, 한국 규제혁신의 

후생효과에 관한 분석은 단기에서 장기로 이어지는 규제의 질적 향상 측면을 강

조한 것으로 이해할 수 있다.

제2절은 EU GDPR과 데이터 지역화 조치에서 나타나는 데이터 규제 변화의 

특징을 이론무역모델에 반영하고 세계경제균형을 도출한다. 아울러 데이터 규

제 변화에 따른 세계경제균형의 변화를 추적할 수 있는 균형식도 표현한다. 제3

절은 도출한 이론모델과 데이터를 연결하여 데이터 규제 변화에 따른 후생효과

에 관한 분석 결과를 살펴본다. 제4절은 주요 분석 결과를 요약ㆍ정리한다.

2. 이론모델

개 국가와 개 산업은 세계 경제를 구성한다. 국가를 ,∈으
로, 산업을  ,∈로 표시하자. 세계 경제에서 국가는 서로 다른 데

이터 규제를 시행한다. 국가 내에서 소비자와 기업은 경제행위의 주체이다. 이

론모델이 각국에 대표소비자가 존재함을 가정하지만, 대표소비자가 소비하는 

상품과 서비스 조합은 국가별로 다르다. 대표소비자는 노동을 비탄력적으로 공

급하고 임금을 받는다. 주어진 소득에 따라 산업별로 생산된 상품이나 서비스 

소비를 최적으로 조합한다. 기업은 서로 다른 생산성을 보유하고 산업 내에서 

독점경쟁을 한다. 주어진 시장 수요와 국가별로 다른 데이터 규제를 고려하여, 

기업은 최적 가격전략을 도출한다. 세계시장균형에서 국가별로 대표소비자는 

효용 극대화를, 기업은 이윤 극대화를 달성하고, 노동과 상품시장이 청산되며, 

세계무역수지도 균형에 이른다. 이론모델에서는 노동의 국경 간 이동은 허용하

지 않는다.
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가. 소비자

국가 에 살고 있는 대표소비자는 복합재(composite good) 를 소비한다. 

복합재 는 소비벡터로서 국가   내 산업 에서 생산한 상품이나 서비스 소비

량 를 원소로 갖는다. 국가   대표소비자는 ∈  가중치로 산업 에

서 생산한 상품이나 서비스를 선호한다. 대표소비자 효용함수 가 1차 동조적

인 콥-더글라스(Cobb-Douglas) 형태를 따르고, 그 함수 꼴은 다음과 같다. 

  
  






를 복합재 의 가격이라고 하자. 1차 동조적인 효용함수의 특성에 따라 

  ∏  
 

이고 ∑  
   이다. ∈ 는 산업 에서 생산된 

상품이나 서비스에 대한 국가   대표소비자의 선호를 반영한다. 이 파라미터 

값이 클수록 선호의 강도도 증가함을 뜻한다. 소비자 효용 극대화를 통해 도출

된 는 국가   대표소비자가 직면한 이상적인 가격지수(ideal price index)

로서 역할을 한다. 는 대표소비자 소비벡터의 원소로서 일정한 대체탄력성

(CES: Constant Elasticity of Substitution)을 갖는다고 가정하자. 산업 에

서 기업은 고유한 상품(variety)을 생산하므로 대표소비자가 소비하는 소비벡

터의 특정원소는 다음과 같이 나타낼 수 있다.

   



∈

 



여기서 ∈는 기업의 고유상품(variety)을 나타내고, 는 고유상품의 

집합이다. 는 수출국, 는 수입국, 는 산업이다. 따라서 국가   대표소비자는 

모든 국가의 산업 에서 생산된 고유한 상품을 모두 소비한다. ∈ 이고 
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      은 고유상품 간 대체탄력성(elasticity of substitution)이

다. 따라서 효용함수의 1차 동조성과 CES의 특성에 따라 에 매칭하는 가격은 

다음과 같다.

   



∈

 
  

  

여기서  는 수입국   대표소비자가 산업 에서 생산된 고유상품 를 구입

할 때 지급한 가격이다. 대표소비자가  를 낼 때 얻을 수 있는 수요량

(quantity)을  라고 하자. 수입국   대표소비자가 원하는 산업   고유상품 

의 수요량은 max ∑  
 ∫∈  




∑  
 ∫∈


  식의 최적해이다. 따라서 산업   고유상품 의 수요량

(quantity)은 [식 5-1]과 같다.

                             
  

 

                          [식 5-1] 

이 식에서 다른 조건이 일정할 때 와 가 클수록, 가 작을수록, 대표소

비자의 산업   고유상품 에 대한 수요는 커짐을 알 수 있다. 이상의 결과는 

Krugman(1980)과 Melitz(2003)에서 도출된 결과와 같다. 한 가지 차이점은 

본 장의 이론모델이 복수의 산업을 동시에 고려한다는 것이다. Krugman(1980)

과 Melitz(2003)는 산업 내 무역(intra-industry trade) 패턴을 설명하는 것에 

목적을 두었기 때문에 하나의 산업만을 고려하는 것으로 충분했다. 하지만 저자

는 데이터 규제의 후생효과를 분석하는 것에 목적을 두기 때문에 국가별로 존재

하는 복수의 산업을 고려할 필요가 있다. 데이터 규제 변화가 디지털 집중도에 

따라 산업별로 미치는 파급효과가 다를 수 있다는 사실을 고려하기 위해서이다.
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나. 데이터 규제와 기업의 최적대응

국가 (수출국) 산업 의 기업을 고려하자. 독점경쟁(monopolistic 

competition)을 하는 시장에 진입하기 위해 모든 기업은 고정비용(fixed 

entry costs)을 지급해야 한다. 이 과정은 특정 기업의 생산성을 결정한다. 고

정비용을 지급한 기업은 파레토 분포(Pareto distribution)에서 특정 생산성

( )을 임의로 추출한다. 파레토 분포의 형태는     를 따른다. 여

기서 는 분산을 결정하는 파라미터이다. 파레토 분포가 유한한 값을 갖기 위

해      조건을 가정하며, 계산의 편의상 생산성의 하계(lower bound)

를 1로 정규화 했다. 특정 수준의 생산성을 보유한 기업은 독점경쟁 시장에 진

입하여 생산과 수출 활동을 지속할 것인지 아니면 시장에서 퇴출할 것인지 결

정한다. 기업의 수익이 생산과 수출활동 간 발생하는 비용보다 크지 않으면, 기

업은 시장에서 퇴장한다. 국가별로 데이터 규제가 없는 상황에서 국가  산업 

의 기업이 생산할 때 필요한 비용을 
 라 하자. 생산성 를 보유한 기업의 단

위생산비용은 
 가 된다. 따라서 모든 국가에서 데이터 규제가 없는 경우 

기업의 최적 가격전략(optimal pricing strategy)은 
 가 된다. 즉 기

업의 최적 가격은 단위생산비용에 마크업(mark-up)을 곱한 형태로 나타난다. 

이제 국가별로 다른 데이터 규제를 고려하자. 국가별 데이터 규제의 특성에 

따라 수출기업의 수익이 감소하거나, 단위생산비용이 증가하거나, 고정수출비

용이 커질 수 있다.150) 독점경쟁 시장구조에서 기업은 국가 가 시행하는 데이

터 규제와 국가   대표소비자의 수요(식 5-1)를 주어진 것으로 보고 이윤 극대

화 전략을 편다. 이는 [식 5-2]로 전개할 수 있다.

 max   
  




   

 

         [식 5-2]

150) 데이터 규제를 비용 형태로 반영할 때 제4장의 추정 결과도 참고했다. 
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여기서 
 는 국가  산업 에서 생산성 를 보유한 기업이 생산할 때 

필요한 가변비용(variable costs)이다. 
은 국가  산업 의 기업이 국가 

로 수출할 때 필요한 고정수출비용(fixed exporting costs)이다. 국가 의 데

이터 규제를 반영하면, 국가  산업 의 기업의 이윤 극대화 식에서 3개의 파라

미터가 추가로 포함된다. 첫째,  ≥ 는 수입국 가 국가  산업   수출기

업의 수익에 부과하는 벌금의 강도를 나타낸다.151) 둘째, 는 국가  산업 

의 수출기업이 국가 가 요구하는 데이터 규제에 순응하기 위해 필요한 단위생

산비용의 상승 정도를 나타낸다.152) 셋째, 
는 국가  산업 의 수출기업이 

국가 가 요구하는 데이터 규제에 순응할 때 필요한 고정수출비용의 증가 정도

를 잡아낸다.

국가별 데이터 규제를 크게 세 가지 형태로 분류해볼 수 있다. 첫째로 미국과 

같이 기업의 ‘자율규제(self-regulation)’를 강조하는 형태이다. 둘째로 중국, 

러시아, 브라질, 인도, 인도네시아 등과 같이 ‘데이터 지역화’ 조치를 하는 형태

이다. 셋째로 유럽처럼 포괄적인 일반 개인정보보호법(EU GDPR)을 강제하는 

형태이다. 

특정국 의 데이터 규제가 ‘자율규제(self-regulation)’ 형태를 띠는 경우를 

살펴보자.153) 수출기업이 교역상대국의 데이터와 소비자 정보를 보호하기 위

해 자체적으로 보호 수단을 마련하는 경우, 수출기업의 가변비용이 증가할 수 

있다. 가변비용의 증가는 데이터 보호에 필요한 인적ㆍ물적 비용의 증가에서 

기인한다. 기업은 데이터 보호를 위한 전문가를 고용해야 하고, 컴퓨터와 같은 

151) 데이터 규제에 기반을 두고 벌금이 부과될 확률을 고려한다면, [식 5-2]에서 수익은 엄밀한 의미에

서 기대수익으로 기술해야 한다. 하지만 이 장의 연구에서 고려하는 모델은 벌금이 부과될 확률이 고

려된 동태적 균형 모델을 고려하기보다 결정론(deterministic)의 관점에서 정태적(static)인 균형

을 상정한다. 따라서 이 장의 이론모델은 정태적 균형의 변화를 다루므로 벌금 부과에서 발생하는 확

률적 요소를 제거하여 정량 분석의 계산과정을 단순화했다. 

152) 다른 국가에서 부과하는 규제에 따라 수출기업이 부담하는 비용이 증가하는 것을 수학적으로 표현

하기 위해 Ganslandt and Markusen(2001)과 Levchenko(2007)를 참고했다.  

153) 미국식 자율규제 형태의 데이터 규제를 살피는 이유는 데이터 지역화 조치나 EU GDPR에서 나타나

는 데이터 규제의 특징에 관한 비교가능성을 높이기 위해서이다.
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데이터 보호 관련 장비ㆍ설비ㆍ시설 등을 추가로 도입ㆍ설치ㆍ유지하는 것이 

필요하다.154) 즉 [식 5-2]에서 가 1보다 커진다. 수식으로는 기업의 총가변

비용 
   이 을 곱한 것만큼 증가하는 것으로 표현된다.  

특정국 의 데이터 규제가 ‘데이터 지역화’ 조치를 요구하는 경우를 살펴보

자. 데이터 지역화 조치는 수출업자가 수입국 에서 사업을 영위할 때 수입국 

  영토 내에 데이터 서버를 설치해야 하는 의무를 말한다. 따라서 수출업자는 

수입국 에서 생성되는 모든 데이터를 저장할 장비ㆍ설비ㆍ서버 등을 구축하

는 데 발생하는 비용을 떠안는다.155) 즉 [식 5-2]에서 
가 1보다 커진다

(Bauer et al. 2014). 저자는 기업의 고정수출비용 
에서 

을 곱한 것으

로 나타냈다.    

특정국 가 벌금을 포함한 ‘정보보호법’을 시행하는 경우를 살펴보자. EU 

GDPR을 예로 들면, 수출기업이 상품이나 서비스를 판매하는 과정에서 획득한 

유럽시민의 정보를 적절한 수준에서 보호하지 못하여 피해가 발생할 경우, 유

럽당국은 해당 수출기업에게 세계에서 벌어들인 수익의 최대 4%를 벌금으로 

부과할 수 있는 법적 조치를 취할 수 있다.156) 또한 유럽을 대상으로 교역하는 

수출기업이 EU GDPR에서 요구하는 의무사항을 준수할 때 규제순응비용

(regulation costs)이 추가로 발생한다. 유럽규제당국의 벌금조치에 따라 수

출기업의 수익은 감소(  )하고, 수출기업이 규제에 순응하는 과정에서 

가변비용도 상승(  )한다(Christensen et al. 2013).157) 미국식 ‘자율

154) 고정수출비용이 증가하는 경우를 고려해볼 수 있다. 하지만 자율규제 체제에서는 데이터 지역화 조

치에서 요구하는 것과 같이 수출기업이 교역상대국에 데이터 저장 설비를 설치하는 의무가 없기 때

문에 연구에서 고려하는 모델은 자율규제의 비용 변화는 가변비용의 증가로 표현한다. 

155) USITC(2017a, p. 280)에 따르면, 휴렛 패커드(Hewlett Packard), 퀄컴(Qualcomm), 우버(Uber)

가 중국의 데이터 지역화 조치를 준수하지 못할 때 내야 하는 벌금의 규모는 기업당 10억 달러에 달

한다. 

156) 엄밀히 말하면, EU GDPR에서 명시하는 벌금은 최대 ‘글로벌 턴오버(global turnover)’의 4% 또는 

2,000만 유로 중 큰 것이다. 저자가 고려한 벌금의 대상은 수출기업이 ‘유럽을 대상으로 벌어들인 수

익’만을 나타낸다. 모델의 단순화를 위해 글로벌 턴오버에 대한 모델링은 하지 않았지만, 정량 분석 

결과에 대한 해석에서 글로벌 턴오버와 수익의 차이(difference)를 고려했음을 밝힌다.

157) 한국인터넷진흥원(2018a)은 EU GDPR 준수를 위한 시스템 정비비용 부담과 대응인력 확충 부담을 
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규제’와 EU GDPR의 공통점은 수출기업의 가변비용 증가이다. 차이점은 후자

의 경우 벌금조항에 따라 수출기업이 수익감소라는 추가적인 영향을 받는다는 

것이다.

국가  산업 에 속한 생산성   기업이 국가   로 수출할 때 선택하는 가격

전략은 [식 5-2]의 최적해이다. 

       








 


 ∀ ∈           [식 5-3]

여기서 
  는 국가  산업 에 속한 생산성   기업이 고유상품

(variety) 를 생산할 때 발생하는 단위생산비용이다. 는 마크업이다. 벌

금과 규제순응비용이 발생하지 않는 경우(  ,   ) 기업의 최적 가

격전략은 단위생산비용에서 마크업을 곱한 것과 같다. 이는 Melitz(2003)에서 

보여 준 결과와 다르지 않다. 하지만 수입국의 데이터 규제가 수출기업의 최적 

가격전략에 영향을 미칠 수 있는 점은 다르다. 

미국이 수출기업을 대상으로 데이터 및 소비자보호의 ‘자율규제’를 강조하

는 경우 가 1보다 커질 수 있다. 미국식 자율규제는 수출기업의 가변비용을 

상승시킬 수 있다. 수출기업의 가변비용 증가는 최적 가격의 상승으로 이어진

다. 즉          . EU GDPR은 유럽시민의 정보를 적절히 보

호하지 못한 수출기업에게 벌금을 부과할 수 있다(  ).158) 또 유럽을 대

유럽시장에 진출한 한국 기업의 애로사항이라고 밝혔다.   

158) 세계 각국의 기업이 EU GDPR에 충분한 대응을 하고 있는지 정확히 파악할 수 있는 자료는 부족하

다. 하지만 2018년 5월 25일 이전 EU GDPR 발효와 관련하여 조사된 설문조사 결과는 다른 국가의 

현재 상황이 어떨지 가늠해볼 만한 참고자료를 제공한다. Veritas(2017)는 2017년 2월과 3월에 걸

쳐 한국, 일본, 싱가포르, 미국, 영국, 프랑스, 독일, 호주의 기업 의사결정자 총 900명을 대상으로 

EU GDPR에 관한 인터뷰를 진행했다. 응답 기업의 31%가 EU GDPR에 대비하고 있다고 응답했으

나, 실제로 EU GDPR 규정을 준수하는 기업은 2%에 불과하다는 조사 결과를 내놓았다. IBM(2018)

이 2018년 2월부터 4월까지 세계 34개국 15개 산업에 속한 조직 내부의 EU GDPR 대응 책임자에 

해당하는 임원(executives) 1,500명을 대상으로 설문조사를 진행했다. 총 응답자 중 EU GDPR에 

온전히 대응할 수 있다고 답변한 기업은 36%에 불과하고, 나머지 응답자는 EU GDPR에 순응하기 

위한 노력 중이거나 계획이 있다고만 밝혔다. ISACA(2018)는 2018년 아시아ㆍ태평양 지역에 속한 

회원 6,000명을 대상으로 설문을 실시했으며, 약 29%만이 EU GDPR의 관련 규정을 준수할 수 있

을 것으로 예상한다는 결과를 발표했다.
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상으로 교역하는 기업은 EU GDPR을 준수하는 과정에서 규제순응비용도 치

른다(  ). 최적가격           는 수출기업의 

수익 감소와 가변비용의 증가를 반영한 결과이다. 미국식 자율규제와 EU 

GDPR은 수출기업의 가격 상승에 기여한다. EU GDPR은 미국식 자율규제보

다 수출기업의 가격 상승을 더 부추길 수 있다. 수출기업이 채택하는 최적 가격

의 관점에서 EU GDPR은 미국식 자율규제보다 더 강력하다. [식 5-3]의 결과

에서 흥미로운 점은 ‘데이터 지역화’ 조치의 경우 수출기업의 최적 가격에 영향

을 미치지 않는다는 것이다. 이는 저자가 데이터 지역화를 고정수출비용의 증

가로 해석한 결과이다.159) 지금부터 기업의 고유상품   기호를 생략하고 생산

성 와 국가 기호를 통해서 수식을 추적한다.

국가  산업 의 생산성   기업이 국가 로 수출 시 창출한 총매출액( )은 

수요량(식 5-1)과 가격(식 5-3)의 곱이다. 즉   
 

 
 

 . 

여기서 벌금과 규제순응비용을 나타내는 변수들을 묶어서     로 

정리했다. 기업의 총매출액을 계산한 이유는 시장진입과 퇴출을 결정짓는 생산성 

수준을 파악하기 위해서이다. 기업의 생산성이 서로 다르기 때문에 생산성이 매우 

높지 않은 기업의 경우 총매출액이 고정수출비용을 감당하지 못할 수 있다. 저자의 

관심은 고정수출비용이 총매출액을 정확히 상쇄하여 이윤이 0인 특정한 수준의 

생산성 
 를 보유한 기업이다. 다시 말해서 생산성   

  기업의 경우  

 
   

 
을 충족한다. 생산성이  ≥ 

 에 속하는 국가  산업 의 

기업은 국가 로 수출하지만, 생산성이   
 에 속하는 기업은 시장에서 퇴출한

다. 소위 영의 이윤조건(zero profit condition)을 충족하는 생산성을 구하면 

[식 5-4]와 같다. 

159) 물론 데이터 지역화 조치가 수출기업의 고정수출비용뿐만 아니라 가변비용도 높이는 상황도 고려해

볼 수 있다. 하지만 Bauer et al.(2014)이나 USITC(2017a)에서 데이터 지역화 조치는 고정비용의 

상승으로 보는 관점이 우세한바, 이 연구에서는 자율규제 성격의 데이터 규제와 대비하여 데이터 지

역화 조치의 고정수출비용 상승 측면을 강조하여 모델에 반영했다. 
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 
 








  







  


 




 










 

   


    [식 5-4]

여기서   는 국가 가 산업 에서 지출한 총액이다. [식 5-4]는 

데이터 규제가 없는 경우에 비해 데이터 규제가 존재하면, 한계기업(marginal 

firm)이 시장에서 살아남기 위해 필요한 생산성 수준이 높다는 결과를 보여 준

다. [식 5-4]는 데이터 지역화 조치가 기업의 시장 진입과 퇴출에 직접적인 영

향을 미침을 시사한다. 특정 국가가 데이터 지역화 조치를 취하면, 해당 국가의 

시장에 진입하고 싶은 기업은 높은 고정수출비용을 지불해야 한다. 높은 고정

수출비용을 감당할 수 없는 작은 기업은(  )은 데이터 지역화 조치를 취하

는 국가에 애당초 진입할 수 없다. 또한 데이터 지역화 조치 전에 해당 국가에 

진입해 있더라도 조치 후에는 높은 고정수출비용에 따라 해당 국가에서 퇴출될 

수밖에 없다. 

다른 조건이 일정한 상태에서 미국식 자율규제가 강조되면 가 1보다 커

지므로(  증가) 
 가 상승한다. EU GDPR은 수익을 감소시키고(  ) 

가변비용을 증가시키므로(  증가) 
 가 상승한다. 데이터 지역화 조치는 

고정수출비용을 높이므로(
  ) 

 가 상승한다. 즉 데이터 규제가 없는 

경우에 살아남을 수 있었던 한계기업은 (데이터 규제의 형태와 상관없이) 수입

국의 데이터 규제에 따라 수출시장에서 퇴출당할 가능성이 높다.   

이제 기업이 시장에 자유롭게 진입ㆍ퇴출할 수 있다는 조건을 고려해 보자. 

시장에 진입하기 전에 모든 기업은 생산성을 뽑기 위해 매몰비용(sunk costs)

을 지급한다. 국가  산업 에 존재하는 기업의 총수를 라 하고, 한 기업이 

지급한 매몰비용을 
 
 라 하자. 국가  산업 에서 지출된 총 매몰비용은 


 
 이다. 독점경쟁 구조에서는 특정국  특정산업 에서 창출한 수익

( )의 일부가 총 매몰비용과 항상 같다(Melitz 2003). 
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
 
   


                           [식 5-5]

국가  산업 에 속한 생산성   기업이 국가   로 수출할 때 선택하는 가격

을 나타내는 [식 5-3]과 영의 이윤조건(zero profit condition)을 나타내는 

[식 5-4], 자유진입조건(free entry condition)을 나타내는 [식 5-5]를 이용

하여 수출국-수입국-산업의 가격   ∫∈  
  

  

를 풀어내 보자. 

 
 








  

 





 

 



 







         [식 5-6]

여기서 는 수출국-수입국-산업의 가격수준(level)에 기여하는 외생변수

만을 모은 것이다.160) 는 수출국  산업 에서 창출한 총수익을 나타낸다.

[식 5-6]의 의미는 수입국 에 데이터 규제가 없을 때보다 데이터 규제가 있

을 경우(또는 데이터 규제가 강해질 경우) 수출국-수입국-산업의 가격이 높아

짐을 뜻한다. 미국식 자율규제는 수출기업의 가변비용을 높인다(  상승). 높

아진 가변비용을 반영하면 수출기업은 최적 가격을 높인다(식 5-3 참고). 결국 

증가된 로 수출기업의 가격 증가는 (다른 조건이 일정한 상태에서) 수출국-

수입국-산업의 가격상승으로 이어진다. EU GDPR은 벌금위험으로 수출기업

의 수익을 떨어뜨릴 수 있고(  ), 규제순응비용을 높인다(  상승). 이 

경우에도 수출국-수입국-산업의 가격이 증가한다. 데이터 지역화 조치는 고정

수출비용의 증가로 이어진다(
  ). [식 5-6]을 통해 알 수 있듯이 증가된 

고정수출비용도 수출국-수입국-산업의 가격을 높인다. 

160)   
     

   
   

   


 여기서       .
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다. 데이터 규제가 반영된 세계경제균형

기업의 최적 가격전략, 영의 이윤 조건, 시장 자유진입 조건, 수출국-수입국

-산업의 가격을 도출하는 과정에서 시장진입 비용, 생산 비용, 고정수출비용을 

주어진 것으로 취급했다. 시장진입 비용(
 ), 생산 비용(

 ), 고정수출비용

(
 )은 노동과 중간재 투입에서 발생하는 비용으로 계산하고, 이론모델의 

추적가능성(tractability)을 높이기 위해 모든 단위비용은 공통으로 적용할 

수 있다고 가정하자. 국가  산업 에서 발생하는 비용의 기본단위는 


  

  
  이다. 비용구조 의 구체적인 표현은 [식 5-7]과 같다. 

  
 

 




                                 [식 5-7]

여기서 는 국가  산업 에 해당하는 부가가치 비중이다. 는 국가  

산업 에서 중간재로 사용한 산업 의 상품이나 서비스의 비중을 의미한다. 따

라서 [식 5-7]에서 나타낸 비용 구조는 일국의 산업의 연관관계를 반영한 것이

며 국가별로 서로 다르다. 

[식 5-7]의 정보를 수출국-수입국-산업의 가격식 (5-6)에 추가하자. 데이터 

규제와 연관이 있는 변수를 한데 묶어 결과를 정리하면 [식 5-8]과 같다.

    












 



 




 
 



                  [식 5-8]

여기서       





 


 




 


 


 는 데이

터 규제 관련 변수이며 벌금 강도, 규제순응비용, 고정수출비용의 변화를 잡아

낸다. 데이터 규제가 없는 경우는   ,   , 
  일 때이다. 따라

서 데이터 규제가 없는 경우에는   이 성립한다. 다른 조건이 일정한 경
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우 비용 의 상승은 수출국-수입국-산업의 가격( ) 증가로 이어진다. 어

떠한 형태로든지 데이터 규제를 고려하게 되면   을 충족한다. [식 5-8]

에서 다른 조건이 일정한 경우 데이터 규제는 수출국-수입국-산업의 가격

( )을 높인다는 결론을 얻을 수 있다.  

는 데이터 규제에서 파생한 마찰비용(frictional costs)이라고 해석해 

보자. 데이터 규제가 수출기업의 수익이든, 가변비용이든, 고정수출비용이든 

어떠한 경로를 통해서든 영향을 미치면, 이는 교역국 간 마찰적 비용을 초래하

며 수출가격을 상승시키는 결과로도 이어진다고 해석할 수 있다.

[식 5-8]을 바탕으로 ‘데이터 지역화’와 ‘자율규제’를 고려해보자. 미국식 

‘자율규제’에 따른 마찰비용 단위 증가와 중국, 러시아, 브라질 등의 ‘데이터 지

역화’ 조치에 따른 마찰비용 단위 증가의 상대적 강도를 가늠해보자. 즉 데이터 

보호를 위한 ‘자율규제’에 따라   이 되어 가변비용이 1% 증가한 것

과 ‘데이터 지역화’에 따라 
  이 되어 고정수출비용이 1% 증가한 경

우 수출국-수입국-산업의 가격( )에 미치는 강도를 계산할 수 있다. 에

서 ‘자율규제’에 따라 의 1% 증가는    승수로 를 높인다. ‘데이터 

지역화’에 따라 
의 1% 증가는       승수로 를 높인

다. 다시 말하면 ‘데이터 지역화’ 조치는 ‘자율규제’에 비해 마찰비용 을 상

대적으로 크게 높인다. 따라서 데이터 규제가 수출국-수입국-산업의 가격

( )에 미치는 영향을 고려하면, ‘데이터 지역화’ 조치가 ‘자율규제’에 비해 

열위에 놓인다. 

수출국-수입국-산업수준에서 거래된 교역의 비중을 계산해보자. 먼저 각 산

업에서 기업이 생산한 고유상품(variety)이 CES 형태로 결합되어 있으므로 국가 

  산업 의 가격이 
 ∑  

 
  이 됨을 이용하자. 저자는 [식 5-8]

을 이용해서 수출국-수입국-산업의 가격( )을 도출했다. 따라서 국가   산

업 의 가격지수는 국가   산업 를 기준으로 국가 의 모든 교역국에서 얻은 
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가격 정보를 합산한 결과이다. 산업 에서 국가 와 국가   간 교역비중( )

은 해당 산업에서 발생한 지출비중과 동치이므로   
 

가 성립한

다. 
 ∑  

 
 와 [식 5-8]을 이용하여 교역비중을 계산하면 [식 

5-9]와 같다. 

 







 


 

                        [식 5-9]

여기서   
  이고,       이다. 데이터 규제가 없는 

경우   이므로 특정 산업의 양국간 교역비중이   
 

∑  
 

 이다. 다른 조건이 일정하다면 양국간 교역비중은 수출국의 

수익과 양의 상관관계가 있고 수출기업의 비용과 음의 상관관계가 있다. 교역 상대

국의 데이터 규제는   을 의미한다. 데이터 규제를 시행하는 국가가 늘어날

수록 [식 5-9] 분모의 크기가 커지므로 양국간 교역비중도 떨어진다. 달리 말하면 

데이터 규제가 확대되면 [식 5-9]의 분자가 커지는 속도보다 분모가 커지는 속도가 

빠르므로 일반균형효과에 의해 양국간 교역비중에도 악영향을 끼친다.

EU GDPR에서 명시한 벌금의 효과를 잡아내기 위해 국가   산업 의 총지

출식( )을 분해하자. 먼저 국가 는 데이터 규제를 위반한 수출기업에게서 

거둬들인 벌금수익()을 해당 국가의 대표소비자에게 일시금(lump-sum)으

로 제공한다고 하자. 국가   대표소비자의 근로소득이 이고 일시금으로 받

은 수익이 이다. 효용함수에서 살폈듯, 대표소비자는 산업 에서 생산된 상

품이나 서비스를   가중치로 선호한다. 따라서 국가   산업 의 총지출은 대

표소비자의 총소득에서 를 곱한 것과 국가   산업 가 생산에서 사용한 모

든 중간재 구입비의 합으로 나타난다.

      
 



                  [식 5-10]

여기서  ∑  
 ∑  

   는 국가 의 벌금수익이고 
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는 국가   산업 에서 수출국 에 제공한 총지출이다. 국가 가 유럽인 경

우   가 될 가능성이 있다. 하지만 특정 국가의 데이터 규제가 유럽처럼 

벌금조항을 포함하지 않는 경우   이다(  ). 이 경우 국가   산업 

의 총지출식 (5-10)은    ∑  
 와 같은 일반적인 형태

로 복귀한다.

산업수준의 양국간 교역비중은 그 정의에 의해   로 표현할 수 

있다. 국가 의 벌금수익을 구체적으로 계산하기 위해     조건에 

[식 5-10]을 투입하여 에 대해서 풀면 다음과 같다.

 

 
 




  










 




  





   
 





국가  산업 의 총수익은 [식 5-11]과 같다.

  
 




 


                    [식 5-11]

여기서 세계경제를 구성하는 모든 국가에서 데이터 규제가 없는 경우

(  ), 국가  산업 의 총수익이  ∑  
   이다. 국

가  산업 의 총수익에서 가 덧붙여진 이유는 독점경쟁을 고려했기 때문

이다. 

국가 의 총소득은 [식 5-12]와 같다.

  
  



                               [식 5-12]

이상의 결과를 바탕으로 데이터 규제가 존재하는 세계 경제의 균형을 살펴

보자. 세계 경제를 구성하는 모든 국가의 데이터 규제를 벌금 , 규제순응

비용 , 고정수출비용 으로 반영했다. 국가별 경제주체인 소비자와 

기업은 국가수준의 데이터 규제를 외생변수로서 취급한다. 세계경제균형에서
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는 소비자가 효용을 극대화하고, 기업은 이윤을 극대화하며, 노동 및 상품시장

이 청산되며, 세계무역수지가 균형을 이룬다. 세계경제균형은 [식 5-9], [식 

5-10], [식 5-11], [식 5-12]를 충족하며, 산업수준의 양국간 교역비중 , 

산업수준의 지출 , 산업수준의 수익 , 국가수준의 총소득 을 

통해 표현할 수 있다.

데이터 규제의 후생효과를 정량적으로 분석하기 위해서는 국가수준의 가격

지수와 총소비수준을 도출해야 한다. 이는 [식 5-6]부터 [식 5-12]까지 모든 

조건과 1차 동조적 콥-더글라스 효용함수를 이용하여, 국가수준의 가격지수를 

국가별로 계산할 수 있다.

  
  




 




  



 






             [식 5-13]

여기서 는 국가   산업 에서 사용한 지출비중을 의미한다. 

국가 의 총소비량은     이다. 따라서 [식 5-13]과 앞서 도

출한 변수 정보를 이용하여 국가 의 실질소비수준(level)을 계산할 수 있다.

 





　


















 










 　 




 






     [식 5-14]

[식 5-14]가 나타내는 바는 국가별로 시행하는 데이터 규제가 세계 경제를 구성

하는 국가의 실질소비에 영향을 미친다는 점이다. 경제학자는 실질소비수준의 변

화를 후생 변화로 해석한다(Melitz 2003; Costinot and Rodriguez-Clare 2014). 

데이터 규제가 없는 경우 후생수준은   으로 측정할 수 있다. 데이터 

규제가 반영된 후생수준은 [식 5-14]를 이용하여 계산할 수 있다. [식 5-14]의 

우변에서 나타난 바와 같이 국가별로 존재하는 데이터 규제는 산업수준의 양국간 

교역비중  , 국가수준의 총소득 , 가격수준  등 모든 변수에 영향을 주어, 

일반균형 효과에 따라 결국 후생에 영향을 미친다. 
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라. 데이터 규제 변화에 따른 세계경제균형의 변화 

세계경제균형은 [식 5-9], [식 5-10], [식 5-11], [식 5-12]를 통해 표현할 

수 있으며, 후생수준은 [식 5-13], [식 5-14]를 통해 측정할 수 있다. 세계경제

균형을 설명하는 교역비중, 지출, 수익, 가격, 실질소비 등은 각 변수의 수준

(level)을 보여준다. 하지만 균형 상태에 놓여 있는 모든 변수의 정량적인 값을 

구하기란 만만치 않다. 연구자가 원하는 관심변수를 구하기 위해 필요한 파라

미터 값에 대한 정보가 제한적이기 때문이다. 이러한 문제점을 극복하기 위해 

저자는 Dekle, Eaton, and Kortum(2008), Caliendo and Parro(2015), 

Costinot and Rodriguez-Clare(2014)를 참고했다. 이 장의 정량 분석은 세

계경제균형을 직접 다루는 대신 세계경제균형의 변화율을 계산하는 접근법을 

따른다.

변화 후의 변수 값과 변화 전의 변수 값을 구분하기 위해, 변화 후의 변수 값

에 프라임을 적용한다. 데이터 규제와 관련된 변수는 이다. 변화 

후의 데이터 규제 관련 변수는 ′′′이다. 변수의 변화율을 꺾은선

(^)으로 표현하자. 가변비용의 변화, 즉 규제순응비용의 변화율은 

  ′로 나타낼 수 있다. 이 장에서 사용하는 모든 변수의 변화율은 

꺾은선으로 표현한다. 

데이터 규제 변화는 산업수준의 단위비용(식 5-7 참고)의 변화, 국가별 산업

수준 가격(식 5-8과 
 ∑  

 
 )의 변화, 산업수준에서 양국간 교

역비중(식 5-9 참고)의 변화, 산업수준의 총지출(식 5-10과  참고) 변화, 국

가수준에서 총수익(식 5-11 참고)의 변화, 국가수준에서 총소득(식 5-12 참

고)의 변화를 일으킨다.   
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(×개) 산업수준에서 단위비용의 변화

 

 

 



  
                      [식 5-15]

(×개) 국가별 산업수준 가격의 변화

    
  



 
 



 

          [식 5-16]
 

(××개) 산업수준에서 양국간 교역비중의 변화

 










 




 

                     [식 5-17]

 

(×개) 산업수준에서 총지출의 변화

 























′













 










     [식 5-18]

 

(개) 국가수준에서 총수익의 변화

  
 
 




′ ′

          [식 5-19]
 

(개) 국가수준에서 총소득의 변화

  
 
  



  
                   [식 5-20]

여기서는 정량 분석의 계산을 위해 ∑  
   이라고 가정한다. 

데이터 규제가 인 상태의 세계경제균형은 [식 5-9]~[식 5-14]

로 표현했다. 데이터 규제가 ′′′로 변화하면 세계경제균형도 변화

한다. 변화된 세계경제균형은 [식 5-15]~[식 5-20]으로 이루어진 시스템
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(system)으로 표현한다. [식 5-15]~[식 5-20]은   개의 식을 포

함한다. 내생변수 , , , , , 가 총 

  개이므로, 균형의 변화율 값이 정량모델 안에서 내생적으로 결

정된다.

내생변수 , , , , , 를 얻은 후, 이 장의 

연구에서 초점을 맞추는 후생 변화를 계산해 보자. 실질소비수준은 

    이다. [식 5-13]과 [식 5-14]를 활용하여 실질소비수준의 

변화를 구하면 [식 5-2]와 같다. 

 

 
  




 




 








    [식 5-21]

여기서 





































 




 




이 장에서 저자가 일컫는 후생 변화는 [식 5-21]로 측정한 결과이다.

3. 데이터 규제 변화에 따른 후생효과

데이터 규제가 변화하면 기업의 최적 대응전략이 변하므로, 산업수준의 단

위비용, 가격, 교역비중, 총지출, 국가수준의 가격과 총소득이 달라진다. 데이

터 규제 변화는 일반균형 효과에 따라 궁극적으로 실질소득의 변화로 이어져 

모든 국가의 후생이 달라진다. 이러한 데이터 규제 변화의 파급경로는 [식 

5-15]~[식 5-21]을 통해 추적이 가능하다. 이론모델에 기반을 두고 데이터 규

제 변화에 따른 후생효과를 정량적으로 분석(quantitative analysis)해볼 준

비를 마쳤다. 정량 분석 결과를 살펴보기 전에 이론모델과 연결한 실제 데이터, 
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분석대상국가와 산업분류, 디지털 집중도 등에 대해 간단히 설명해 두었다. 이 

장에서 다루는 데이터 규제 변화의 분석대상은 총 세 가지로 여기에는 EU 

GDPR, 데이터 지역화 조치, 한국의 데이터 규제혁신이 포함된다. 

가. 분석 데이터와 솔루션 알고리듬

정량 분석을 위해 이론모델과 연결하여 사용할 데이터로 가장 적합한 자료

는 2016년에 배포된 세계투입산출 데이터(WIOD: World Input-Output 

Database)이다. WIOD 2016 데이터를 사용하는 이유는 이 연구의 이론모델

을 구축할 시 주요하게 취급하는 변수인 국가별ㆍ산업별 부가가치 비중, 중간

재 투입계수, 생산액 등의 정보를 추출할 수 있다는 측면에서 유용성을 지니기 

때문이다.

표 5-1. 본 연구의 분석대상국가

순번 국가 순번 국가

1 호주 11 노르웨이

2 브라질 12 러시아

3 캐나다 13 터키

4 스위스 14 대만

5 중국 15 미국

6 인도 16 유럽

7 인도네시아 17 ROW

8 일본

9 한국

10 멕시코

자료: 저자 작성.

2016년에 발표된 WIOD 데이터는 여타국을 포함한 총 44개국과 농업ㆍ제

조업과 서비스업을 포함한 총 56개 산업으로 구성된다.161) 저자는 정량 분석
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표 5-2. 본 연구에서 분류한 산업

이 연구의 산업분류 WIOD 2016 Release 산업분류

산업 분류명 ISIC Rev. 4

01산업 농림수산업 1~3 A01~A03

02산업 광업 4 B

03산업 가공식품ㆍ섬유ㆍ의복 5~6 C10~C15

04산업 목재ㆍ종이ㆍ인쇄 7~9 C16~C18

05산업 석탄석유제품 10 C19

06산업 화학제품 11~13 C20~C22

07산업 기타비금속광물 14 C23

08산업 금속ㆍ금속제품 15~16 C24~C25

09산업 전자전기제품 17~18 C26~C27

10산업 기계ㆍ장비 19 C28

11산업 자동차 20 C29

12산업 기타운송기기 21 C30

13산업 기타제조업 22~23 C31~C33

14산업 전기ㆍ가스ㆍ수도ㆍ폐기물 24~26 D35, E36~E39

15산업 건설 27 F

16산업 유통서비스 28~30 G45~G47

17산업 운송서비스 31~34 H49~H52

18산업 우편ㆍ통신 35, 39 H53, J61

19산업 음식숙박업 36 I

20산업 소프트웨어ㆍ정보서비스 40 J62~J63

21산업 금융서비스 41~43 K64~K66

22산업 부동산ㆍ사업서비스 44~50 L68, M69~M75, N

23산업 공공서비스 51~53 O84, P85, Q

24산업 문화ㆍ콘텐츠ㆍ기타개인서비스ㆍ기타 37~38, 54~56 J58~J60, R, S, T, U

자료: Timmer et al.(2016), p. 43의 Appendix Table A1을 참고하여 저자 작성. 

의 목적에 부합하도록 유럽을 하나의 나라로 취급하고 일부 국가를 여타국으로 

보아 최종적으로 분석대상국가를 17개로 줄였다(표 5-1 참고).

161) 기준 연도는 2014년으로 설정했다. 그 이유는 WIOD 2016 released에서 제공하는 가장 최신의 데

이터이기 때문이다. 
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분석대상 산업을 분류할 때 고려한 원칙은 WIOD 데이터가 제공하는 산업

분류(ISIC REV 4: International Standard Industrial Classification of 

All Economic Activities Revision 4)를 최대한 유지하는 것이다. 다만 분석

대상국가(표 5-1 참고)에 해당하는 WITS 데이터가 사용하기 어려운 정도의 

정보만을 포함하거나, 가용 여부가 불확실하거나, 누락이 많은 경우를 고려하여 

정량모델의 솔루션 알고리듬 실행을 위해 일부 산업은 통합했다(표 5-2 참고). 

162)163)

WIOD는 이 장의 연구에 필요한 많은 정보를 제공한다. 예를 들어, WIOD

에서 국가   산업 가 국가  산업 에 지출한 금액의 크기()를 파악할 수 

있을 뿐만 아니라 개인소비, 정부지출, 재고 변화에 대한 규모도 파악할 수 있

다.164) 국가   산업 가 국가 의 모든 산업에 지출한 금액의 크기( ) 또한 

쉽게 구할 수 있다. 동일한 작업을 분석대상국가(표 5-1 참고) 모두에 적용하여 

기초 정보를 쌓는다. 모든 분석대상국가에 대해 를 구한 후 국가별로 총지

출( ∑  )을 구할 수 있고, 국가별로 산업수준의 총지출

( ∑ )도 계산할 수 있다. 국내 상품이나 서비스에 지출한 금액

의 비중을 각각 국가와 산업 수준에서 구할 수 있는데, 이를 수식으로 표현하

면,  ∑∑ 와   ∑로 나타낼 수 있다. 국가

별 총수익은  ∑∑로, 산업별 총수익은  ∑로 구해진다. 

중간재에 대한 지출 와 산업 수준의 수익 를 이용하여, 국가   산업 

162) WIOD(2016)에는 43개국과 ROW가 포함되어 있고, 산업은 1차 산업 3개, 광업 1개, 제조업 19개, 

서비스업 및 기타 33개로 구성된 총 56개 산업을 포함한다. 56개 산업 중 40번째 산업인 컴퓨터 프

로그래밍, 자문 및 관련 서비스, 정보서비스 활동은 ISIC Rev. 4 기준으로 J62와 J63을 포함하는 것으

로 분류되어 있어 데이터의 생성 및 처리와 관련된 제반 활동을 포괄하는 것으로 볼 수 있다.

163) 기준 연도에서 국가별 산업의 관세 정보를 포함하기 위해 WITS에서 ISIC REV. 4 기준으로 이 연구

의 산업분류와 연계하였으며, 국가 간 산업의 가중평균 관세율을 입수하여 계산에 반영했다.

164) Costinot and Rodriguez-Clare(2014)가 지적한 바와 같이, WIOD는 재고 변화에 대한 정보를 

포함하는데, 재고 변화는 항상 양(+)의 값을 갖지 않는다. 이를 적절히 통제하기 위해서 이 연구는 재

고를 최종수요의 일부로 간주했다. 재고 변화가 양(+)의 값을 갖는 경우 최종수요에 포함했고, 재고 

변화가 음(-)의 값을 갖더라도 이를 한 해 전 생산된 최종재화로 해석하고 현재 기간에 소비되는 것으

로 처리했다.
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가 산업 에서 생산한 상품이나 서비스를 중간재로 사용한 비중을 계산할 수 

있으며, 이를 수식으로 표현하면   이다. 마찬가지로 산업별로 

부가가치를 계산할 수 있는데, 이는    ∑이다. 최종수요 

를 이용하여, 최종수요에 대한 비중을   ∑로 구할 수 있다.165)

정량분석을 위해 필요한 솔루션 알고리듬은 [식 5-15]~[식 5-20]으로 표현한 

  개의 세계경제균형 변화율 식에서 내생변수의 균형값(, 

, , , , )을 구하는 방법이다. 기준이 되는 균형

변화율을 구하기 위해 데이터 규제 변화가 없는 상태를 나타내는 조건인 

      을 상정하고, 단위비용 변화율 초기 값을   

로 부여한 후, 방정식으로 이루어진 시스템(system)의 해를 구한다. 다음으로 데

이터 규제 변화에 따른 균형변화율을 구하기 위해, 시나리오에 따라 데이터 규제 

변화가 발생하는 상태를 나타내는 조건을 고려하여 같은 방식으로 시스템의 해를 

구한다. [식 5-21]로 표현된 실질소비수준의 변화는 구해진 내생변수의 해를 계산

식에 투입하면 자동 산출되도록 프로그래밍(programming)했다. 

나. 정량 분석 설계와 디지털 집중도

1) 정량 분석 설계

데이터 규제 변화는 가변비용의 변화, 벌금 강도의 변화, 고정수출비용의 변

화를 나타내는 으로 표현했다. EU GDPR은 와 관

련이 깊다. 여기서 는 수출국을, 는 수입국을, 는 산업을 나타낸다. EU 

GDPR을 다루므로 는 유럽을 제외한 모든 분석대상국가를 포함한다. 는 유

럽이다. 는 상품과 서비스 산업을 모두 고려한다. EU GDPR이 발효한 이후, 

교역상대국이 직면하는 규제순응비용이 증가하고 유럽규제당국이 EU GDPR

165) WIOD에서 구할 수 없는 정보인 다른 파라미터,  ,  ,   등은 Caliendo and Parro(2015)와 

Costinot and Rodriguez-Clare(2014)를 참고했다.
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을 위반하는 교역상대국을 대상으로 부과하는 벌금의 강도가 양(+)의 값을 갖

는 경우를 고려하자.166) EU GDPR에 따라 교역상대국이 직면하는 규제순응

비용이 변화( )하고, 그 변화 폭을 0%, 0.1%, 0.2%, ... , 10%로 설정하자. 

마찬가지로 유럽규제당국의 벌금 강도도 변화( )할 수 있음을 고려하기 위

해, 이 변화도 0%, 1%, 2%, ... , 50%로 커질 수 있도록 설정하자.167) 규제순응

비용이 0.1% 증가하는 경우에 매칭하는 벌금 강도의 변화를 0%부터 50%까지 

바꾸면서, 각 시나리오에 따른 후생 변화를 [식 5-21]을 통해 계산한다. 다음으

로 규제순응비용이 0.2% 증가하는 경우에 매칭하는 벌금 강도의 변화를 다시 

0%부터 50%까지 고려하여 각 시나리오에 따른 후생 변화를 계산한다. 규제순

응비용 변화율을 계속 높이면서 동일한 작업을 계속한다.

데이터 지역화 조치는 와 관련이 깊다. 여기서 는 수출국을, 는 수

입국을, 는 산업을 나타낸다. Bauer et al.(2014)과 USITC(2017a)를 참고

하여, 데이터 지역화 조치를 시행하는 수입국 를 중국, 러시아, 브라질, 인도, 

인도네시아로 한정했다. 이들 국가가 데이터 지역화 조치를 취하면 수출국 의 

고정수출비용이 증가한다. 즉 수출국 가 데이터 지역화 조치국 와 교역하기 

위해서는 추가적인 고정수출비용 를 부담하는 경우가 발생한다. 모델에서 

고정수출비용의 변화를 반영하기 위해   값이 0%, 0.1%, 0.2%, ... , 10% 

증가하는 경우를 고려한다.

EU GDPR이나 데이터 지역화 조치와 같은 데이터 규제 변화의 후생효과를 

166) EU GDPR이 2018년 5월 25일에 발효된 까닭으로, 계량경제학의 방법론을 빌려 실질적인 후생효

과를 엄밀히 추정해 보기 위해서는 데이터 확보에만 수년간의 기다림이 필요하다. 사전적으로 규제

순응비용의 크기를 알기 어렵고 벌금을 부과하는 강도를 예측하는 것은 불가능하다. 현시점에서 연

구자가 해볼 수 있는 방법으로 EU GDPR에 따른 규제순응비용과 벌금 강도의 모든 조합을 구성하는 

것을 고려할 수 있다.

167) 벌금의 변화( )를 최대 4%로 잡지 않고 비현실적으로 높은 50%까지 고려한 이유는 다음과 같다. 

EU GDPR에서 명시하는 벌금은 글로벌 턴오버(global turnover)의 4% 또는 2,000만 유로 중 큰 

것이다. 반면에 저자가 고려한 벌금의 대상은 유럽의 특정교역국이 유럽을 대상으로 벌어들인 수익

만을 나타내기 때문이다. 따라서 를 최소 4%보다 큰 수치로 설정할 필요가 있으며, 이 연구에서는 

임의의 큰 값(50%)까지 계산한 결과를 살펴본 것이다. 
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분석할 때 데이터 규제 변화의 파급효과는 수출국 산업의 디지털 집중도와 깊

은 관련이 있다(표 5-4 참고). 예를 들어 EU GDPR이 발효되어 특정 수

출국  산업 의 규제순응비용이 증가함을 고려해보자. 만약 특정 수출국 의 

산업 가 농업에 해당하고, 이 산업에서는 인터넷이나 정보통신기술을 사용하

는 것과 무관하게 농업의 최종생산물을 산출할 수 있다. 즉 특정 국가의 특정 

산업은 EU GDPR이 미치는 영향력 범위에 속하지 않을 수 있다. 실제 유럽의 

교역상대국이 어떤 산업에서 EU GDPR의 영향을 받게 될지 정확하게 구분할 

수 있는 방법은 없다. 하지만 한 산업이 최종 상품이나 서비스를 생산하기 위해

서 디지털 기술과 관련된 산업의 상품이나 서비스를 해당 산업의 중간재로 많

이 투입할수록 EU GDPR의 영향에 많이 노출될 것이라는 합리적인 추측을 해 

볼 수 있다. 데이터 지역화 조치의 영향을 고려할 때도 마찬가지이다. 같은 예

를 들면, 특정 수출국 의 산업 가 농업이고, 이 산업에서 데이터 지역화 조

치를 취하는 국가로 농산품을 수출하는 경우를 고려해보자. 농산물 수출 시 

수입국의 데이터 지역화 조치가 아무런 제약요건이 되지 않을 수 있다. 즉 데

이터 지역화 조치의 후생효과를 살필 때도 데이터 규제 변화가 일으키는 비용

충격을 보정할 필요가 있는데, 수출국의 디지털 집중도를 반영하여 분석의 현

실성을 높일 수 있다.168) 따라서 이 장의 정량 분석에서 데이터 규제 변화

에 따른 비용충격 이 일정하더라도, [식 5-7]에서 나타낸 바와 

같이(  
 ∏  

 
) 증가된 비용은 국가별ㆍ산업별로 서로 다른 

디지털 집중도에 따라 실질적인 충격은 다르게 전파된다. 

168) 데이터 규제 변화에 따른 비용 변화를 모델에 반영할 때 수출국의 디지털 집중도를 고려하여 국가별ㆍ산

업별 비용 충격을 보정하는 방법은 분석의 현실성을 높인다. 이 장에서 고안한 이론모델과 정량 분석 

방법 및 결과에 대한 발표를 듣고 저자의 접근법에 공감을 표하며 구체적인 조언을 해 준, 2018년 6월 

7일 OECD 무역 분과 브라운백 세미나(Brownbag seminar)에 참석한 Javier Lopez-Golzalez 박사

를 비롯해 디지털 경제정책(Digital Economy Policy), 기술ㆍ혁신(Technology and Innovation), 

무역과 농업(Trade and Agriculture) 분과 소속 연구자와 2018년 6월 19일 서울대학교에서 열린 

IEFS-EAER 회의에 참석한 Samuel Kortum 교수, Taiji Furusawa 교수, 그 외 세미나 참석자 모두에

게 감사의 말씀을 전한다.  
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표 5-3. 데이터 관련 산업의 포괄 범위(ISIC Rev.4)

Division Group Class Description

Division 62 Computer programming, consultancy and related activities

6201 Computer programming activities

6202
Computer consultancy and computer facilities 

management activities

6203
Other information technology and computer service 

activities

Division 63 Information service activities

631
Data processing, hosting and related activities; web 

portals

6311 Data processing, hosting and related activities

6312 Web portals

639 Other information service activities

6391 News agency activities

6399 Other information service activities n.e.c

자료: UNCTAD(2008).

2) 디지털 집중도

이 장에서는 두 가지 디지털 집중도를 고려하였다. 하나는 미국 국제무역위

원회(USITC 2014)에서 제시한 디지털 집중도이다. USITC(2014)는 디지털 

집중도를 계산하기 위해 상품이나 서비스의 최종생산물 한 단위를 산출할 때 

사용된 디지털 관련 산업의 중간투입액을 고려하였다(표 5-3 참고). 다른 하나

는 USITC(2014)의 접근법을 응용하여 상품이나 서비스의 부가가치 한 단위를 

창출하기 위해 필요한 디지털 관련 산업의 중간투입액 비중을 계산했다. 
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디지털 집중도를 산출하는 방법을 간단히 살펴보자. 세계에는 개 국가와 

개 산업이 있다. 총생산을   로 표현하자. 여기서 는 개 국가

와 개 산업의 총생산액 정보가 담긴 × 벡터이고, 는 개 국가와 개 

산업의 최종수요의 총액을 담고 있는 × 벡터이다. 중간투입 계수를 나타

내는 ×  매트릭스 는   
 

로 계산한 것인데, 여기서 는 중

간투입액 정보를 포함한 ×  매트릭스이고 는 최종생산물   벡터

를 대각행렬 매트릭스로 변환한 것이다. 부가가치 계수 × 벡터 는 

  ×
 

로 계산할 수 있으며, 여기서 는 최종생산액에서 중간재 

투입액을 제외한 국내 부가가치의 정보를 담은 ×  벡터이다. 부가가치 계

수 와 최종수요 벡터를 대각행렬 매트릭스 와 로 각각 변환하자. 개 

국가와 개 산업이 창출한 부가가치 총액 정보 는 ×  매트릭스로 

표현된다.169) 

USITC(2014)가 제시한 디지털 집중도는 ×  매트릭스 에서 데이

터 관련 산업의 최종재를 중간재로 사용하는 강도를 나타내는 계수이다. 이 장

에서 추가로 고려한 디지털 집중도는 ×  매트릭스 에서 데이터 

관련 산업이 차지하는 비중을 국가별ㆍ산업별로 계산한 것이다. 데이터 관련 

산업은 [표 5-3]을 참고하길 바란다. 이 장에서는 USITC(2014)에서 제시한 디

지털 집중도를 활용한 결과를 보고했다. [표 5-4]는 미국, 일본, 유럽, 중국, 한

국의 산업별 디지털 집중도를 보여준다.170) 

169) 독자의 이해를 돕기 위해 세계 경제가 3개 국가로 구성된 특별한 경우를 고려하여 산출과정을 부록 

1에 설명해놓았으니 참고하길 바란다.

170) 중간재 투입비중과 부가가치 기준으로 계산한 모든 국가와 산업의 디지털 집중도에 대한 정보는 부

록 2와 부록 3을 참고하길 바란다.  
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표 5-4. 중간재 투입비중으로 측정한 국가별ㆍ산업별 디지털 집중도

산업 미국 일본 유럽 중국 한국

농림수산업 0.16 0.18 0.14 0.00 0.01 

광업 0.91 0.13 0.51 0.06 0.08 

가공식품, 섬유, 의복 0.38 0.27 0.43 0.03 0.08 

목재, 종이, 인쇄 0.78 0.35 0.53 0.05 0.12 

석유석탄제품 0.31 0.01 0.28 0.02 0.11 

화학제품 0.32 0.67 0.63 0.02 0.08 

비금속광물 0.68 0.54 0.50 0.08 0.08 

금속, 금속제품 0.82 0.38 0.45 0.04 0.09 

전자전기제품 0.50 0.99 0.94 0.24 0.40 

기계, 장비 1.14 0.77 0.71 0.07 0.11 

자동차 0.37 0.26 0.56 0.01 0.13 

기타수송기기 1.20 0.29 0.91 0.02 0.06 

기타제조업 0.81 0.58 0.62 0.05 0.06 

전기, 가스, 수도, 폐기물 0.52 1.04 0.67 0.17 0.22 

건설 0.28 0.31 0.43 0.01 0.10 

유통서비스 0.77 1.20 1.01 0.07 0.45 

운송서비스 0.39 0.57 0.88 0.04 0.35 

우편, 통신 0.64 2.59 2.70 0.44 1.87 

음식, 숙박 0.54 0.28 0.60 0.01 0.09 

데이터이동관련서비스업 2.70 2.86 12.01 4.65 5.62 

금융/보험 1.36 3.63 2.35 0.49 1.87 

부동산, 사업서비스 1.35 0.76 0.95 0.10 0.17 

공공서비스 1.41 1.03 0.72 0.07 0.34 

문화, 콘텐츠, 기타개인서비스 1.06 0.80 1.54 0.18 0.40 

주: 상품이나 서비스 한 단위를 생산하기 위해 사용한 총중간재 투입액에서 데이터 관련 산업의 최종재를 중간재로 사용한 
투입액의 비중을 WIOD 데이터를 이용하여 계산함.  

자료: 저자 작성.

다. 주요국 데이터 규제 변화의 후생효과

1) EU GDPR

EU GDPR이 한국에 미칠 후생효과는 부정적인 것으로 나타난다. [표 5-5]

는 EU GDPR이 교역상대국의 가변비용을 높일 경우 후생효과를 [식 5-21]을 

이용하여 계산한 결과를 제시한다. [표 5-5]는 유럽의 교역상대국이 EU 
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표 5-5. EU GDPR의 후생효과: 규제순응비용만 고려

(단위: %)

EU GDPR에 따른 가변비용의 변화( )

0.4 0.8 1.2 1.6 2.0

국가 실질소비수준의 변화()로 측정한 후생 변화율

호주 -.002 -.004 -.006 -.007 -.009

브라질 -.002 -.004 -.006 -.008 -.010

캐나다 -.003 -.006 -.009 -.011 -.014

스위스 -.024 -.049 -.072 -.096 -.119

중국 -.002 -.004 -.005 -.007 -.009

인도 -.002 -.003 -.005 -.006 -.008

인도네시아 -.002 -.004 -.006 -.008 -.009

일본 -.002 -.003 -.005 -.006 -.007

한국 -.004 -.007 -.011 -.015 -.018

멕시코 -.004 -.005 -.008 -.010 -.013

노르웨이 -.020 -.041 -.061 -.081 -.100

러시아 -.108 -.215 -.320 -.425 -.528

터키 -.013 .026 -.039 -.051 -.064

대만 .004 -.008 -.012 -.016 -.019

미국 -.002 -.005 -.007 -.010 -.012

유럽 -.030 -.006 -.090 -.119 -.148

ROW -.009 -.019 -.028 -.037 -.046

자료: 저자 작성.

GDPR에 순응하기 위한 과정에서 규제순응비용이 0.4%, 0.8%, 1.2%, 1.6%, 

2.0% 증가할 때의 결과이다. 첫째, EU GDPR에 따라 규제순응비용이 발생할 

경우 분석대상국 모두의 후생이 감소한다. 유럽에서도 후생 감소가 나타나는 

것은 교역국의 규제순응비용의 증가가 단위생산비용의 상승으로 이어져, 증가

된 수출 가격이 유럽의 소비자에게 전가되기 때문이다. 둘째, 규제순응비용이 

증가할수록 유럽을 포함한 분석대상국 모두의 후생도 악화된다. 규제순응비용

이 0.4% 증가할 때 유럽의 후생 감소는 0.03%이고 한국의 후생 감소도 0.04%

에 이른다. 규제순응비용이 2%로 증가하면 유럽의 후생 감소 폭이 0.148%로 

커지고, 한국의 후생 감소도 0.018%에 이른다.
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이제 EU GDPR에 따라 수출기업이 부담하는 규제순응비용이 증가하는 경

우와 함께 수출기업이 직면하는 벌금 위험도 높아지는 경우를 고려해보자.171) 

[그림 5-1]은 EU GDPR이 한국에 미치는 파급효과가 EU GDPR에 대한 규제

순응비용의 규모가 증가할수록, 벌금 강도가 커질수록 한국 후생의 하락 폭도 커

진다는 정량적인 결과를 시각화한 것이다. [그림 5-1]의 상단 그림은, [식 5-15]~

[식 5-21]을 활용하여, EU GDPR에 따라 규제순응비용과 벌금 강도가 변화할 때 

유럽과 한국의 후생에 미치는 영향을 3차원으로 표현한 것이다. [그림 5-1]의 하단 

그림은 3차원으로 표현한 후생효과를 2차원 등고선으로 나타낸 것이다.

EU GDPR이 세계 경제에 미치는 파급경로는 다음과 같다. 유럽 시민을 대

상으로 상품이나 서비스를 판매하는 수출 기업은 이제 새로운 데이터 규제인 

EU GDPR에 따르기 위한 규제순응비용을 고려해야 한다. 또한 EU GDPR이 

요구하는 수준으로 유럽 시민에 관한 데이터를 보호하지 못할 경우, 유럽규제

당국이 부과하는 벌금에 따라 수익 감소 위험도 발생할 수 있다. EU GDPR에 

따라 수출 기업의 최적 가격전략은 수출 가격을 높이는 것이다(식 5-3 참고). 

다른 조건이 동일한 상태에서, 수출 기업이 높인 수출 가격은 유럽 시장에서 벌

어들일 총매출액 감소와 이윤 감소로 이어진다. 낮아진 매출액과 이윤은 유럽

을 대상으로 수출하는 기업에 악영향을 미친다. 특히 생산성이 낮거나 크기가 

작은 기업은 유럽 시장에서 퇴출될 확률이 높아져(식 5-4 참고), 유럽을 대상으

로 한 수출 기업의 수(mass)는 감소하게 된다(식 5-5 참고).172) 상대적으로 

171) EU GDPR이 발효된 2018년 5월 25일 당일, 오스트리아 활동가(activist) Max Schrems는 EU 

GDPR을 근거로 ① Google LCC(Android)를 CNIL(프랑스 Data Protection Authority: DPA)

에 제소하고 ② Instagram을 CPP(벨기에 DPA)에 제소하고 ③ WahtsApp을 HmbBfDI(독일 함부

르크 DPA)에 제소하고 ④ Facebook을 DSB(오스트리아 DPA)에 제소했다[더 자세한 내용은 

http://noyb.eu(검색일: 2018. 10. 19) 참고]. 또한 유럽연합이 2018년 9월 28일 약 5,000만 명의 

개인정보가 유출되었다고 밝힌 페이스북에 16억 3,000만 달러의 벌금을 부과하는 방안을 검토 중

인 것으로 알려져 있다. 벌금과 같은 과징금 부과는 유럽규제당국의 의지와 직결된다. EU GDPR에 

근거한 벌금 부과 역시 같은 맥락에서 주시해야 할 필요가 있다고 판단한다. 유럽연합이 2018년 7월 

18일 구글에 스마트폰 운영체제의 시장 지배력을 남용한 불공정 행위를 근거로 43억 4,000만 유로

의 과징금을 부과한 전력이 있는 점은 참고할 만하다.  

172) 2018년 5월 25일 EU GDPR이 발효된 당일만 보더라도, EU GDPR에 대비하지 못해 온라인 서비스
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그림 5-1. EU GDPR의 후생효과: 벌금과 규제순응비용 동시 고려

자료: 저자 작성.

를 제공하는 사이트를 폐쇄하거나 기업 활동을 중단한 곳이 나타났다. 예를 들어, 온라인 뉴스 스크

랩 서비스 제공업체, 공영 라디오 방송, 이메일 인박스 관리 서비스 제공업체, 크라우드 펀딩 사이트, 

소셜미디어 분석 서비스 제공 기업, 온라인 게임업체 등 온라인으로 서비스를 제공하는 기업뿐만 아

니라 PC 주변기기 제조업체로 알려진 기업, 스마트 가전 제조업체 등이 포함된다[｢GDPR 첫날부터 

IT기업 초긴장｣(2018. 5. 25), 온라인 기사(검색일: 2018. 11. 16) 참고].
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높아진 수출 가격에 따라 유럽과 교역국 사이의 교역량과 비중은 감소하고(식 

5-11 참고), 유럽으로 수출하는 국가의 총생산이 하락한다(식 5-14 참고). 수

출 가격 상승의 영향으로 수출 국가 안에서 형성되는 국내 물가 역시 상승하므

로(식 5-13 참고), 수출국이 누리던 수준의 실질소비가 감소한다. EU GDPR

이 유발하는 파급효과는 유럽의 모든 교역상대국으로 파급된다.

EU GDPR의 후생효과에 관해 한 가지 주목할 만한 결과는 유럽국가가 일정

수준의 벌금 조치를 유지할 때 오히려 유럽의 후생은 증가한다는 것이다. [그림 

5-1]에서 표현한 바와 같이, 유럽국이 EU GDPR을 위반하는 수출국에 대해 

벌금 강도를 낮게 설정할 때 규제순응비용이 커지면 유럽의 후생이 악화된다. 

반대로 유럽국이 EU GDPR을 위반하는 수출국에 대해 벌금 강도를 상대적으

로 높이면 규제순응비용의 크기와 관계없이 유럽의 후생이 감소한다. 따라서 

유럽이 EU GDPR을 근거로 적정한 수준의 벌금 강도를 유지하고 EU GDPR

에 따른 규제순응비용이 상대적으로 크게 증가하지 않을 때는 유럽의 후생이 

증가할 수 있다. 유럽의 후생 증가는 교역상대국의 규제순응비용 증가가 단위

생산비용과 가격 상승으로 이어져 증가한 수출가격이 유럽의 소비자에게 전가

되는 측면을 고려하더라도, EU GDPR을 위반하는 수출국으로부터 벌어들인 

벌금을 유럽 소비자에게 일시금(lump-sum)으로 이전하는 점을 고려한 모델

의 특성에서 나타난다.

EU GDPR에 관한 정량 분석 결과는 두 가지 시사점을 제시한다. 첫째, EU 

GDPR이 한국에 미칠 후생 감소효과가 크므로, 한국은 EU GDPR에 대한 적극

적인 대응 방안을 모색해야 한다. 둘째, 한국 이외 국가 역시 EU GDPR을 참고

하여 데이터 규제를 정비할 가능성이 높다. 이는 한국이 유럽 이외 국가와 교역

을 할 때 EU GDPR과 같은 수준의 데이터 보호에 대한 요구가 높아질 수 있음

을 의미한다. 두 가지 시사점에 관해서는 이 연구의 모든 분석 결과와 함께 다

음 장에서 자세히 다룬다.   
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2) 데이터 지역화 조치

데이터 지역화 조치는 글로벌 후생에 부정적인 영향을 미친다. 브라질, 중

국, 인도, 인도네시아, 러시아, 베트남 등의 데이터 지역화 조치가 세계 경제에 

미치는 파급경로는 다음과 같다. 우선 중국이 취하는 데이터 지역화 조치의 파

급효과를 고려해보자. 중국 ｢사이버보안법｣ 제37조에서는 중국을 대상으로 상

품이나 서비스를 판매하는 수출 기업이 중국에서 수집한 개인정보는 중국 자국 

내 영토에 저장해야 한다고 규정한다. 이 규정에 따르기 위해서는 수출 기업이 

중국 내 데이터 저장 공간을 확보하고 컴퓨터 설비를 구축하는 데 따른 고정수

출비용을 치러야 한다. 증가된 고정수출비용은 수출 기업의 최적 가격전략에 

영향을 미치지는 않는다(식 5-3 참고). 하지만 생산성이 낮거나 크기가 작은 기

업은 높은 고정수출비용을 감당하지 못해 시장에서 퇴출될 수 있어서, 중국 시

장에서 살아남는 수출 기업의 수는 감소하게 된다(식 5-5 참고). 이 결과는 EU 

GDPR이 수출 가격 상승에 영향을 미쳐 그 영향으로 시장에서 진입ㆍ퇴출이 

발생하는 경우와 다르다. 데이터 지역화 조치는 EU GDPR보다 직접적으로 기

업의 시장 진입ㆍ퇴출 결정에 영향을 준다. 데이터 지역화 조치에 따라 단위생

산비용은 상승하고(식 5-7 참고), 이는 산업수준의 가격지수 증가와 총매출 하

락으로 이어진다. 중국과 교역국 사이의 교역량과 비중 감소(식 5-9 참고), 중

국으로 수출하는 국가의 총생산 하락(식 5-14 참고), 수출 가격 상승에 따른 국

내 물가 상승(식 5-13 참고)은 수출국의 실질소비수준을 떨어뜨린다. 중국뿐

만 아니라 러시아, 브라질, 인도, 인도네시아의 데이터 지역화 조치는 결국 모

든 교역상대국에 부정적인 후생효과를 유발한다(식 5-21 참고).

[표 5-6]은 브라질, 중국, 인도, 인도네시아, 러시아에서 시행하는 데이터 지

역화 조치가 분석대상국가의 후생에 미친 영향을 정량적으로 분석하여 얻은 결

과를 정리한 것이다. 첫째, 데이터 지역화 조치국의 후생이 모두 감소한다. 실

질소비의 변화로 측정한 후생변화(식 5-21 참고)의 결과를 살펴보면 중국의 후

생 감소 폭은 0.70%에 달하여 데이터 지역화 조치에 따른 부정적인 후생효과

가 가장 크다. 브라질의 후생도 0.18% 감소하고 인도의 후생도 0.36% 하락한
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다. 인도네시아와 러시아의 후생도 각각 0.57%, 0.26% 감소하는 것으로 나타

난다. 둘째, 노르웨이와 ROW를 제외한 데이터 지역화 조치를 하지 않은 국가

의 후생도 감소한다. 호주, 캐나다, 일본, 미국, 대만, 한국 등의 후생 감소를 확

인할 수 있다. 한국과 대만의 경우 후생이 각각 0.36%, 0.40% 감소하여 데이

터 지역화 조치를 하지 않은 국가 중에서 후생 감소 폭이 상대적으로 큰 편이

다. 첫째와 둘째의 결과를 종합하면 데이터 지역화 조치는 조치국의 후생 감소

뿐만 아니라 교역대상국의 후생 감소에도 큰 영향을 미침을 알 수 있다.173)

표 5-6. 데이터 지역화 조치의 후생효과

(단위: %)

국가 후생효과(실질수준 변화)

호주 -0.13

브라질 -0.18

캐나다 -0.03

스위스 -0.04

중국 -0.70

인도 -0.36

인도네시아 -0.57

일본 -0.11

한국 -0.36

멕시코 -0.03

노르웨이 0.01

러시아 -0.26 

터키 -0.15  

대만 -0.40  

미국 -0.04  

유럽 -0.06  

ROW 0.45

자료: 저자 작성.

173) 이 장에서 제시한 실질소비수준 변화와 Bauer et al.(2014)이 제시한 월평균 급여수준의 변화는 직

접비교가 불가하지만, Bauer et al.(2014)의 결과는 이 장에서 제시한 정량 결과가 어느 정도의 의

미를 갖는지 가늠해 볼 수 있는 참고자료가 된다. Bauer et al.(2014)은 데이터 지역화 조치가 인도 

노동자의 월평균 급여수준을 11% 떨어뜨리고, 중국, 한국, 브라질 노동자의 월평균 급여수준도 각

각 13%, 20%, 20% 감소시킨다고 보고한다.
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데이터 지역화 조치에 관한 정량 분석 결과 역시 두 가지 시사점을 제시한다. 

첫째, 데이터 지역화 조치가 한국에 미칠 후생 감소효과가 크므로, 한국은 데이

터 지역화 조치를 취하는 국가에 대한 대응 방안을 마련할 필요가 있다. 둘째, 

국제기구와 미국, 유럽, 일본 등 선진국에서 우려하는 바와 같이 데이터 지역화 

조치가 확산될 수 있으므로 한국의 입장을 정립할 필요가 있다. 두 가지 시사점 

역시 다음 장에서 모든 분석 결과와 함께 자세히 다룬다.  

라. 한국 데이터 규제혁신의 후생효과

국제사회에서 나타나는 데이터 규제 변화에 대응하여 한국이 고려해야 할 

대응 방안과 지향해야 할 방향을 논의하기에 앞서 한국의 데이터 규제 변화에 

따른 후생효과를 간단히 살펴보자. EU GDPR과 데이터 지역화 조치에 관한 정

량 분석은 한국이 아닌 다른 국가의 데이터 규제 변화가 비용충격의 시발점이 

되고 그에 따른 영향을 살핀 것이다. 이와 달리 한국의 데이터 규제혁신에 관한 

분석은 한국에서 변화하는 데이터 규제가 충격의 중심에 서고, 그에 따라 한국

과 교역상대국에 미치는 영향을 정량적으로 측정한다. 

한국이 데이터 규제를 정비하고 혁신하는 것은 한국의 데이터 규제에서 큰 변

화가 발생하는 것을 뜻한다. 한국의 데이터 규제 변화는 단기적으로 EU GDPR

이나 데이터 지역화 조치처럼 교역상대국에 규제순응비용이나 고정수출비용의 

상승에 따른 부담을 안겨 줄 것이다. 이러한 맥락에서 EU GDPR과 데이터 지역

화 조치에 따른 충격은 비용 상승으로 이어지는 단기 후생효과에 초점을 맞추어 

분석했다. 최소한 단기에는 규제 변화에 따른 규제순응비용이나 벌금위험이나 

고정수출비용 상승처럼 비용 측면의 변화가 크게 작용할 것으로 예상되기 때문

이다.

여기서 데이터 규제 변화에 따른 단기의 비용 상승 관점에서 한발 더 나아가 

데이터 규제 변화가 장기에 데이터 규제의 질적 개선이 될 경우를 고려한다. 한
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국이 고려하는 데이터 규제 변화가 장기적으로 데이터 규제의 질적 향상으로 

이어지지 않으면, 한국의 후생은 단기에나 장기에나 항상 하락할 것이라는 결

과가 명백하기 때문이다. 다음 장에서는 데이터 규제의 질적 제고를 위해 한국

이 고려해야 할 데이터 규제 정비의 방향을 구체적으로 살펴볼 것이다. 그에 앞

서 데이터 규제의 질적 제고가 한국의 후생수준의 향상으로 이어질 수 있을지, 

정량 분석을 통해서라도 간단히 점검해볼 필요가 있다.

데이터 규제는 넓은 의미에서 제도와 맞닿아 있다.174) 국제무역 문헌에서 

제도는 무역과 관련이 깊다. 좋은 제도를 갖춘 국가는 그렇지 못한 국가보다 비

교우위를 갖는다.175) 선진국은 후진국보다 평균적으로 좋은 제도를 시행하고 

있으며,176) 데이터 규제에 관한 제도 역시 동일한 잣대로 평가되고 있다(표 

1-2 참고). 데이터 규제의 질적인 향상을 이 연구의 모델에 적용하기 위해 

Levchenko(2007)를 참고했다. Levchenko(2007)는 제도의 향상을 리카르

도 관점에서 해석하고 모델에 반영했다. 제도의 향상은 생산성 향상이나 비용 

감소로 볼 수 있으며, 이러한 관점을 따르면 저자의 모델에서는 가변비용

()의 하락을 데이터 규제의 질적 향상으로 간주해볼 수 있다.177)

174) 제도는 넓은 의미에서 경제주체의 선택 동기에 영향을 미치는 사회구조를 뜻하며, 지식재산권, 투자

자 보호, 정치시스템(system), 계약법, 환경과 노동에 관한 규제 등을 포함할 수 있다(Levchenko 

2007). 이러한 의미에서 데이터 규제는 제도의 영역에서 다룰 수 있다. 

175) 최근 국제무역에서 다루는 규제/제도와 비교우위에 관한 연구는 이 연구와 관련성이 높다. 무역에서 

국가 간 서로 다른 규제/제도는 비교우위의 원천(source)이 된다. 예컨대 Davidson and Matusz 

(1999)는 완전고용 가정을 탈피하여 노동시장에서 탐색과 매칭(search-and-matching)을 고려했

다. 이 논문은 노동시장 제도와 규제에서 발생하는 노동시장 마찰(frictions)을 헥셔-올린

(Heckscher-Ohlin)모델에 반영했다. 노동시장 관련 제도와 규제가 유연할수록 교역을 통한 국가의 

이득이 커짐을 보였다. Levchenko(2007)는 계약 제도(contracting institution)를 헥셔-올린모델

에 반영했다. 저자는 후진국보다 더 나은 계약 제도를 운용하는 선진국이 산업별로 더 높은 비교우위

를 차지하고, 저자가 제시한 이론모델 예측이 실증 결과로서 확인됨을 보였다. 이 밖에도 상품시장 규

제/제도, 금융시장 규제/제도에 초점을 맞춘 연구도 상당수 존재한다(Nunn and Trefler 2014).

176) 지식재산권의 보호수준, 투자자에 관한 보호 강도, 정치 시스템의 안정성, 계약 집행에 관한 불확실

성 정도, 환경 보호나 노동자 보호 수준은 국가별로 다르다. 세계 국가를 선진국과 후진국으로 분류

하여 살펴본다면 선진국이 후진국보다 평균적으로 좋은 제도(better institution)를 운용하고 있다

(Acemoglu, Johnson, and Robinson 2001; Levchenko 2007; Nunn and Trefler 2014). 

177) 혹자는 저자와 달리 EU GDPR의 후생효과를 제도적 개선 측면을 강조하여 다시 평가해볼 수도 있

다. 유럽연합의 회원국은 EU GDPR이 발효되기 전까지 서로 다른 데이터 규제를 적용했다. EU 
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표 5-7. 한국의 데이터 규제혁신에 따른 글로벌 후생효과

(단위: %)

국가
데이터 규제혁신에 따른 비용 증가 데이터 규제혁신에 따른 질적 개선

-5 -4 -3 -2 -1 1 2 3 4 5

호주 -.01 -.01 -.01 -.00 -.00 .00 .00 .01 .01 .01 

브라질 -.01 -.00 -.00 -.00 -.00 .00 .00 .00 .01 .01 

캐나다 -.01 -.00 -.00 -.00 -.00 .00 .00 .00 .01 .01 

스위스 .00 .00 .00 .00 .00 -.00 -.00 -.00 -.00 -.00 

중국 -.07 -.06 -.04 -.03 -.02 .02 .03 .05 .07 .09 

인도 -.02 -.02 -.01 -.01 -.00 .00 .01 .01 .02 .02 

인도네시아 -.01 -.01 -.00 -.00 -.00 .00 .00 .00 .01 .01 

일본 -.03 -.02 -.02 -.01 -.01 .01 .01 .02 .02 .03 

한국 -2.46 -2.03 -1.58 -1.09 -.56 .61 1.26 1.96 2.73 3.57 

멕시코 -.01 -.01 -.01 -.00 -.00 .00 .00 .01 .01 .01 

노르웨이 -.05 -.04 -.03 -.02 -.01 .01 .02 .03 .04 .05 

러시아 -.07 -.06 -.05 -.03 -.02 .02 .04 .06 .08 .11 

터키 -.02 -.01 -.01 -.01 -.00 .00 .01 .01 .02 .02 

대만 -.08 -.07 -.05 -.04 -.02 .02 .04 .06 .08 .10 

미국 -.01 -.01 -.00 -.00 -.00 .00 .00 .01 .01 .01 

유럽 .00 .00 .00 .00 .00 -.00 -.00 -.00 -.01 -.01 

ROW .05 .04 .03 .02 .01 -.01 -.02 -.04 -.05 -.06 

자료: 저자 작성.

[표 5-7]은 한국의 데이터 규제혁신이 교역상대국의 수출기업이 직면하는 

비용의 상승을 일으키는 경우를 고려하고, 아울러 한국의 데이터 규제혁신이 

데이터 규제의 질적 제고로 이어져 비용 하락이 발생하는 경우를 함께 살펴 정

량 분석의 결과를 정리한 것이다. [표 5-7]은 한국의 데이터 규제혁신이 한국과 

글로벌 후생에 미치는 영향에 관한 두 가지 특징을 보여 준다. 첫째, 한국의 데

GDPR이 발효된 이후에는 유럽연합의 회원국은 오직 하나의 데이터 규제를 갖는다. 즉 데이터 규제

는 조화가 되고 회원국 사이에 규제의 상이성에서 오는 마찰적 비용(frictional costs)은 현저히 떨

어진다. EU GDPR이 향후 데이터와 소비자 정보를 보호하고, 그에 따라 소비자 신뢰를 향상한다면, 

이는 유럽 데이터 규제의 질적 개선이라고 평가할 수도 있을 것이다. 이 부분에 대한 고려는 이 연구

의 범위를 넘어서므로 분석에서는 제외했다. 
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이터 규제혁신이 교역상대국에 비용 상승이나 비용 하락을 가져다주더라도, 한

국의 데이터 규제혁신이 글로벌 후생에 미치는 효과는 EU GDPR이나 데이터 

지역화 조치보다 상대적으로 매우 작은 파급력을 지닌다. 둘째, 한국의 데이터 

규제혁신에 따라 비용이 상승하거나 하락하는 방향으로 이어지는 모든 경우에

서, 한국의 데이터 규제혁신이 한국 후생에 미치는 효과는 직접적이고, 그 파급

력도 매우 큰 것으로 나타난다.

한국의 데이터 규제혁신에 관한 정량 분석 결과는 한 가지 분명한 시사점을 

던진다. 한국의 데이터 규제혁신은 한국의 후생에 미치는 영향력이 크므로, 규

제혁신은 데이터 관련 제도를 질적으로 높일 수 있는 방향으로 모든 수단을 강

구하여 신중하게 접근해야 한다. 이 내용은 본 연구에서 분석하여 얻은 모든 결

과와 종합하여 다음 장에서 다루기로 한다.

4. 소결

이 장에서는 주요국에서 나타나는 데이터 규제 변화와 한국 데이터 규제혁

신의 후생효과를 정량적으로 분석했다. 정량 분석을 위해 이 장에서는 다국가

ㆍ다산업으로 구성된 세계 경제에서 생산성이 서로 다른 기업이 교역상대국의 

데이터 규제를 고려하여 최적 가격 전략을 통해 이윤극대화를 추구하는 이론무

역모델을 고안했다. 데이터 규제가 반영된 세계경제균형 식을 도출하고, 더 나

아가 데이터 규제 변화에 따른 세계경제균형의 변화를 살폈다. 고안한 이론무

역모델과 세계투입산출 데이터를 연결하고 국가별ㆍ산업별 디지털 집중도를 

고려하여 EU GDPR과 데이터 지역화 조치가 후생에 미치는 파급경로를 분석

했다. 데이터 규제 변화는 기업의 최적 가격 전략, 단위생산비용, 수출 가격, 시

장 진입ㆍ퇴출, 산업수준의 지출, 총수익, 국가수준의 총생산, 가격, 소비수준 

등 모든 경로를 통해 영향을 미친다. EU GDPR과 데이터 지역화 조치가 한국 



제5장 데이터 규제 변화의 글로벌 후생효과 • 151

후생에 미치는 영향이 작지 않다는 이러한 분석 결과는 현시점에서 한국의 적

극적인 대응 방안 마련이 중요함을 시사한다. 또한 데이터 규제의 질적 제고를 

추가로 고려하여 한국의 데이터 규제혁신의 후생효과를 분석했다. 분석 결과에 

따르면 한국의 데이터 규제혁신이 한국 후생에 미치는 파급효과가 작지 않으므

로 한국이 데이터 규제의 질적 향상을 위한 노력해야 함을 시사한다. 



제6장

1. EU GDPR 발효

2. 데이터 지역화 조치 확산

3. 한국의 데이터 지역화 조치와 통상마찰
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이 장에서는 주요국의 데이터 규제 변화 속에서 한국의 현황과 당면한 문제

가 무엇이며, 이를 해결하기 위해 한국 정부와 관련 기관 및 기업이 어떻게 대

응해야 하는가를 구체적으로 살펴보았다. 대응 방안을 논의하기에 앞서, 데이

터 정책에서 한국의 현주소와 이 연구의 연구진이 도출한 향후 정책의 개선 방

향을 도식화하면 [그림 6-1]과 같이 나타낼 수 있다. [그림 6-1]은 제1장에 제

시된 데이터 정책 평가지수를 바탕으로 한국 및 주요국의 데이터 규제수준을 

나타낸 [그림 1-1]에 기초하며, 여기에 한국의 정책 개선 방향 또는 목표를 화

살표로 추가한 것이다. 이처럼 앞에서 제시한 그림을 다시 활용하는 이유는 한

국 및 주요국의 데이터 규제수준을 다시 한 번 상기하면서 한국의 데이터 규제

가 선진국 수준으로 일정 부분 개선되어야 한다는 점을 강조하기 위해서이다. 

목표에 다다르기 위한 정책 수단과 그 추진 속도에는 저마다 의견이 다를 수 있

지만, 대응 방안을 찾는 논의의 시작에서 도달하고자 하는 목표를 설정하는 것

은 필수이다.  

그림 6-1. 한국의 데이터 정책 개선 방향

JapanJapan USA
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주: 1) 가로축은 1에 가까울수록 디지털 무역제한 정도가 큰 것을 의미함. 세로축은 100에 가까울수록 디지털 무역환경이 
기업에 우호적임을 뜻함.

2) 그래프에 관한 추가 정보와 자료 출처는 [표 1-2]를 참고.
자료: 저자 작성.
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여기에서는 제2장부터 제5장까지 분석한 결과를 바탕으로 한국이 당면한 데

이터 통상 관련 현안 네 가지(‘EU GDPR 발효’, ‘데이터 지역화 조치 확산’, ‘한

국의 데이터 지역화 조치와 통상마찰’, ‘통상 측면이 배제된 한국의 데이터 규

제혁신’)와 현안별 대응 방안을 도출하였다. [표 6-1]은 한국의 데이터 통상 관

련 현안과 그에 대한 대응 방안 및 고려할 사항을 정리한 것이다. 

표 6-1. 한국이 당면한 데이터 통상 관련 현안과 대응 방안 및 고려 사항

한국의 당면 현안 대응 방안 및 고려 사항

EU GDPR 발효

⦁ 기업 차원의 능동적ㆍ적극적 대응 필요

⦁ 유럽 외 국가의 데이터 규제 모니터링 및 교육 지원 확대

⦁ 적정성 평가에 대한 지속적 대응 

데이터 지역화 조치 확산

⦁ 기업의 국가별 수출ㆍ투자 전략 최적화 및 정부 간 대화ㆍ협상 

채널 활용 필요

⦁ 데이터 지역화 조치에 관한 정보 제공

⦁ 데이터 저장 설비 공동 구축 및 현지 소프트웨어 기업과 협력 

방안 모색

한국의 데이터 지역화 조치와 

통상마찰

⦁ 지도 반출 요청에 대한 대응 논리와 한국 데이터 정책의 정합

성 검토

⦁ 한국의 데이터 지역화 조치에 관한 개선 논의 필요

통상 측면이 배제된

한국의 데이터 규제혁신

⦁ 데이터 정책에 관한 방향 제시와 원칙 정립이 우선

⦁ 국제적 논의에 부응하는 디지털 신무역규범 관련 입장 정립 및 

제도 개선 필요

⦁ 데이터 규제의 투명성 증진 및 무역친화성 제고

자료: 저자 작성.

1. EU GDPR 발효

이 연구의 제5장에서는 EU GDPR과 주요국의 데이터 지역화 조치, 그리고 

한국의 데이터 규제혁신이 시행될 때 그 각각이 한국과 세계 각국에 미치는 경
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제적 영향을 정량적으로 분석하였다. 특히 EU GDPR 시행에 따른 경제적 효과 

분석 결과에서 한국의 후생은 감소하고 그 크기도 작지 않은 것으로 나타났다. 

이와 같은 분석 결과를 고려할 때, 한국은 EU GDPR 시행에 따른 후생손실을 

방지하기 위해 기업과 정부 및 관련 기관의 적극적인 대응이 필요하다고 판단

된다.

가. 기업 차원의 능동적ㆍ적극적 대응 필요

EU GDPR에 대한 대응은 기본적으로 기업 차원에서 이루어지며, 그 대응수

준은 기업의 규모에 따라 다르다. 예를 들면 국내 대기업은 EU GDPR 시행에 

대응하기 위해 자체 예산을 확보하고 전문 인력을 충원하는 등 적극적으로 대

비하고 있다.178) 그리고 국내 중견기업도 EU GDPR 발효 날짜에 맞추어 자체 

설명회를 열고 EU GDPR에 대한 대응의 중요성을 강조하며 대책 마련에 적극

적으로 나섰다.179) 반면 국내 중소기업의 대응 현황은 구체적으로 파악하기 어

렵지만, 중소기업이 직면한 제한된 역량으로 인해 대기업이나 중견기업에 비해 

능동적ㆍ적극적인 대응이 어려울 것으로 예상된다. 부연하면 제3장과 제5장에

서 살펴본 바와 같이 EU GDPR은 모든 기업에 대해 개인정보 처리활동 기록, 

개인정보관리책임자 지정, 개인정보 영향평가, 동의요건 강화, 정보이동권 보

장 등 제반 규정을 준수할 것을 요구하기 때문에 기업의 입장에서는 시스템 정

비 및 대응인력 확충 부담을 추가로 떠안게 되며, 이러한 부담은 중견ㆍ대기업

보다 영세한 중소기업에게 더 큰 어려움으로 작용할 가능성이 크다.180) 정부와 

178) 예를 들어, 삼성전자는 개인정보 보호사무국 조직을 설치했다. LG전자도 유럽에 위치한 현지법인을 

중심으로 개인정보 보호팀을 구축했다. 네이버 역시 개인정보관리책임자를 데이터보호책임자로 선

임하고 대응체계를 구축했다. 넥슨은 글로벌보안본부에서 EU GDPR에 대응하기 위한 예산을 추가

로 편성할 계획인 것으로 보고된다.

179) 유럽 시장에 진출한 중견기업만 따져 보더라도 2016년 기준 전체 수출기업 1,320개 중 약 570개에 

이르며, 중견기업의 유럽 현지 법인만도 235개로 집계된다(한국중견기업연합회 보도자료 2018. 

5. 21).

180) EU GDPR은 기업의 크기와 상관없이 모든 기업에 적용된다. 다만 데이터 컨트롤러(controller)나 

컨트롤러의 대리인은 데이터 처리에 관한 기록을 유지할 의무가 있어도 250인 미만 기업에는 해당

사항이 없다(EU GDPR 제30조 처리 활동 기록; Article. 30, Records of Processing Activities). 
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관련 기관의 노력에도 불구하고 EU GDPR에 대한 국내 기업의 이해와 준비 정

도는 여전히 낮은 수준일 수 있다(한국인터넷진흥원 2017; Veritas 2017). 

EU GDPR은 이미 발효되어 시행되고 있기 때문에 국내 기업의 대응이 늦어질

수록 그만큼 대EU 상품ㆍ서비스 수출과 투자 등이 더 힘든 상황에 직면할 것으

로 예상된다. 따라서 국내 기업은 정부나 관련 기관이 제공하는 EU GDPR 지

원 서비스를 충분히 활용하여 EU GDPR에 충분히 대응할 수 있도록 노력해야 

한다.181)  

나. 유럽 외 국가의 데이터 규제 모니터링 및 교육 지원 확대

우리 정부와 관련 기관이 EU GDPR에 대응하는 수준은 높은 것으로 평가되

지만, 이러한 대응이 유럽에만 초점이 맞춰져 있다는 문제점을 안고 있다. 현재 

유럽 이외 국가가 EU GDPR이 요구하는 수준을 맞추기 위해 EU GDPR을 모

방하여 자국의 데이터 규제를 신설하거나 변경하고 있기 때문에 이러한 변화를 

파악하고 대응하는 노력도 반드시 병행해야 한다.182) 환언하면 EU는 교역상

대국으로 EU GDPR이라는 데이터 규제를 ‘수출’하고, 이를 ‘수입’한 국가들은 

관련 제도를 EU GDPR과 유사하게 변경하는 것으로 해석된다. 따라서 정부와 

관련 기관은 유럽 이외 국가가 EU GDPR을 그대로 또는 유사하게 도입하는지

그렇지만 이 경우에도 개인정보를 처리하는 활동이 정기적으로 행해지거나 정보주체의 권리에 침해

위협이 있거나 민감정보 또는 범죄기록에 해당하는 경우는 여전히 데이터 컨트롤러는 처리 활동에 

관한 기록 유지 의무가 있다.  

181) 정부와 관련 기관은 유럽 진출 예정 기업에 대하여 개별 기업별 EU GDPR의 주요 조항 해석에 관한 

법률 자문 서비스를 제공한다. 또한 유럽 진출 기업에 EU GDPR 진단과 컨설팅, 보안조치의 적정성 

평가, 개인정보 침해사고 대응에 관한 안내 서비스 등도 제공한다. 유럽 진출 예정기업과 이미 진출

한 기업에 공통으로 EU GDPR 자가 진단 점검 도구를 개발해 제공하고, 영향평가 필요 여부를 확인

할 수 있는 자가 진단 소프트웨어도 개발하여 제공하고 있다. 이 밖에도 EU GDPR 상담 서비스, 사

례별 가이드라인 제공, 법률상담 전문인력 운영, 유럽 현지 대응 사무소 설립과 전문인력 파견 등 다

양한 지원사업이 예정되어 있다(한국인터넷진흥원 2018a).

182) 일본에서는 2018년 EU GDPR과 비슷한 내용의 정보보호법이 통과한 것으로 알려져 있다. 아프리

카 일부 국가는 애당초 EU GDPR을 모델로 삼고 있다(USITC 2017a). 한국이 적정성 평가를 통과

하기 위한 목적으로 EU GDPR이 요구하는 내용을 고려하여 ｢정보통신망법｣의 정비를 추진하는 것

처럼, 다른 국가도 EU GDPR에 대응하기 위해 자국 데이터 규제를 정비할 것으로 추측해볼 수 있다.
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에 대해 지속적으로 살펴볼 필요가 있다. 그리고 유럽 이외 국가의 데이터 규제

가 EU GDPR과 유사하게 변경된 사실이 파악되면, 정부와 관련 기관은 EU 

GDPR에 대응하는 방식대로 국내 기업에 필요한 정보를 제공하여 적절히 대응

하도록 지원할 필요가 있다.

다. 적정성 평가에 대한 지속적 대응

개인정보의 국경 간 이전 문제를 규율하기 위해 EU GDPR은 데이터의 국외

이전을 허용하는 근거로서 적정성 결정(adequacy decision)을 제시했다. 한

국이 적정성 평가를 통과한다는 의미는 한국 기업이 유럽 시민의 개인정보를 

한국으로 이전할 때 유럽의 데이터 승인 절차를 피할 수 있다는 뜻이다. 이처럼 

적정성 평가를 통과하면 한국 기업은 데이터 이전에서 초래되는 불필요한 절차

를 면제받을 수 있게 되므로 EU GDPR에 순응하는 과정에서 발생하는 비용 부

담 중 일부를 줄일 수 있다. 현재 한국은 EU의 적정성 평가를 통과하기 위해 개

인정보보호위원회의 격상과 ｢정보통신망법｣의 개정을 추진하고 있다.183) 다

만 한국이 적정성 평가를 통과하더라도, 여전히 EU GDPR에 지속적으로 대응

해야 한다는 사실은 변하지 않으며, 적정성 평가는 4년마다 재검증이 이루어진

다는 사실에 주의할 필요가 있다. 이와 같은 두 가지 사실은 한국이 적정성 평

가에 통과하기 위해 최선의 노력을 기울이면서, 아울러 데이터 규제를 정비하

고 개선하는 근본적인 대응이 필요하다는 점을 시사한다.

183) 2015년 12월 한국 정부는 EU GDPR의 적정성 평가를 통과하기 위해 노력했다. 그 당시 한국은 적

정성 평가를 통과할 목적으로 유럽에 국내 ｢개인정보 보호법｣과 감독기구로 행정자치부 산하의 개

인정보보호위원회를 제시했으나, 유럽은 이에 대해 감독기구의 독립성 결여를 사유로 들어 거부 결

정을 내렸다. 독립기구인 방송통신위원회와 ｢정보통신망법｣이 EU GDPR의 적정성 평가를 통과하

기 위해 정부가 선택한 차선의 수단이다.  



제6장 한국의 당면 현안과 대응 방안 • 159

2. 데이터 지역화 조치 확산

최근 데이터 지역화(data localization) 조치가 전 세계로 퍼지고 있다(서

론, 제2장, 제3장 참고). 제2장에서 살펴본 바와 같이 국가별로 시행하는 데이

터 지역화 조치는 국제사회에서 무역장벽으로 간주되어 지역무역협정에서 의

무규정을 통해 이러한 제한을 최소화하려는 사례(CPTPP 협정 및 일본ㆍ몽골 

EPA)도 일부 있지만, 그 외의 지역무역협정에서는 이를 규율하지 않고 있다. 

제5장의 분석 결과에서 데이터 지역화 조치에 따른 한국의 후생 감소 효과가 

작지 않은 점을 고려할 때 기업과 정부가 이에 대한 대응 방안을 모색할 필요가 

있다.

가. 기업의 국가별 수출ㆍ투자 전략 최적화 및 정부 간 대화ㆍ협상 채널 활용 필요 

기업은 교역상대국의 데이터 지역화 조치를 파악하고 그것을 바탕으로 수출

ㆍ투자 전략을 최적화해야 한다. 일부 국가는 데이터의 국외이전을 제한하기 

위해 국내에 데이터 저장 설비를 구축ㆍ운영할 것을 요구하기도 하고, 다른 국

가는 데이터 지역화 조치와 함께 국산부품 의무사용비중(local contents)을 

명시한 이행요건(performance requirements)도 부과하기도 한다. 국가별

로 서로 다른 데이터 지역화 조치가 식별되고 그 수준도 다르며, 데이터 지역화 

조치가 다른 규제와 결합하여 나타나기도 한다. 또한 데이터 지역화 조치가 요

구되는 산업의 범위도 다르다. 따라서 정부는 수출기업이 데이터 지역화 조치

나 그와 관련된 데이터 규제에서 파생되는 어려움을 충분히 수렴할 필요가 있

다. 그리고 정부는 자체적으로 보유한 네트워크, 기 체결 FTA 채널 및 각종 협

력 채널로 취합된 기업의 애로사항이 정부 간 대화ㆍ협상 채널을 통해 최대한 

해소될 수 있도록 우리의 주장을 뒷받침하는 충분한 논리를 개발하고, 이를 바

탕으로 상대국에 제한 완화를 지속적으로 요구하는 것이 필요하다.
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나. 데이터 지역화 조치에 관한 정보 제공

데이터 지역화 조치와 관련한 데이터 규제 정보를 수집하여 데이터베이스를 

구축하고 이를 효율적으로 수출기업에게 제공할 수 있도록 정보 제공 창구를 

일원화할 필요가 있다. 국내 기업이 수출이나 해외직접투자를 할 때 데이터 지

역화 조치에 관한 정보는 필수이며, 앞으로 디지털 경제의 확산으로 산업 간 융

ㆍ복합화가 크게 진전되면서 그 정보의 필요성은 더욱 커질 것이다. 데이터 규

제에 관한 최신 정보를 정확히 제공하는 것은 수출ㆍ해외직접투자 기업이 생산 

전략을 수립하거나 수정할 때 참고할 수 있는 유용한 정보를 줄 수 있다는 측면

에서 가치가 높다. 미국 무역대표부(USTR)는 해마다 󰡔무역장벽보고서󰡕의 전

자상거래 장에 국가별로 나타나는 데이터 규제 관련 무역장벽 요소를 추적해서 

기록한다. OECD는 최근 서비스 무역제한지수(STRI)를 산출하는 것과 유사한 

방법으로, 데이터 규제에 관한 정보를 취합하여 디지털 서비스무역제한지수

(Digital STRI)를 만들기 시작했다. 유럽정치경제연구소는 디지털 무역제한지

수(DTRI)를 자체적으로 작성하여 2018년에 해당 정보를 공개했다. 이와 같은 

주요국 및 국제기구의 대응을 고려할 때 우리 정부와 관련 기관은 데이터 지역

화 조치를 중심으로 교역상대국의 데이터 규제 정보를 수집하고 가공함으로써 

수출ㆍ해외직접투자 기업이 해당 정보를 활용하게 하는 지원 방안을 검토해야 

한다. 

정부나 관련 기관이 데이터 규제와 관련된 데이터베이스를 자체적으로 구축

하고 정보를 제공하는 사업은 미국 국제무역위원회, OECD, 유럽정치경제연

구소에서 제공하는 자료를 교차 검증하고 오류에 대해 시정을 요구해볼 여지를 

제공한다. 더 나아가 관련 정보를 기업에 국문으로 제공할 수 있고, 무엇보다 

데이터 규제 변화에 대한 체계적인 모니터링 작업에 도움이 된다(제4장 참고). 

또한 데이터 지역화 조치를 포함한 데이터 규제 정보제공서비스는 반덤핑, 상

계관세, 긴급수입제한 조치와 같은 수입규제 정보를 공개하는 데에서 창출되는 

유용성과 유사한 효과가 있을 것으로 판단한다.184)
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라. 데이터 저장 설비 공동 구축 및 현지 소프트웨어 기업과 협력 방안 모색

국내 수출기업이 수출전략을 다시 검토하더라도 데이터 지역화 조치를 따를 

수밖에 없는 상황에서는 다음에 제시하는 두 가지 대응 방안을 고려할 수 있다. 

하나는 국내 대기업과 중소ㆍ중견기업이 데이터 지역화 제한을 두고 있는 타깃

(target) 시장에 데이터 저장 설비를 공동으로 구축하고 비용을 나누어 내는 것

이다. 국내 대기업은 자체로 확보할 수 있는 예산에 여유가 있기 때문에 데이터 

저장 설비를 직접 구축하는 결정도 가능하다. 그러한 여력이 부족한 중소ㆍ중

견기업은 시장 진입 자체가 불가하거나 시장에서 철수해야 할 수도 있다(제5장 

논의 참고). 따라서 데이터 저장 설비를 공동으로 구축하는 것은 예산 여력이 

충분한 대기업에도 비용을 절감할 유인을 제공하고, 시장 진입ㆍ퇴출에 직접 

연관된 중소ㆍ중견기업에도 비용을 분담할 기회를 준다. 다른 하나는 국내 기

업이 현지 소프트웨어 기업과 협력하는 방안을 고려하는 것이다.185) 최근 알리

바바 클라우드(Alibaba Cloud)는 데이터 지역화 조치국인 인도에 두 번째 데

이터 저장 설비를 구축했다. 이 과정에서 알리바바 클라우드가 인도 소프트웨

어 기업인 ONGO Framework와 동반관계(partnership)를 체결한 점은 참

고할 만하다. 구글은 한국에서 서비스를 제공하기 위해 엘지 유플러스(LG 

Uplus)와 데이터 저장 공간을 대여하는(lease) 조건을 검토 중인 것으로 보고

된다.186) 

184) 한국무역협회에서 관리하는 수입규제 통합지원센터(http://ntb.kita.net/main.screen)의 정보 

제공체계를 참고할 만하다.

185) “Alibaba Cloud Sees a Bright Lining in Data Localisation”(2018. 11. 1), 온라인 기사(검색

일: 2018. 11. 16).

186) “Report: Google Might Lease Space in a Korean Data Center”(2018. 2. 9), 온라인 기사(검

색일: 2018. 11. 16).
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3. 한국의 데이터 지역화 조치와 통상마찰

미국과 EU 등은 한국이 데이터 지역화 조치를 부분적으로 부과하는 국가로 

간주한다.187) 부분(partial)의 의미는 한국이 요구하는 데이터 지역화 조치 수

준이 중국, 인도, 러시아보다 상대적으로 약하고 이러한 조치가 일부 분야에 대

해서만 적용된다고 보기 때문이다. 한국의 데이터 국외이전 금지 조치를 포함

한 일부 법률의 데이터 지역화 조치는 그동안 한ㆍ미 간 통상마찰의 주요 사안 

중 하나였다. 최근 CPTPP 협정과 일본ㆍ몽골 EPA 등 일부 지역무역협정에서 

데이터 지역화 조치 금지를 의무규정으로 포함하기 시작하였으며, 미국이 동 

사안에 대해 큰 관심을 보이고 있기 때문에 앞으로 한국은 데이터 지역화 조치

에 따른 통상마찰을 겪을 가능성이 높다고 판단된다.

가. 지도 반출 요청에 대한 대응 논리와 한국 데이터 정책의 정합성 검토 

한국은 ｢공간정보 구축 및 관리 등에 관한 법률｣ 제16조에 따라 기본측량성

과의 국외 반출을 금지한다. 부연하면, 특정 조건을 충족하지 못하면 한국 지도 

정보를 국외로 반출할 수 없다는 내용이다. 미국 기업은 한국에 지도 반출을 끊

임없이 요청해왔으나, 한국은 이를 거부했다. 이로부터 파생된 미국의 불만은 

2013년 󰡔무역장벽 보고서󰡕에 공식적으로 기록되었고, 2018년까지 미국의 문

제 제기는 계속되고 있다.188)

한국이 미국 측의 지도 반출 허용 요구를 거부할 때 고려한 논리는 안보상의 

우려와 조세권 제한, 그리고 정보통신산업의 시장 잠식 우려189) 등으로 압축된

187) USITC(2017a); USITC(2013~2018); The Software Alliance(2018); ECIPE(2018) 등에서 확

인할 수 있다. 

188) 미국 󰡔무역장벽 보고서󰡕는 1999년부터 전자상거래(electronic commerce) 장에서 한국에 대한 

무역장벽 사안을 적시해 왔는데, 2017년부터 디지털 무역(digital trade) 장으로 용어를 바꾸면서 

무역장벽으로 지적하는 내용을 체계화했다. 미국이 디지털 무역과 관련하여 2012년까지 제기한 무

역장벽은 실질적으로 없다고 봐도 무방한 수준이지만, 2013년 이후부터 지적한 무역장벽은 2018

년까지 변함 없이 꾸준하거나 늘어나는 추세이다.  

189) 데이터 규제를 완화하여 시장을 개방했을 때, 해외 서비스 사업자와 경쟁이 심화함에 따라 정보통신
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다. 한국의 주장에 대해 미국은 지도 반출과 안보는 별개의 문제이고, 한국 서

비스 제공업체와의 경쟁에서 미국 기업이 차별을 받고 있으며, 한국은 지도 반

출을 불허하는 유일한 국가라는 대응 논리로 반박을 해 왔다. 현재 지도 반출과 

관련한 국내 논의에서도 찬반이 엇갈린다. 

우선 한국의 지도 반출이 안보 문제와 직결되는 근본적인 이슈인지는 논외

로 하고, 정보통신산업의 시장 잠식 우려에 대한 것은 각주 189를 참고하길 바

라며, 여기에서는 ‘조세권 제한’에 대해서만 간단히 검토한다. 한국에 서비스를 

공급하는 해외 서비스 사업자가 한국 내에 사업장이나 설비를 두고 있지 않으

면 한국 정부가 해외 서비스 기업에 실질적인 법적 규제를 하는 것은 불가능하

다. 이와 같은 상황에서 한국 정부가 해외 기업에 법인세를 부과할 근거가 없어 

합법적 조세회피가 이루어진다는 것이다. 하지만 조세권을 확보하겠다는 목표

로 데이터 지역화 조치를 부과하는 방안은 설득력이 떨어질 수 있으며 통상마

찰의 빌미가 될 수도 있다. 2018년 11월 28일 브루킹스연구소(Brookings 

Institute)에서는 올해 발의된 ｢정보통신망법｣ 개정안에서 명시하는 데이터 지

역화 조치가 2012년 3월 발효된 한ㆍ미 FTA 제12장(국경 간 서비스무역)의 

‘현지주재 의무 부과 금지’와 ‘내국민대우’ 조항에 위반될 소지가 있다고 주장

했다.190) 조세권 확보가 사실상 어려운 문제임을 고려하고 통상마찰을 피하기 

위해서는 데이터 지역화 조치와 같은 접근 방식보다 오히려 불공정경쟁으로 접

근할 필요가 있다. 예를 들어 EU가 불공정경쟁을 근거로 구글과 페이스북에 벌

금을 부과한 사실을 참고해볼 만하다.

이 연구에서 지적하고 싶은 점은 한국이 미국의 지도 반출 허용 요구에 대응

산업 시장이 잠식될 우려가 있다는 논리로, 지도 반출 금지를 찬성하는 것은 무역이론에서 말하는 유

치산업보호 논리와 일맥상통한다. 정보통신산업 관련 시장이 유치산업에 속하는지 따져 볼 필요가 

있다. 또한 데이터 활용과 밀접하게 관련된 정보통신산업의 외부성(externality)과 국내외 서비스 

사업자 간 경쟁이 소비자 후생 증가에 기여할 수 있음을 고려한다면, 21세기 데이터 기반 산업정책

의 하나로 유치산업보호 정책을 옹호하고 관련 논리를 옳다고만 보기에는 한계가 있다.  

190) ｢구글 서버 국내 설치법’ 발의에…美 “FTA 12조 위반”｣(2018. 11. 27), 온라인 기사(검색일: 2018. 

11. 29).
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하는 논리가 한국이 지향하는 데이터 정책과 정합하는지 여부이다. 한국이 외

국 기업의 지도 반출 요청을 거부하면서도, 데이터 활용을 강조하는 한국의 데

이터 정책이 잘 추진될 수 있는지는 따져 봐야 한다.

위치 정보에 기반을 두고 상품이나 서비스 수출을 확대하려는 외국 기업이 

늘어날 것으로 전망되는바,191) 지도 반출 요청에서 나타나는 통상마찰은 앞으

로 되풀이될 수 있고, 그 빈도도 늘어날 것으로 예측된다. 따라서 동 사안은 정

부의 데이터 규제혁신과 연계하여 동시에 다루어야 한다. 이 부분은 후술할 제

4절의 논의를 참고하길 바란다.

나. 한국의 데이터 지역화 조치에 관한 개선 논의 필요

한국은 ｢공간정보 구축 및 관리 등에 관한 법률｣ 이외에도 데이터 국외이전

을 직접적으로 제한하는 내용을 포함한 데이터 지역화 조치를 담은 법률이 여

러 군데에 산재해 있다(제3장 참고). 이 연구에서 데이터 지역화 조치는 통상마

찰의 빌미가 될 수 있다고 언급한 바 있지만, 데이터 지역화 조치를 담고 있는 

법률이라고 해서 무조건 제한을 삭제하도록 개정해야 한다는 의미는 아니다. 

이 연구가 제안하는 바는, 한국이 데이터 규제를 정비하고 개선해서 규제혁신

을 통해 데이터 활용 촉진을 목표로 두기 때문에, 데이터 지역화 조치에 대한 

전반적인 검토와 개선 방안에 대한 논의를 시작해야 한다는 것이다. 한국에는 

여러 산업에 걸쳐 데이터 지역화 조치가 남아 있으나, 데이터 지역화 조치가 한

국의 데이터 규제 관련 논의에서 표면화된 바는 없다. 하지만 한국이 특정 데이

터 지역화 조치를 유지해야 하는 당위성을 선진국에 논리적으로 설명할 수 없

다면, 동 사안은 언제라도 통상마찰의 원인으로 작용할 수 있다는 문제가 있다. 

아울러 한국이 국제사회의 디지털 통상규범 논의에 참여하기 위해서는 데이터 

지역화 조치에 관한 법ㆍ제도의 정비와 함께 제도의 유지 당위성을 지지하는 

191) 구글 이외에도 세계에는 한국을 대상으로 서비스 사업을 확장하려는 수많은 기업이 존재하기 때문

이다. 의료ㆍ보건, 금융, 교육 등 공공정보에 대한 수요도 높다.
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충분한 논리를 반드시 갖추어야 할 것이다. 그러므로 지금부터 해당 규제가 현

재 수준으로 충분하여 개선의 여지는 없는지에 대한 논의와 검토가 이루어져야 

한다. 

4. 통상 측면이 배제된 한국의 데이터 규제혁신

최근 한국은 데이터 규제를 개선하기 위해 많은 논의를 거쳤다. 정부 차원에

서는 4차산업혁명위원회를 구성하고 ｢개인정보 보호법｣ 정비에 관한 전문가 

회의도 실시했으며, 2018년 8월 말에는 데이터 규제혁신 계획을 발표하기도 

했다. 국내 데이터 규제혁신의 목표는 데이터의 개방과 공유를 확대해 활용도

를 높이는 것이다. 이를 위해 정부는 개인정보는 철저히 보호하고, 가명정보는 

개인 정보화할 수 없도록 확실한 안전장치를 취한 후 활용할 수 있게 하며, 개

인 정보화할 수 없는 익명정보는 규제대상에서 제외하겠다는 계획도 제시했

다.192) 또한 정부는 개인정보보호위원회의 위상을 강화하고 빅데이터(big 

data) 센터 설립과 중소기업 지원 관련 계획도 발표했다.

그러나 최근 수립된 한국의 데이터 규제혁신 계획을 세부적으로 살펴보면 

‘통상’ 측면을 고려하고 있지 않다는 큰 문제가 발견된다. 즉 정부가 제시하는 

데이터 규제혁신은 데이터 국외이전 금지 조치와 데이터 지역화 조치에서 발생

하는 통상마찰을 완화하거나 해결할 수 있는 대응 방안을 포함하지 않으며, 최

근 양자ㆍ다자 통상협상에서 다루어지는 디지털 신무역규범에 대한 한국의 정

책적 입장을 담아내지도 못하고 있어 이것으로는 국제사회에 공백으로 남아 있

는 디지털 통상규범 형성에 기여하거나 관련 논의를 선도할 수 없다. 아울러 일

192) 4차산업혁명위원회는 데이터 규제와 관련하여, ｢개인정보 보호법｣에서 가명처리와 가명정보의 개

념을 정립할 필요가 있고, 정보주체의 동의 없이 가명정보를 목적 외에 이용하거나 제3자에게 제공

할 수 있는 상황을 구체화하라는 권고안을 낸 바 있다.
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반법인 ｢개인정보 보호법｣과 공공부문, 전기통신, 전자거래, 금융, 보건의료 

분야에 개인정보보호 관련 법률이 개별법으로 산재해 있으나, 정부의 데이터 

규제혁신 계획이 데이터의 활용과 보호 간에 균형을 맞추면서 데이터 규제를 

어떻게 ‘혁신’하겠다고 하는 것인지 뚜렷한 방향과 원칙을 찾기 어렵다는 문제

도 있다. 

가. 데이터 정책에 관한 방향 제시와 원칙 정립이 우선

전술한 데이터 이동 관련 국제적인 논의 동향과 한국의 현황을 고려할 때 정

부는 서둘러 데이터 정책에 관하여 원칙을 세우고 구체적인 방향을 제시할 필

요가 있다. 그리고 이를 위해서는 먼저 한국의 데이터 규제수준에 대한 객관적

인 평가를 실시하고 무엇이 문제인지를 정확히 파악하는 작업이 선행되어야 한

다. [그림 6-1]에 나타낸 바와 같이 선진국에서 바라보는 한국은 경직된 데이터 

보호 법제를 운영하고, 데이터 보안수준이 상대적으로 취약하며, 일부 법률에

서 데이터 지역화 조치를 부과하는 나라이다. 한국의 데이터 정책은 미국, 일

본, 유럽보다 상대적으로 열위에 놓여 있는 상태에서 출발하는 것이다. 이러한 

상황에서 여러 법률에 산재해 있는 데이터 규제 관련 법률을 종합적으로 검토

하고 개선 방안을 찾으려는 구체적인 노력 없이, 일부 법률에 있는 「개인정보

보호법」을 손질하는 것만으로 데이터 규제혁신의 목표인 데이터 공유와 활용 

확대를 달성하기는 어렵다고 판단된다.

데이터 규제혁신의 핵심은 국경 간 데이터 이동을 어떻게 바라볼 것인지에 

대한 철학을 갖고 원칙을 세우는 데 있어야 한다. EU가 국경 간 데이터 이동을 

바라보는 시각과 EU가 데이터 규제에서 고수하는 원칙 및 지향하는 방향은 99

개 조항으로 구성된 EU GDPR에 녹아 있다. EU가 내세우는 원칙은 정보주체

인 소비자 권리와 기업의 책임을 동시에 강화하는 것이다. 이러한 원칙에 기초

하여 EU는 국경 간 데이터 이동에 관하여 교역국에 높은 데이터 보호수준을 요

구하면서도, 다른 한편으로는 데이터 활용을 촉진하기 위해 적정성 평가, 구속
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력 있는 기업규칙(BCR) 등 여러 우회 통로를 열어 두었다(제3장 참고).

한국은 국경 간 데이터 이동에 관한 원칙이 잘 담겨 있는 EU GDPR을 참고

하여 데이터 규제혁신에 대한 새로운 틀을 마련할 필요가 있다. 그러나 EU 

GDPR이 완전한 것은 아니기 때문에 한국은 EU GDPR보다 진일보한 데이터 

정책을 수립하기 위해 노력해야 한다. 이를 위해 정부가 데이터 규제혁신에서 

추가로 고려할 부분을 살펴보자.

나. 국제적 논의에 부응하는 디지털 신무역규범 관련 입장 정립 및 제도 개선 필요

한국이 고려하는 데이터 규제혁신은 통상협상의 국경 간 데이터 이동 사안

을 포함하는 국제적인 디지털 신무역규범 논의에 부합되도록 이루어질 필요가 

있다. CPTPP는 2018년 12월 30일 발효되었으며, 같은 해 9월 30일에는 미

국ㆍ멕시코ㆍ캐나다 협정(USMCA)이 타결되었다. 두 협정 모두 데이터의 국

경 간 자유로운 이동을 저해하는 조치나 데이터의 지역화를 요구하는 조치를 

금지하는 의무조항을 포함한다. 이처럼 최근 타결된 지역무역협정에서는 데이

터의 자유로운 이동을 보장하는 회원국들의 의무를 요구하는 사례가 발견되고 

있으며, 특히 미국이 향후 통상협상에서 동 사안에 많은 관심을 둘 것이라는 점

을 확인할 수 있었다(제2장 참고). 그 외에도 다자간 서비스협정(TiSA)과 

UNCTAD, APEC과 같은 국제기구에서 다루는 국경 간 데이터 이동에 관한 논

의도 내용과 수준 등에서 차이가 있지만 전술한 지역무역협정에서 다루어졌던 

디지털 신무역규범의 내용이 검토되고 있다.

현재 한국은 CPTPP 협정에 가입을 검토 중이며, 향후 기체결 FTA에 대한 

개정 협상 추진도 예상되는바, 한국의 데이터 규제혁신은 통상협상에서 다루어

질 데이터 지역화 조치에 관한 정비 계획을 반드시 포함할 필요가 있다. 이러한 

부분을 고려하지 않을 경우, 한국은 디지털 신무역규범 분야에서 국익의 극대

화와 협상력의 제고를 기대하기 어려우며, 대내적으로도 EU GDPR의 적정성 

평가를 위해 국내 법률을 정비하는 부담에 더해 향후 통상협상에서 마련되는 
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디지털 신무역규범을 이행하기 위한 국내 법제도 개선 부담을 추가로 안게 된

다. 반대로 한국이 서둘러 국내 데이터 규제를 잘 정비할 수 있다면 이러한 제

도적 기반은 향후 한국이 직면하게 될 다자ㆍ지역 통상협상의 디지털 신무역규

범 논의에서 우리의 협상력을 제고하는 주요한 수단이 될 수 있을 것으로 판단

된다. 특히 한국은 기체결 FTA 모두에서 데이터 이동 이슈와 관련한 의무를 포

함하지 않았기 때문에 새롭게 마련되는 한국의 관련 정책 기조가 기존 협정과 

비합치하는 문제에서 자유로울 수 있다.193) 아울러 확고한 정책 기조와 제도적 

정비를 바탕으로 통상협상을 추진함으로써 그로부터 발생되는 국내의 사회적

ㆍ경제적 비용을 최소화하는 동시에 협상 상대국에 대해서는 직간접적인 협상

력 제고나 협력 강화를 이끌어 낼 수 있을 것으로 기대된다.

다. 데이터 규제의 투명성 증진 및 무역친화성 제고

마지막으로 우리 정부는 국내에 관련 산업을 육성하기 위해 데이터 규제 정

비를 통한 데이터 관련 제도의 투명성을 강화할 필요가 있다. 명확한 원칙과 방

향성을 갖춘 데이터 규제는 국내 사업자뿐만 아니라 해외 사업자 모두에게 예

측가능성을 향상하고 불확실성과 위험을 줄여 주는 등 국내 관련 산업의 사업 

환경을 개선하는 효과를 유발하는 반면, 일관성이 결여된 데이터 규제는 기업 

활동을 저해한다. 데이터 규제의 투명성 증진은 규제의 질적 제고와 연결되고, 

보다 향상된 데이터 규제 체계는 소비자의 신뢰를 개선하는 효과를 유발한다. 

아울러 국경 간 데이터 이동은 전자상거래의 활성화뿐만 아니라 기존의 상품과 

서비스 무역, 더 나아가 향후 등장할 새로운 융ㆍ복합 형태의 무역에도 절대적

인 영향을 미치기 때문에 데이터 규제의 정비는 반드시 무역친화적인 방향으로 

이루어질 필요가 있다. 따라서 앞으로 우리 정부는 데이터 규제를 정비하면서 

193) 제2장 및 제3장에서 살펴본 바와 같이 예외적으로 한ㆍ미 FTA 전자상거래 장에서 “양 당사국이 정

보의 국경 간 자유로운 이동에 불필요한 장벽을 부과하거나 유지하는 것을 자제하도록 노력한다”라

는 조항을 포함한 경우도 있으나, 이는 결과적인 의무를 규정하는 것은 아니다.
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데이터 국외이전에 대한 제한조치가 WTO의 상품무역규범(GATT)과 서비스

무역규범(GATS)에 적용될 가능성이 있는지 고려하고 그 합치 여부도 충분히 

점검해야 할 것이다.194) 데이터에 대한 소비자 권리와 기업 책임이 강화되더라

도, 투명하고 무역친화적인 데이터 규제환경에서는 국경 간 데이터 이동에 근

간을 둔 기업의 데이터 활용과 디지털 혁신이 자연스럽게 촉진될 수 있다고 판

단된다. 그리고 제5장의 분석 결과를 고려할 때 데이터 규제의 질적 개선은 한

국의 후생을 증진하는 데 기여할 것으로 판단된다.

194) 이에 대한 더 자세한 분석은 이한영, 차성민(2018)을 참고하길 바란다. 
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이 연구는 국경 간 데이터 이동에 관한 국제적 논의 동향, 주요국과 한국 간 

규제의 법제적 비교 분석, 데이터 규제의 지표화와 국경 간 데이터 이동에 관한 

추정, 최근 발효된 EU GDPR과 데이터 지역화 조치의 후생효과 분석 등을 담

았다. 아울러 한국이 당면한 데이터 관련 통상 현안을 식별하고, 이 연구의 분

석 결과를 바탕으로 하여 현안별로 대응 방안과 고려할 점을 함께 제시했다. 

주요국의 데이터 규제가 변화하는 가운데 정부는 새로운 산업동력인 데이터

에 주목하며 규제혁신을 내놓았다. 데이터 규제혁신은 국제사회에서 다루는 국

경 간 데이터 이동에 관한 논의의 흐름에 역행할 수 없고, 최근 합의한 디지털 

통상규범의 내용에 반하는 방향으로 나아갈 수 없을 것이다. 정부와 관련 기관

은 데이터 규제를 정비하는 노력을 기울이면서도 동시에 데이터 관련 통상 현

안에 대한 대응에도 차질을 빚지 않아야 할 것이다. 이 연구의 결론은 정부가 

제시한 데이터 규제혁신 계획에 ‘통상 관점’을 추가해야 한다는 것이다. 정부는 

데이터 규제혁신에 원칙과 방향을 구체화해야 한다. 통상마찰의 빌미가 되는 

데이터 지역화 조치에 대한 논의를 시작하고, 개선의 여지를 검토해야 하며, 이

를 데이터 규제혁신의 틀 안에서 함께 다루어야 한다. 데이터 규제 정비의 방향

으로 선진국을 바라봐야 하고 구체적으로 EU GDPR을 참고해볼 만하다. 구체

적인 데이터 규제 정비 계획은 EU GDPR을 따르는 것만으로는 충분하지 않으

며, 데이터 지역화 조치나 데이터 국외이전 금지 조치에 대한 검토를 충분히 반

영할 필요가 있다. 데이터 규제가 투명성을 담보하고 무역친화적으로 개선되도

록 하여 데이터 규제를 질적으로 제고하길 기대한다.

최근 한국에서 데이터 관련 전문가, 정부 부처, 관계 기관, 정책입안자, 시민

단체 등이 데이터 정책 수립에 대해 저마다 다른 목소리를 내고 있다. 다양한 

의견 교환과 논쟁과정에서 더 나은 데이터 정책이 나올 것으로 기대된다. 이 연

구 보고서가 데이터 규제혁신과 관련된 논의에 유용한 참고자료가 되길 바

란다. 
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부록 1. 디지털 집중도 계산 방법

특정 산업의 구조를 파악할 때 주로 사용하는 방법은 산업연관분석으로 이 

연구에서도 다국ㆍ다부문의 틀 속에서 산업연관분석의 여러 가지 응용 분석 방

법에 기초하여 각 산업의 디지털 집중도를 계산한다. 논의의 단순화를 위해 3

개국(국, 국, 국)이 존재하고 G개의 산업이 있다고 가정할 때, 산업연관분

석의 틀 속에서 각국 및 세계 전체의 총산출 균형식은 [부식 1-1]과 같이 나타

낼 수 있다.195) 여기에서  (단,     )는 국의 총산출 열벡터(G×1)

이며,  는 국으로부터 국(단,     )으로의 중간재 거래 정방행렬

(G×G)을 나타내며,  는 국에서 생산된 최종재에 대한 국의 최종수요 

열벡터(G×1)를 각각 나타낸다.













 

 











     

     

     











   

   

   
       [부식 1-1]

[부식 1-1]에서  와  를 각각의 산업을 포함하는 
와 

 (단, 

    ⋯  )라고 하면, 산업연관구조에 따라 국으로부터 국(단, 

    )으로의 투입계수 정방행렬(G×G) 
는 

를 
로 나누어 

구할 수 있다. 즉, 
  


가 된다. 식의 단순화를 위해 각각의 산업을 

포함하지 않는 투입계수 정방행렬을  라고 하면, [부식 1-1]은 [부식 1-2]

와 같이 나타낼 수 있다.













 

 











     

     

     













 

 











   

   

   
[부식 1-2]

195) Stehrer(2012); 김태진, 강준구, 심승진(2017)의 표기 방식을 절충적으로 사용한다.
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[부식 1-2]의 우변 마지막 항에서 국가별로 분해되어 있는 최종수요를 국

에서 생산된 최종재의 세계 최종수요  196)라고 하면, [부식 1-3]과 같이 정

리된다.













 

 











     

     

     













 

 











 

 

 
[부식 1-3]

[부식 1-3]에서 우변 첫 번째 항을 좌변으로 이항하여 정리하면 [부식 1-4]

와 같으며, 이를 다시 총산출에 대한 식으로 정리하면 [부식 1-5]가 된다. 여기

에서 는 G×G 형태의 단위행렬이며, [부식 1-5]에서  는 레온티에프 역행

렬(Leontief inverse matrix)이라고 칭해지는 생산유발계수의 부분행렬을 나

타낸다.










        

        

        













 

 











 

 

 
[부식 1-4]













 

 











        

        

        

 








 

 

 












     

     

     










 

 

 

[부식 1-5]

[부식 1-5]를 바탕으로 Timmer et al.(2013)의 방법을 적용하여 글로벌 가

치사슬(GVC) 분해 모형을 유도한다. [부식 1-5]에서 우변의 최종수요 열벡터

를 대각행렬  로 전환하면 [부식 1-6]과 같이 좌변의 총산출 열벡터를 정방

행렬 형태를 가지는 총산출 분해행렬로 나타낼 수 있다. 이때 우변을 정리하면 

좌변의 총산출 분해행렬 각각의 요소에 대응하는 값을 구할 수 있다.197) 예를 

들어      가 되는데,  는 국의 산업별 최종재 생산을 위해 국

196) [부식 1-2]에서         ,         ,         가 된다.
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의 각 산업에서 발생된 생산을 의미하며, 이는 좌변에 따라 국으로부터 국으

로의 생산유발계수  과 국 생산 최종재의 대세계 수요  를 곱하여 구할 

수 있다.










     

     

     











     

     

     











   

   
   

[부식 1-6]
 

[부식 1-5]와 [부식 1-6]은 이중계산(double counting)이 포함되는 총액 

기준의 모형이다. 따라서 Johnson and Noguera(2012)와 Stehrer(2012), 

Koopman et al.(2014) 등에 의해 발전된 부가가치 기준 분석 방법론에 따라 

[부식 1-6]의 양변에 부가가치계수 대각행렬을 곱하면 [부식 1-7]과 같이 이중

계산을 제거한 글로벌 가치사슬 분해 모형이 도출된다. 여기에서  는 국의 

산업별 부가가치 를 국의 각 산업의 총산출  로 나눈 부가가치계수 열벡

터(G×1)를 대각행렬(G×G)로 전환한 것이다.











   
   
   










     

     

     












   
   
   










     

     

     











   

   
   

[부식 1-7]

[부식 1-7]의 각 항을 연산하여 풀어 적으면 [부식 1-8]이 된다. [부식 1-8]

의 좌변의 각 부분행렬   는 국의 산업별 최종재 생산을 위해 국의 각 

산업이 생산을 함으로써 발생되는 부가가치액을 의미하며, 이는 [부식 1-8]의 

우변에서 대응되는 각 부분행렬    을 통해 구할 수 있다. 

197) 우변을 정리하면 다음과 같은 식이 도출된다. 








     

     

     











        

        

        
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









        

        

        












           

           

        

[부식 1-8]

[부식 1-7]을 행렬식으로 나타내기 위해 










  
  
  

, 








     

     

     
, 

 









     

     

     
, 











  

  
  

라고 하면, [부식 1-9]와 같이 3G×3G 형태의 

GVC 분석식으로 표현할 수 있다.

                                                     [부식 1-9]

[부식 1-8]에서 국의 산업별 최종재 생산을 위해 모든 국가의 각 산업이 

생산을 함으로써 발생되는 부가가치액   


  는 [부식 1-10]과 

같다. 

  


   


    [부식 1-10]

부가가치액에 관한 추가적인 정보를 확인하자. [부식 1-10]에서 국의 산업

별 최종재 생산을 위해 국(국내)에서 발생된 부가가치   (Domestic 

Value-added)는 [부식 1-11]과 같으며, 국의 산업별 최종재 생산을 위해 여

타국(해외)에서 발생된 부가가치  (Foreign Value-added)는 [부식 1-12]

와 같다. 그리고  와  를 각각   로 나누어 주면 국의 산업별 최

종재 생산을 위해 전 세계에서 발생된 부가가치 중 국(국내)에서 발생된 부가

가치비중   (Domestic Value-added Share)와   (Foreign Value- 

added Share)가 도출된다. 
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                                  [부식 1-11]

    
≠


    

≠ 


                    [부식 1-12]

                                [부식 1-13]

                                 [부식 1-14]

세계 모든 국가의 각 산업이 생산을 함에 따라 국의 각 산업에 발생되는 부

가가치액 


  는 [부식 1-15]와 같다. 




   


               [부식 1-15]

[부식 1-15]를 이용하면 국의 특정 산업에서 발생된 부가가치가 국내 및 

해외의 어떠한 산업의 생산활동에 의한 것인가를 분석할 수 있다. 이를  

[부식 1-10]으로 나누어 주면 GVC 측면에서 국내 데이터 집약도와 해외 데이

터 집약도 및 전체 데이터 집약도를 산업별로 추계할 수 있다.
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부록 2. 투입기준 디지털 집중도

부표 1. 투입기준 디지털 집중도: 국내와 국외 중간재 투입을 모두 고려한 경우 

EU EFTA AUS BRA CAN CHN IDN IND JPN KOR MEX RUS TUR TWN USA ROW

01산업 0.14 0.14 0.07 0.01 0.08 0.00 0.00 0.01 0.18 0.01 0.00 0.00 0.00 0.00 0.16 0.01 

02산업 0.51 0.21 0.11 0.09 0.54 0.06 0.01 0.08 0.13 0.08 0.00 0.00 0.14 0.01 0.91 0.10 

03산업 0.43 0.40 0.16 0.17 0.13 0.03 0.20 0.87 0.27 0.08 0.02 0.00 0.04 0.08 0.38 0.36 

04산업 0.53 0.30 0.42 0.12 0.20 0.05 0.22 1.25 0.35 0.12 0.02 0.00 0.06 0.10 0.78 0.39 

05산업 0.28 0.28 0.01 0.01 0.03 0.02 0.26 0.23 0.01 0.11 0.00 0.00 0.03 0.01 0.31 0.08 

06산업 0.63 0.22 0.34 0.23 0.14 0.02 0.20 0.66 0.67 0.08 0.02 0.00 0.06 0.05 0.32 0.23 

07산업 0.50 0.40 0.45 0.11 0.15 0.08 0.20 0.40 0.54 0.08 0.06 0.00 0.09 0.07 0.68 0.21 

08산업 0.45 0.27 0.30 0.11 0.08 0.04 0.07 0.75 0.38 0.09 0.01 0.00 0.04 0.02 0.82 0.24 

09산업 0.94 0.38 0.36 0.32 0.18 0.24 0.31 1.27 0.99 0.40 0.02 0.00 0.10 0.05 0.50 0.78 

10산업 0.71 0.29 0.49 0.16 0.17 0.07 0.25 2.15 0.77 0.11 0.02 0.01 0.06 0.03 1.14 0.44 

11산업 0.56 0.23 0.56 0.38 0.10 0.01 0.22 0.50 0.26 0.13 0.01 0.01 0.07 0.04 0.37 0.20 

12산업 0.91 0.46 0.27 0.15 0.23 0.02 0.21 2.21 0.29 0.06 0.01 0.00 0.05 0.09 1.20 0.27 

13산업 0.62 0.37 0.19 0.13 0.22 0.05 0.74 0.99 0.58 0.06 0.04 0.00 0.03 0.12 0.81 1.05 

14산업 0.67 1.08 0.16 0.47 1.23 0.17 0.04 0.04 1.04 0.22 0.01 0.00 0.01 0.04 0.52 0.25 

15산업 0.43 0.20 0.21 0.09 0.17 0.01 0.21 0.03 0.31 0.10 0.00 0.00 0.01 0.05 0.28 0.07 

16산업 1.01 1.01 1.08 0.68 0.53 0.07 0.18 0.27 1.20 0.45 0.03 0.00 0.04 0.66 0.77 0.45 

17산업 0.88 0.42 0.36 0.49 0.36 0.04 0.39 0.28 0.57 0.35 0.04 0.00 0.03 0.21 0.39 0.40 

18산업 2.70 1.36 3.93 1.74 1.85 0.44 1.31 0.15 2.59 1.87 0.14 0.00 0.85 0.21 0.64 1.58 

19산업 0.60 0.35 0.26 0.06 0.27 0.01 0.06 0.33 0.28 0.09 0.01 0.00 0.17 0.60 0.54 0.17 

20산업 12.01 22.01 9.65 5.60 9.86 4.65 7.80 5.09 2.86 5.62 0.02 0.00 0.40 4.55 2.70 11.30 

21산업 2.35 2.71 4.81 2.84 3.30 0.49 0.77 0.30 3.63 1.87 0.03 0.00 0.32 0.61 1.36 2.06 

22산업 0.95 1.25 1.05 0.70 0.75 0.10 0.65 0.15 0.76 0.17 0.05 0.00 0.16 0.39 1.35 0.57 

23산업 0.72 0.63 1.71 0.98 0.65 0.07 0.18 0.04 1.03 0.34 0.03 0.00 0.63 0.33 1.41 0.67 

24산업 1.54 1.18 1.04 0.97 0.49 0.18 0.33 0.18 0.80 0.40 0.11 0.00 0.17 0.18 1.06 0.79 

주: 산업분류는 [표 5-2]를 참고.
자료: 저자 작성.
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부표 2. 투입기준 디지털 집중도: 국내 중간재 투입만 고려한 경우 

EU EFTA AUS BRA CAN CHN IDN IND JPN KOR MEX RUS TUR TWN USA ROW

01산업 0.13 0.10 0.06 0.01 0.07 0.00 0.00 0.01 0.17 0.01 0.00 0.00 0.00 0.00 0.15 0.00 

02산업 0.47 0.15 0.11 0.07 0.48 0.05 0.01 0.07 0.12 0.07 0.00 0.00 0.14 0.01 0.86 0.01 

03산업 0.39 0.27 0.15 0.15 0.12 0.03 0.18 0.82 0.26 0.06 0.02 0.00 0.03 0.06 0.36 0.05 

04산업 0.48 0.19 0.40 0.11 0.18 0.04 0.19 1.18 0.34 0.10 0.02 0.00 0.06 0.08 0.74 0.06 

05산업 0.25 0.21 0.01 0.01 0.03 0.01 0.24 0.22 0.01 0.09 0.00 0.00 0.02 0.01 0.29 0.01 

06산업 0.57 0.08 0.32 0.20 0.13 0.02 0.18 0.63 0.65 0.06 0.01 0.00 0.05 0.04 0.30 0.03 

07산업 0.46 0.27 0.43 0.10 0.14 0.08 0.18 0.38 0.52 0.06 0.06 0.00 0.09 0.03 0.65 0.03 

08산업 0.41 0.19 0.29 0.10 0.07 0.04 0.06 0.71 0.37 0.07 0.01 0.00 0.04 0.01 0.78 0.04 

09산업 0.85 0.24 0.34 0.29 0.16 0.22 0.27 1.20 0.96 0.33 0.00 0.00 0.07 0.03 0.47 0.12 

10산업 0.65 0.20 0.46 0.14 0.16 0.07 0.23 2.04 0.75 0.09 0.01 0.00 0.05 0.02 1.08 0.07 

11산업 0.51 0.16 0.53 0.34 0.09 0.01 0.20 0.47 0.25 0.09 0.01 0.00 0.06 0.03 0.35 0.03 

12산업 0.85 0.32 0.25 0.13 0.21 0.01 0.19 2.10 0.28 0.04 0.00 0.00 0.05 0.07 1.13 0.04 

13산업 0.57 0.26 0.18 0.12 0.20 0.04 0.66 0.94 0.56 0.05 0.03 0.00 0.03 0.10 0.77 0.16 

14산업 0.62 0.75 0.15 0.42 1.10 0.16 0.04 0.04 1.01 0.17 0.00 0.00 0.01 0.04 0.49 0.04 

15산업 0.40 0.14 0.20 0.08 0.14 0.01 0.19 0.02 0.30 0.07 0.00 0.00 0.01 0.04 0.27 0.01 

16산업 0.93 0.68 1.03 0.62 0.47 0.06 0.16 0.25 1.16 0.36 0.03 0.00 0.04 0.56 0.73 0.07 

17산업 0.81 0.29 0.35 0.44 0.32 0.04 0.35 0.25 0.56 0.28 0.04 0.00 0.02 0.17 0.37 0.06 

18산업 2.46 0.96 3.76 1.59 1.65 0.41 1.19 0.14 2.51 1.55 0.14 0.00 0.83 0.17 0.60 0.24 

19산업 0.56 0.24 0.24 0.05 0.25 0.01 0.06 0.32 0.27 0.07 0.01 0.00 0.17 0.52 0.51 0.03 

20산업 10.75 14.12 9.21 5.13 8.81 4.35 7.08 4.83 2.77 4.76 0.01 0.00 0.39 3.92 2.56 1.68 

21산업 2.17 1.83 4.60 2.60 2.95 0.45 0.70 0.28 3.52 1.55 0.00 0.00 0.31 0.52 1.29 0.31 

22산업 0.87 0.85 1.00 0.64 0.67 0.09 0.59 0.13 0.74 0.14 0.05 0.00 0.15 0.33 1.28 0.08 

23산업 0.66 0.45 1.63 0.90 0.58 0.07 0.15 0.04 1.00 0.29 0.02 0.00 0.62 0.28 1.34 0.10 

24산업 1.41 0.79 0.97 0.89 0.44 0.17 0.30 0.16 0.77 0.33 0.10 0.00 0.17 0.13 1.01 0.12 

주: 산업분류는 [표 5-2]를 참고.
자료: 저자 작성.
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부표 3. 투입기준 디지털 집중도: 국외 중간재 투입만 고려한 경우 

EU EFTA AUS BRA CAN CHN IDN IND JPN KOR MEX RUS TUR TWN USA ROW

01산업 0.01 0.04 0.00 0.00 0.01 0.00 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.00 0.01 0.01 

02산업 0.04 0.05 0.01 0.02 0.06 0.01 0.00 0.01 0.00 0.01 0.00 0.00 0.00 0.01 0.05 0.08 

03산업 0.04 0.13 0.01 0.02 0.01 0.00 0.02 0.05 0.01 0.02 0.00 0.00 0.00 0.01 0.02 0.31 

04산업 0.04 0.11 0.02 0.01 0.02 0.00 0.02 0.06 0.01 0.02 0.00 0.00 0.00 0.02 0.04 0.33 

05산업 0.02 0.08 0.00 0.00 0.00 0.00 0.02 0.01 0.00 0.02 0.00 0.00 0.00 0.00 0.02 0.07 

06산업 0.07 0.14 0.02 0.02 0.02 0.00 0.02 0.03 0.02 0.02 0.01 0.00 0.01 0.01 0.02 0.20 

07산업 0.04 0.13 0.02 0.01 0.01 0.01 0.02 0.02 0.02 0.02 0.00 0.00 0.00 0.03 0.04 0.18 

08산업 0.04 0.08 0.02 0.01 0.01 0.00 0.01 0.04 0.01 0.02 0.00 0.00 0.00 0.00 0.04 0.21 

09산업 0.09 0.14 0.02 0.04 0.02 0.02 0.03 0.07 0.03 0.07 0.02 0.00 0.02 0.01 0.03 0.67 

10산업 0.06 0.09 0.03 0.02 0.01 0.01 0.03 0.12 0.03 0.02 0.01 0.01 0.01 0.01 0.06 0.38 

11산업 0.05 0.07 0.03 0.04 0.01 0.00 0.02 0.03 0.01 0.03 0.00 0.01 0.01 0.01 0.02 0.17 

12산업 0.06 0.14 0.02 0.02 0.02 0.00 0.02 0.11 0.01 0.01 0.00 0.00 0.00 0.02 0.06 0.23 

13산업 0.05 0.11 0.01 0.01 0.02 0.00 0.07 0.06 0.02 0.01 0.01 0.00 0.00 0.02 0.04 0.89 

14산업 0.06 0.33 0.01 0.04 0.13 0.01 0.00 0.00 0.03 0.04 0.01 0.00 0.00 0.01 0.03 0.22 

15산업 0.03 0.06 0.01 0.01 0.03 0.00 0.02 0.01 0.01 0.03 0.00 0.00 0.00 0.01 0.01 0.06 

16산업 0.08 0.33 0.05 0.06 0.05 0.01 0.02 0.02 0.04 0.09 0.00 0.00 0.00 0.10 0.04 0.38 

17산업 0.07 0.13 0.02 0.05 0.04 0.00 0.04 0.02 0.02 0.06 0.00 0.00 0.00 0.05 0.02 0.34 

18산업 0.24 0.39 0.17 0.16 0.20 0.03 0.12 0.01 0.08 0.31 0.01 0.00 0.02 0.05 0.03 1.35 

19산업 0.04 0.11 0.01 0.01 0.03 0.00 0.01 0.02 0.01 0.02 0.00 0.00 0.00 0.08 0.03 0.15 

20산업 1.26 7.89 0.44 0.47 1.05 0.30 0.72 0.26 0.09 0.86 0.01 0.00 0.01 0.63 0.14 9.62 

21산업 0.19 0.88 0.20 0.24 0.36 0.03 0.07 0.02 0.12 0.32 0.02 0.00 0.01 0.09 0.07 1.75 

22산업 0.08 0.39 0.05 0.06 0.08 0.01 0.06 0.02 0.02 0.03 0.00 0.00 0.00 0.06 0.07 0.48 

23산업 0.06 0.19 0.08 0.09 0.07 0.01 0.02 0.00 0.03 0.06 0.01 0.00 0.01 0.05 0.07 0.57 

24산업 0.12 0.38 0.06 0.08 0.05 0.01 0.03 0.02 0.02 0.07 0.01 0.00 0.00 0.05 0.05 0.67 

주: 산업분류는 [표 5-2]를 참고.
자료: 저자 작성.
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부록 3. 부가가치기준 디지털 집중도

부표 4. 부가가치기준 디지털 집중도: 국내와 국외 중간재 투입을 모두 고려한 경우

EU EFTA AUS BRA CAN CHN IDN IND JPN KOR MEX RUS TUR TWN USA ROW

01산업 0.61 0.58 0.60 0.26 0.55 0.05 0.05 0.10 0.51 0.19 0.10 0.08 0.09 0.19 0.50 0.20 

02산업 0.72 0.35 0.56 0.33 0.67 0.14 0.09 0.24 0.49 0.27 0.06 0.04 0.22 0.21 0.84 0.34 

03산업 0.94 0.89 0.65 0.55 0.58 0.10 0.26 1.18 0.61 0.33 0.15 0.08 0.21 0.33 0.79 0.61 

04산업 1.03 0.80 0.89 0.52 0.68 0.15 0.34 1.53 0.72 0.38 0.24 0.09 0.28 0.42 1.09 0.74 

05산업 0.79 0.77 0.41 0.50 0.62 0.18 0.24 0.48 0.27 0.39 0.17 0.05 0.24 0.33 0.77 0.39 

06산업 1.05 0.72 0.78 0.65 0.58 0.16 0.33 1.19 1.10 0.38 0.24 0.14 0.35 0.44 0.66 0.63 

07산업 0.97 0.85 0.92 0.50 0.55 0.19 0.28 0.71 0.80 0.35 0.18 0.08 0.25 0.35 0.94 0.55 

08산업 0.94 0.73 0.80 0.51 0.52 0.21 0.24 1.19 0.85 0.37 0.24 0.08 0.34 0.38 1.15 0.63 

09산업 1.23 0.87 0.68 0.75 0.59 0.40 0.59 1.86 1.27 0.59 0.50 0.12 0.42 0.40 0.64 1.17 

10산업 1.10 0.81 0.94 0.59 0.63 0.24 0.59 2.66 1.05 0.40 0.31 0.15 0.32 0.42 1.29 0.88 

11산업 1.11 0.76 1.11 0.83 0.70 0.18 0.34 1.28 0.80 0.42 0.36 0.30 0.43 0.39 0.91 0.69 

12산업 1.34 0.96 0.84 0.67 0.77 0.23 0.39 2.65 0.76 0.41 0.36 0.00 0.28 0.49 1.39 0.84 

13산업 0.97 0.82 0.69 0.47 0.74 0.14 0.65 1.60 1.03 0.36 0.28 0.12 0.32 0.44 1.00 1.15 

14산업 1.05 1.56 0.88 0.76 1.08 0.27 0.19 0.33 1.09 0.41 0.15 0.07 0.13 0.27 0.63 0.61 

15산업 0.87 0.68 0.80 0.36 0.59 0.17 0.34 0.44 0.68 0.37 0.14 0.09 0.20 0.38 0.57 0.52 

16산업 1.16 1.20 1.25 0.79 0.81 0.11 0.24 0.32 1.13 0.44 0.08 0.04 0.14 0.58 0.84 0.55 

17산업 1.17 0.94 0.89 0.73 0.77 0.12 0.43 0.57 0.78 0.45 0.19 0.08 0.13 0.43 0.72 0.65 

18산업 2.44 1.59 3.45 1.89 1.62 0.30 0.95 0.30 2.02 1.26 0.23 0.04 0.72 0.37 0.87 1.39 

19산업 0.86 0.80 0.71 0.35 0.64 0.08 0.17 0.66 0.66 0.23 0.08 0.06 0.24 0.60 0.77 0.45 

20산업 63.58 68.12 60.99 74.12 65.77 40.94 56.20 86.94 61.78 47.49 69.57 0.00 66.37 68.04 62.43 63.56 

21산업 2.31 2.40 3.71 2.60 3.06 0.27 0.57 0.34 2.80 1.25 0.11 0.04 0.32 0.58 1.40 1.64 

22산업 1.02 1.31 1.35 0.73 0.82 0.14 0.48 0.21 0.78 0.27 0.07 0.03 0.18 0.40 1.18 0.65 

23산업 0.75 0.73 1.47 0.98 0.72 0.13 0.25 0.11 0.96 0.33 0.08 0.05 0.53 0.35 1.24 0.75 

24산업 1.45 1.32 1.26 1.00 0.79 0.19 0.39 0.29 1.00 0.45 0.14 0.05 0.23 0.31 1.06 0.86 

주: 산업분류는 [표 5-2]를 참고.
자료: 저자 작성.
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부표 5. 부가가치기준 디지털 집중도: 국내 중간재 투입만 고려한 경우 

EU EFTA AUS BRA CAN CHN IDN IND JPN KOR MEX RUS TUR TWN USA ROW

01산업 0.51 0.27 0.51 0.18 0.35 0.02 0.02 0.09 0.43 0.07 0.00 0.00 0.02 0.06 0.42 0.02 

02산업 0.62 0.19 0.47 0.24 0.51 0.07 0.04 0.20 0.28 0.13 0.01 0.00 0.12 0.04 0.75 0.04 

03산업 0.81 0.45 0.55 0.44 0.40 0.05 0.17 1.09 0.53 0.14 0.02 0.00 0.06 0.12 0.69 0.07 

04산업 0.89 0.37 0.75 0.39 0.44 0.07 0.21 1.40 0.63 0.17 0.03 0.00 0.08 0.16 0.95 0.09 

05산업 0.64 0.36 0.27 0.30 0.33 0.06 0.16 0.27 0.06 0.08 0.01 0.00 0.07 0.02 0.60 0.04 

06산업 0.88 0.18 0.61 0.48 0.30 0.06 0.17 1.02 0.94 0.12 0.02 0.00 0.07 0.08 0.53 0.07 

07산업 0.83 0.41 0.77 0.38 0.37 0.09 0.17 0.59 0.68 0.14 0.05 0.00 0.11 0.08 0.81 0.06 

08산업 0.80 0.31 0.63 0.37 0.29 0.09 0.09 0.99 0.68 0.12 0.02 0.00 0.05 0.07 0.99 0.07 

09산업 1.01 0.37 0.48 0.52 0.29 0.19 0.24 1.64 1.10 0.28 0.01 0.00 0.08 0.06 0.53 0.14 

10산업 0.94 0.33 0.71 0.41 0.30 0.11 0.20 2.41 0.91 0.15 0.02 0.00 0.06 0.09 1.11 0.10 

11산업 0.94 0.27 0.80 0.63 0.24 0.07 0.19 1.08 0.66 0.17 0.02 0.00 0.07 0.11 0.73 0.08 

12산업 1.08 0.41 0.61 0.37 0.30 0.08 0.19 2.32 0.59 0.14 0.01 0.00 0.07 0.13 1.18 0.09 

13산업 0.83 0.36 0.53 0.32 0.43 0.06 0.47 1.41 0.90 0.14 0.03 0.00 0.05 0.14 0.88 0.14 

14산업 0.91 0.89 0.78 0.64 0.89 0.16 0.10 0.24 0.92 0.17 0.01 0.00 0.04 0.05 0.56 0.07 

15산업 0.75 0.31 0.66 0.27 0.35 0.08 0.19 0.34 0.58 0.14 0.01 0.00 0.04 0.10 0.49 0.06 

16산업 1.02 0.67 1.12 0.69 0.61 0.06 0.17 0.29 1.06 0.28 0.02 0.00 0.08 0.43 0.77 0.07 

17산업 1.02 0.45 0.77 0.60 0.55 0.06 0.30 0.47 0.69 0.24 0.03 0.00 0.05 0.17 0.62 0.08 

18산업 2.17 0.94 3.20 1.69 1.35 0.22 0.80 0.25 1.93 0.90 0.11 0.00 0.63 0.19 0.77 0.18 

19산업 0.76 0.43 0.63 0.28 0.50 0.04 0.10 0.60 0.59 0.11 0.01 0.00 0.15 0.43 0.70 0.05 

20산업 62.61 62.11 60.61 73.76 64.94 40.65 55.61 86.74 61.68 46.74 69.50 0.00 66.30 67.50 62.28 57.10 

21산업 2.06 1.44 3.50 2.37 2.64 0.22 0.48 0.32 2.69 0.91 0.01 0.00 0.28 0.45 1.28 0.22 

22산업 0.91 0.76 1.25 0.65 0.66 0.08 0.39 0.17 0.74 0.17 0.04 0.00 0.13 0.28 1.09 0.08 

23산업 0.66 0.42 1.35 0.88 0.57 0.07 0.16 0.09 0.89 0.20 0.02 0.00 0.45 0.23 1.13 0.09 

24산업 1.29 0.75 1.11 0.88 0.62 0.11 0.29 0.25 0.93 0.27 0.08 0.00 0.18 0.16 0.97 0.11 

주: 산업분류는 [표 5-2]를 참고.
자료: 저자 작성.
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부표 6. 부가가치기준 디지털 집중도: 국외 중간재 투입만 고려한 경우 

EU EFTA AUS BRA CAN CHN IDN IND JPN KOR MEX RUS TUR TWN USA ROW

01산업 0.09 0.31 0.09 0.08 0.20 0.03 0.03 0.02 0.08 0.11 0.09 0.08 0.07 0.13 0.08 0.18 

02산업 0.10 0.17 0.09 0.09 0.15 0.07 0.05 0.04 0.21 0.13 0.05 0.04 0.10 0.16 0.09 0.31 

03산업 0.13 0.45 0.10 0.10 0.18 0.05 0.09 0.10 0.08 0.19 0.13 0.08 0.15 0.20 0.10 0.54 

04산업 0.14 0.43 0.14 0.12 0.24 0.08 0.13 0.13 0.09 0.21 0.21 0.09 0.20 0.26 0.15 0.65 

05산업 0.16 0.42 0.14 0.20 0.30 0.11 0.07 0.21 0.21 0.32 0.16 0.05 0.17 0.31 0.16 0.35 

06산업 0.18 0.54 0.18 0.17 0.28 0.10 0.16 0.17 0.16 0.26 0.22 0.14 0.27 0.36 0.14 0.56 

07산업 0.14 0.44 0.14 0.12 0.18 0.09 0.12 0.12 0.13 0.22 0.13 0.08 0.14 0.27 0.12 0.49 

08산업 0.14 0.42 0.18 0.14 0.23 0.12 0.14 0.20 0.17 0.25 0.23 0.08 0.29 0.31 0.16 0.56 

09산업 0.21 0.49 0.20 0.23 0.30 0.20 0.35 0.22 0.17 0.32 0.49 0.12 0.33 0.34 0.11 1.03 

10산업 0.16 0.48 0.23 0.18 0.33 0.13 0.39 0.25 0.13 0.25 0.29 0.15 0.26 0.33 0.18 0.77 

11산업 0.17 0.49 0.30 0.19 0.46 0.11 0.15 0.20 0.14 0.25 0.34 0.30 0.36 0.28 0.18 0.62 

12산업 0.25 0.54 0.22 0.31 0.47 0.14 0.20 0.33 0.17 0.27 0.35 0.00 0.21 0.36 0.21 0.75 

13산업 0.14 0.46 0.16 0.15 0.31 0.08 0.19 0.19 0.12 0.22 0.25 0.12 0.27 0.29 0.12 1.00 

14산업 0.14 0.68 0.10 0.12 0.19 0.11 0.09 0.09 0.17 0.24 0.14 0.07 0.09 0.22 0.08 0.53 

15산업 0.12 0.37 0.14 0.09 0.24 0.09 0.15 0.10 0.10 0.22 0.14 0.09 0.16 0.28 0.09 0.47 

16산업 0.13 0.53 0.13 0.09 0.20 0.04 0.07 0.03 0.07 0.16 0.05 0.04 0.06 0.15 0.07 0.48 

17산업 0.15 0.49 0.12 0.13 0.22 0.06 0.13 0.10 0.09 0.21 0.16 0.08 0.08 0.26 0.10 0.58 

18산업 0.28 0.65 0.25 0.20 0.27 0.07 0.15 0.05 0.09 0.37 0.12 0.04 0.09 0.18 0.10 1.20 

19산업 0.10 0.37 0.08 0.06 0.14 0.04 0.07 0.07 0.07 0.12 0.06 0.06 0.09 0.17 0.07 0.40 

20산업 0.97 6.01 0.39 0.37 0.83 0.30 0.60 0.20 0.10 0.75 0.08 0.00 0.07 0.54 0.15 6.47 

21산업 0.26 0.96 0.21 0.22 0.42 0.05 0.09 0.03 0.12 0.34 0.10 0.04 0.04 0.14 0.12 1.42 

22산업 0.12 0.55 0.10 0.08 0.15 0.06 0.09 0.04 0.04 0.10 0.03 0.03 0.05 0.12 0.09 0.57 

23산업 0.09 0.31 0.12 0.10 0.15 0.06 0.09 0.02 0.08 0.13 0.06 0.05 0.08 0.12 0.10 0.65 

24산업 0.16 0.57 0.15 0.12 0.17 0.08 0.10 0.04 0.07 0.17 0.07 0.05 0.05 0.15 0.09 0.75 

주: 산업분류는 [표 5-2]를 참고.
자료: 저자 작성.
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Executive 
Summary

Cross-Border Data Flows: 
Discussions and Countermeasures

Kyu Yub Lee, Moonhee Cho, Jungu Kang, and Minji Kang

This report reviews discussions about cross-border data flows in 

international organizations and recent free trade agreements and 

conducts comparative analysis of data protection regulations 

among the United States, European Union, China and Korea. It al-

so examines the relationship between cross-border data flows and 

domestic data protection regulations and quantifies the welfare 

impact of the EU GDPR and data localization on the global 

economy. 

In chapter 2, we review from 1998 to present the discussions on elec-

tronic commerce in the World Trade Organization (WTO) and examine 

several obligatory provisions provided at the TPP electronic commerce 

chapter and the USMCA digital trade chapter. We extend our review 

to several US FTAs having electronic chapter, for example, the 

US-Morocco FTA, the US-Chile FTA, the US-Australia FTA, the 

US-Dominica-Central America FTA, and the US-Korea FTA (KORUS 

FTA) and also recent Economic Partnership Agreements (EPA) includ-

ing the Japan-Australia EPA, the Japan-Mongolia EPA, the EU-Japan 

EPA, the EU-Canada FTA, and the EU-Vietnam FTA. After review, we 

summarize the core contents of provisions at the electronic commerce 
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chapters in those FTAs and EPAs.

In chapter 3, we focus on domestic data protection regulations 

in the United States, the European Union, China, and Korea and 

compare those data protection regulations in a horizontal manner. 

We divide the types of restrictions on cross-border data transfer 

into three subtypes: direct restrictions on cross-border data flows, 

localization of data storage facility, cross-border data transfer 

upon consumer consent. We also attempt to qualitatively measure 

the degree of enforcement when foreign firms violate their trading 

partner’s domestic data protection regulation. After qualitative 

analysis, we conclude that Korea has relatively stronger domestic 

data protection regulations than the United States and the 

European Union, but relatively weaker than China. 

In chapter 4, we use the gravity model in order to examine the 

relationship between data protection regulation and cross-border 

data flows. For the purpose, we reconstruct data trade restrictive-

ness index provided by ECIPE and use VoIP data as a proxy for 

cross-border data flows. Our estimation suggests that data regu-

lation has a negative effect on cross-border data flows. As in the 

usual analysis for goods trade, we find that cross-border data flows 

are positively correlated with trading partner’s gross domestic 

product and negatively correlated with physical distance. We also 

confirmed that economic intimacy or trade openness between two 

countries has a positive impact on cross-border data flows.

In chapter 5, we set a quantitative trade model with data pro-

tection regulation in order to examine the impact of the EU GDPR 

and data localization on the global economy. The constructed 

model comprises many countries and industries with heteroge-

neous firms in a monopolistically competitive market. Given trad-

ing partner’s domestic data protection regulation and product de-
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mand, a firm sets an optimal price strategy to maximize its profits. 

In the system of equations showing changes in trading equilibrium 

due to changes in data protection regulation, changes in data pro-

tection regulation affect trading partner’s optimal behaviors, mar-

ket entry and exit, export prices, industry-level spending and rev-

enues, and ultimately national prices and consumptions. Using the 

model merged with the WIOD, we shows quantitatively that the EU 

GDPR and data localization have negative welfare effects on 

Korea. We also show that Korea can improve its welfare when it 

enhances its institutional quality by amending its data protection 

regulation.

In chapter 6, this report identifies several data-related pending 

issues in the wake of recent changes in data protection regulations 

including the EU GDPR and data localization by China, Russia, 

India, etc. We seek for possible remedies and provide several poli-

cy recommendations in response to changes in trading partners’ 

domestic data protection regulation and also suggest further con-

siderations in amending Korea’s data protection regulation.
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최근 국제사회에서 국경 간 데이터 이동(cross-border data flows)에 관한 논의가 활발하다. APEC, OECD, 

UNCTAD, World Bank 등 국제기구에서는 국경 간 데이터 이동과 관련된 주제로 협력방안을 모색하고, TTIP, 

RCEP, TiSA 등 협정은 데이터의 국경 간 자유로운 이동과 데이터 지역화 조치 금지를 협상 안건으로 다루며, 

CPTPP, USMCA를 포함한 자유무역협정에서는 국경 간 데이터의 자유로운 이동 촉진과 데이터 지역화 조치 

금지를 의무로 규정한다. 데이터 통상환경이 변화하는 가운데 미국, 유럽, 중국 등 주요국은 자국 내 데이터 규제와 

법제를 정비하고 있다. 이 보고서는 국경 간 데이터 이동에 관한 국제적 논의 동향을 체계적으로 파악하고 주요국 

데이터 규제를 한국과 비교분석하며, 데이터 규제 변화에 따른 글로벌 후생효과에 대한 정량적 분석 결과에 

기초하여 한국이 당면한 현안을 식별하고 대응방안을 모색하였다.
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